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K York 

Freedom of Information, 

xxxxxxxxxxxxxxxxxxxxxxx@xxxxxxxxxxxxxx.xxx 

Queen Margaret University,  

 

EH21 6UU 

4 February 2022 

 
Email: xxx@xxx.xx.xx 

 
Freedom of Information (Scotland) Act 2002 
 
REF: FOI 22-22 
 
 
Dear K York, 
 
In response to your request for information received by the University on Thursday 27 January 2022 at 
16:13, please find the University’s response on the next page. 
 
Best wishes,  
  
Queen Margaret University FOI 
 
 
Your right to seek a review of how your information request was managed 
 
If you are not satisfied with the University’s response and/or our reasoning, you have the right to request a 
review of our decision. The time lines in which this right is available are set out in section 20(5)(a) and (b) 
FOISA. In broad terms the right to seek a review must be exercised within 40 working days of receiving this 
response. 
 
Any request for review should be put in writing or some other permanent form and sent to the University, for 
example by email to xxx@xxx.xx.xx. 
 
A request for a Review should: 
 
a) state your name and address;  
b) describe the nature of your original request; and  
c) explain the reasons why you are dissatisfied with our response.    
  
If you remain dissatisfied with how your request for information has been dealt with following Review, you 
also have the right to apply to the Scottish Information Commissioner (SIC) for a decision.  In the event of 
an appeal to the SIC, the Commissioner will generally only be able to investigate the matters raised in the 
request for review. Details on how to appeal to the Scottish Information Commissioner is available on their 
website: www.itspublicknowledge.info/Appeal 
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I am getting in touch to ask which company supplies the door access card readers on buildings around 
Queen Margaret University, Edinburgh (used for contact-less access on campus cards). 
 
Please give all information relating to: 
 
1.  The make and model of readers used 
2.  The company which manufactures/distributes the readers 
3.  Any third-party installers/channel partners used to purchase the readers 
4.  The security infrastructure provider 
5.  The software used to manage the door controllers and readers. 
6.  Approximate quantity of doors at the university. 
7.  Name of the Head of Estates for the University. 
 
Additionally, if the university uses readers from multiple suppliers, please give a list of all suppliers. 
 

Response 
 
1.  The make and model of readers used 

 
The information requested is being withheld under section 35, Law Enforcement, of the Freedom of 
Information (Scotland) Act 2002 (the FOISA). Please see appendix one. 
 

2.  The company which manufactures/distributes the readers 

 
The information requested is being withheld under section 35, Law Enforcement, of the Freedom of 
Information (Scotland) Act 2002 (the FOISA). Please see appendix one. 
 

3.  Any third-party installers/channel partners used to purchase the readers 

 
The University has an Integrated Facilities Management contract with Atalian Servest, who would 
procure any readers required on the University's behalf. 
 

4.  The security infrastructure provider 

 
The information requested is being withheld under section 35, Law Enforcement, of the Freedom of 
Information (Scotland) Act 2002 (the FOISA). Please see appendix one. 
 

5.  The software used to manage the door controllers and readers. 

 
The information requested is being withheld under section 35, Law Enforcement, of the Freedom of 
Information (Scotland) Act 2002 (the FOISA). Please see appendix one. 
 

6.  Approximate quantity of doors at the university. 

 
The number of doors with access control attached is 236. The University does not hold information on 
the number of non-access controlled doors, and notice is given that Section 17 of the Freedom of 
Information (Scotland) Act 2002 applies. 
 

7.  Name of the Head of Estates for the University. 

 
The name of the Head of Estates and Engineering is being withheld under section 38(1)(b), Personal 
Information of the Freedom of Information (Scotland) Act 2002 (the FOISA). Please see appendix two. 
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The information requested in parts 1, 2, 4 and 5 are being withheld as disclosure would be likely to cause 
substantial prejudice to the University’s ability to prevent crime, and increase the University’s likelihood of, 
and vulnerability to, being subject to criminal activity.  
 
While we are not questioning the motives behind your request, we need to consider that any disclosure of 
information in response to an FOI request is a disclosure into the public domain. Disclosure of the 
requested information would provide a malicious third party with information that may assist them in 
carrying out a criminal act against the University or another public authority. In this case, it is believed that 
disclosure of the information requested would provide useful confirmation to malicious third parties planning 
a cyberattack against the University. Notice is therefore given that section 35(1)(a) of the Freedom of 
Information (Scotland) Act applies.  

Exemption on the grounds of Section 35(1)(a) is subject to a public interest test.  

Guidance from the Office of the Scottish Information Commissioner includes the following text:  

“What is meant by “the public interest”?  

11. FOISA does not define the public interest.  It has been described elsewhere as “something which is of 
serious concern and benefit to the public”, not merely something of individual interest. It has also been 
described as “something that is “in the interest of the public”, not merely “of interest to the public.” In other 
words, it serves the interests of the public.” 

12. When applying the test, the public authority is deciding whether, on balance, it serves the interests of 
the public better to withhold or disclose information.  The “public” in this context does not necessarily mean 
the entire population. It might relate to a relatively localised public (e.g. a small community or interest 
group) or to the wider public at large.” 

Having considered your request, it is not believed that disclosure of the requested information is something 
which is of serious concern and benefit to the public, or which serves the interests of the public. Given 
recent reports of cybercrime affecting organisations, including UK-based further and higher education 
institutions, it is considered that there is a greater public interest in mitigating the University’s risk of falling 
victim to cybercrime and in being able to continue to provide services to its stakeholders as effectively as 
possible. 
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Personal data is exempt from disclosure if disclosure would contravene any of the data protection principles 
in Article 5(1) of the UK General Data Protection Regulation (GDPR) and in section 34(1) of the Data 
Protection Act 2018 (DPA). The exemption is absolute, and is therefore not subject to the public interest 
test in section 2(1) of FOISA (see section 2(2)(e)(ii) of FOISA.) 
 
Article 5(1)(a) the UK GDPR states that personal data shall be processed lawfully, fairly and in a 
transparent manner in relation to the data subject.  
 
Article 6 of the UK GDPR sets out the conditions for lawful processing, of which the following are relevant 
to FOISA requests:  
 
(a)  the data subject has given consent to the processing of his or her personal data for one or more specific 

purposes; 

 
(f)  processing is necessary for the purposes of the legitimate interests pursued by the controller or by a 

third party, except where such interests are overridden by the interests or fundamental rights and 
freedoms of the data subject which require protection of personal data, in particular where the data 
subject is a child. 

 
Under condition (a), the individual who holds the aforementioned role has objected to their information 
being released. 
 
Condition (f) can be split into three separate questions:   
 
  Does the person making the information request have a legitimate interest in obtaining the personal 

data?    

  If yes, is the disclosure of the personal data necessary to achieve that legitimate interest?    

  Even if the processing is necessary to achieve that legitimate interest, is that overridden by the interests 

or fundamental rights and freedoms of the data subject(s)? 

 
In considering your request I have noted that you have not set out a legitimate interest for collection of the 
data subject’s personal data. As you have made your request via the whatdotheyknow website, it is also 
not clear whether you are working for an organisation that has a legitimate interest in this personal data. I 
have noted the data subject’s objection to the release of their personal information. 
 
 




    

  

  
