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The DPIA process is designed to ensure that the Department meets its statutory obligations 
under new Data Protection legislation (legislation). This process replaces the Privacy Impact 
Assessment (PIA) and Data Sharing Toolkits (DST) processes. This process will assist the 
Department in the identification and management of data protection risks (and any other risks 
to fundamental rights and freedoms) caused by the processing of personal data and to 
achieve privacy by design. 
 
This process is only engaged when a new project/ programme/ processing activity (including 
data sharing) that will involve the processing of personal data is planned. However, it should 
also be used where changes are being made to an existing project/ programme/ processing 
activity that may impact on the personal data being processed. In these cases, it is 
recommended that a DPIA is completed.   
 
The DPIA process is made up of two stages. The first stage is the screening stage to identify 
whether or not personal data is being processed and if so, the severity of the risk involved in 
that processing. The second stage is a full impact assessment. Those completing this 
document will only proceed to the second stage if personal data is identified as being 
processed and the risk to that processing is assessed as high. Please refer to the Home 
Office DPIA guidance for more information including a guide on how to complete the 
template. 
 
Who is responsible for the screening? 

The Senior Responsible Owner for the project/ programme/ processing activity, or the 
Information Asset Owner for the data set is responsible for ensuring the screening is done, 
but the document can be completed by another officer with suitable knowledge of the 
proposed processing activity. It is important that all directly affected and interested parties are 
identified and consulted where appropriate during this process.  
 
When does the screening take place? 

It is mandatory to complete the screening for all proposed projects/ programmes/ activities 
that involve processing personal data; and where a substantial change is being made to 
existing projects/ programmes/ activities.  The screening must be completed before the data 
processing commences unless, in exceptional circumstances such as where it is imperative 
to act quickly to protect the public, in which case an assessment can be completed 
retrospectively, but as soon as is practically possible. 
  
Pre-screen check list 

Depending on the type of data being processed and the activity that is being proposed, you 
may need to complete different parts of this document. Please complete this pre-screen 
checklist as you go along to aid completion of the document. 
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1. Does the proposal/ project/ activity involve processing personal data? (Data Protection 

applies to ‘personal data’ meaning any information relating to an identifiable person who 
can be directly or indirectly identified by reference to an identifier. This definition provides 
for a wide range of personal identifiers to constitute personal data, including name, 
identification number, location data or online identifier). 

 ✓ Yes 

 

 

 

 

☐  No 

 

NB: If the answer to the previous question is no, then no further questions need to 
be answered and the form is complete. If the answer is yes, please continue.   

2. Does the processing activity include the evaluation or scoring of any of the following? 

•  profiling and predicting (especially from “aspects concerning the data subject's 

performance at work)  

•  economic situation 
•  health 
•  personal preferences or interests 
•  reliability or behaviour 
•  location or movements. 

 ✓ Yes 

 

 

 

 

 

☐  No 

3. Automated decision-making with legal or similar significant effect:  

Processing that aims at taking decisions on data subjects producing “legal effects 
concerning the natural person” or which “similarly significantly affects the natural person”. 

☐ Yes   

 

 

 

 

✓  No 

4. Systematic monitoring:  

Processing used to observe, monitor or control data subjects, including data collected 
through networks or “a systematic monitoring of a publicly accessible area” i.e. CCTV. 

☐ Yes   

 

 

 

 

✓  No 

5.  Mostly sensitive data or data of a highly personal nature:  

This includes special categories of personal data as well as personal data relating to 
criminal convictions or offences.  

NB: this also includes personal data with the security marking of SECRET or TOP 
SECRET. 

☐ Yes   

 

 

 

 

✓  No 

6.  Data processed on a large scale (in excess of 1000 records in either a single transaction 

or over a 12-month period). 

✓  Yes   

 

 

 

 

☐  No 

7. Matching or combining datasets, for example originating from two or more data 

processing operations performed for different purposes and/or by different data 
controllers in a way that would exceed the reasonable expectations of the data subject. 
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processed for the same purpose and legal basis e.g. CID and CRS). 

☐ Yes   

 

 

 

 

✓  No 

8. Mostly data concerning vulnerable data subjects including children. (This only applies 

where the entirety (or high percentage) of the data being processed relates to this 
category). 

☐ Yes   

 

 

 

 

✓  No 

 

9. The innovative use or applying new technological or organisational solutions, like 

combining use of finger print and face recognition for improved physical access control, 
etc. 

☐ Yes   

 

 

 

 

✓  No 

10. 

When the processing in itself “prevents data subjects from exercising a right (under 

Data Protection Legislation and the GDPR) or using a service (provided by) or a contract 
(with) the Department”. 

☐ Yes   

 

 

 

 

✓  No 

11. 

If you have answered yes to one or more of the above questions, then a DPIA must 

be completed. If you have answered no to all of the questions, but you feel the planned 
policy/ process/ activity is significant, or carries reputational or political risk, then please 
complete the DPIA. If you are unsure or have any doubts about whether a DPIA should 
be completed, please consult with the office of the Data Protection Officer (DPO). 

☐ Yes   

 

 

 

 

☐  No 
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Section 1 

1.1 Proposal/ Project/Activity title: 

Use of streaming tool (v3) for the allocation of visa applications to decision makers. 

1.2 Information Asset title (s): 

Streaming App (v3) 

1.3 Information Asset Owner/s (IAO): 

Email:  

 

 

REDACTED 

Name: 

 

 

REDACTED 

Telephone Number: 

REDACTED 

Information Asset title:  

Streaming App (v3) 

 

Email:  

 

 

Click or tap here to enter text. 

Name: 

 

 

Click or tap here to enter text. 

Telephone Number: 

Click or tap here to enter text. 

Information Asset title:  

Click or tap here to enter text. 

 

Email:  

 

 

Click or tap here to enter text. 

Name: 

 

 

Click or tap here to enter text. 

Telephone Number: 

Click or tap here to enter text. 

Information Asset title:  

Click or tap here to enter text. 

1.4 Officer completing DPIA: 

Email:  

 

 

REDACTED 

Name: 

 

 

REDACTED 

Telephone Number: 

REDACTED 

Business Unit/Team:  

UKVI Central Operations Team 

1.5 Date completed: 

21/01/2020 

1.6 Data Mapping reference: 

UKVI2447 

1.7 Version: 

1.0 

1.8 Linked DPIAs: 

N/A 

1.9 Publication date: 

This DPIA contains information that if made public could impact on the effectiveness of 
the streaming application and therefore on immigration controls. Freedom of Information 
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operation of immigration controls, and section 27 (1) prejudice to UK interests – to protect 
relations between the United Kingdom and any other state. Disclosure (into the public 
domain) of information regarding the compliance levels or risk rating of individual 
nationalities could be highly contentious and could impact on data sharing agreements 
with those countries or on wider agendas. It is UKVIs intention not to publish the DPIA for 
these reasons.   

Section 2 (personal data)  

2.1 What personal data is being processed? 

Personal information from visa application forms e.g. date of birth, nationality, 
employment details, address, purpose of travel, sponsors of the visa application, income, 
declaration of criminal convictions, declarations of NHS treatment (list is not exhaustive).    

2.2 Does it include any of the following special category or criminal conviction data?  

•  Race or ethnic origin (including nationality) 

•  Political opinions 

•  Religious or philosophical beliefs 

•  Trade union membership 

•  Genetic data or biometric data for the purpose of uniquely identifying individuals 

•  Health 

•  Sexual orientation or details of the sex life of an individual 
✓  Yes    

 

 

 

☐  No 

2.3 Will any personal information be processed or collected relating to an individual aged 
13 years of age or younger? 

✓  Yes   

 

 

 

☐  No 

2.4 (If yes) What additional safeguards are necessary for this processing activity? If 
none, explain why. 

The streaming tool is a permission-based application and access to it is restricted to 
security cleared authorised staff who require access to it to process visa applications. 
Access is controlled by the streaming tool manager at each Decision-Making Centre 
(DMC).  

 

Further safeguards are not required because the streaming tool does not retain any 
information and the information that is processed by the streaming tool is already 
available to all caseworkers who process visa applications in line with relevant data 
protection and equality legislation through other applications (e.g. Proviso and Central 
Reference System CRS).         

 2.5 Will data subjects be informed of the processing? 

✓  Yes   

 

 

 

☐  No 

 If yes move to 2.7 

2.6 (If no) Why not? 

n/a   
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UK visa applicants are made aware by the published ‘Borders, Immigration and 
Citizenship (BICs); privacy information notice’ (PIN), available here. The PIN notifies 
customers that parts of the processing (of their visa application) may involve degrees of 
automation. Applicants are also advised that their personal information may be used to 
develop tools that allow UKVI to process applications in a particular way thereby allowing 
UKVI to target resources, ensure processing efficiency, minimise costs and effectively 
protect the public. They are also advised that any profiling will be compliant with wider 
obligations under equality legislation.   

 2.8 (a) Which HO staff will have access to the data? 

UKVI administrative support and decision-making staff who have access rights to the tool 
and the visa application decision making program (Proviso) can access the application 
form that contains the data used by the streaming tool.  

 

 2.8 (b) How will that access be controlled? 

The tool is permission based and access to the tool is controlled by a streaming tool 
manager at each individual decision-making centre to ensure that access is restricted to 
case working staff who require it.   

For integrity purposes the streaming tool has the ability to produce audit returns that 
show which applications have been streamed by which members of staff. The 
functionality can be switched on and off for ad-hoc interrogation of activity.   

2.9 Where will the data be stored? 

No data is stored or retained by the tool. The tool ‘reads’ information provided by the visa 
applicant on their visa application form and rates the level of risk by providing a Red, 
Amber or Green outcome. The RAG rating is manually recorded in Proviso (the case 
working programme used for visa decision making) by a caseworker. The data used to 
reach the RAG rating outcome is not retained by the streaming tool. 

2.10 If the data is being stored by electronic means - as opposed to hard copy paper 
records - does the system have the capacity to meet data subject rights (e.g., erasure, 
portability, suspension, rectification etc)?  

✓  Yes   

 

 

 

 

☐  No 

If ‘No’ state why below and move to 2.12 

n/a – data is not stored/retained by the streaming tool.   

 2.11 If you have chosen yes for 2.10, provide details of how these requirements will be 
met 

Data is not stored/retained by the streaming tool. The streaming outcome is stored in line 
with the Home Office immigration data retention policy which has been drafted in 
accordance with the requirements of the GDPR and Data Protection Act 2018. The 
outcome is held on the Proviso/CRS secure servers together with the data provided as 
part of the visa application.    

2.12 What is the retention period, how will data be deleted in line with the retention period 
and how will that be monitored? 
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2.13 If physically moving/sharing/transferring data, how will the data be moved/ shared?  

n/a – data is not stored, shared, moved or transferred as part of the streaming process. 
The streaming tool is not networked or shared via the web. The result of the streaming 
process is recorded in the Proviso case working programme.   

2.14 What security measures will be put in place around the movement / sharing / 
transfer? 

n/a – data is not moved or transferred as part of the streaming process.   

2.15 Is there any new/additional personal data being processed (obtained from either the 
applicant or a third party) for this activity? 

☐ Yes   

 

 

 

 

✓  No 

(If the answer is yes, provide details) 

2.16 What is the Government Security Classification marking for the data?  

 

OFFICIAL/OFFICIAL-SENSITIVE 

✓ 

 

SECRET 

 

 

 

 

☐ 

 

TOP SECRET 

 

 

 

☐ 

Section 3 (purpose) 

3.1 What is the purpose for the processing? (Provide a brief description of what the 
purpose is for the processing activity e.g. sharing with a third party; storing data in a new 
way; automating a data processing activity etc.) 

What resources are needed to build the model? (e.g. FTEs, skills, software, external 
resource) 

The streaming tool is a workflow system which routes applications to the appropriate 
grade of decision-maker based on the anticipated level of risk of the application. The 
outcome of the streaming process may also determine the pre-decision activity required 
to support the decision, and the level of post-decision management review.   

 

Application of the streaming tool built upon and replaced the previous manual system in 
which paper visa application forms were manually sifted against local streaming profiles 
such as previous compliance with the immigration rules. The Global Visa Risk Streaming 
(GVRS) data-set that the streaming tool operates from is used worldwide ensuring a 
globally consistent and evidenced based approach to streaming. This ensures that 
regardless of application location, the process, the pre-decision activity and requirement 
for management review is standardised. The introduction of the streaming tool is in line 
with the Home Office Digital Strategy (2012) that envisages changes that would enable 
swift decision-making and moves UKVI along the digital by default journey.  

  

The streaming tool has been created and developed in house by UKVI. It uses MS 
Access, a product licenced for use by the Home Office. While there will have been a build 
cost in terms of developer time spent on the project this cannot be easily defined. Full 
time equivalent (FTE) resources are provided from the existing headcount and utilise 
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equates to approximately 50% of an Executive Officer (EO) and 25% of a Senior 
Executive Officer (SEO). 

3.2 What is the lawful basis for the processing? (Choose an option from the list) 

Consent 

 

 

 

☐  

Contract 

 

 

 

☐ 

Legal obligation 

 

 

☐ 

 

Vital Interest   

 

 

☐ 

Performance of public task   

✓ 

Legitimate Interest    

 

☐ 

 
3.3 If processing special category data (see 2.3 above), what is the condition for 
processing?  

Consent 

 

 

 

☐  

Employment/Social Security 

☐ 

 

 

 

Vital Interest   

 

 

☐ 

Non-profit making organisation 

☐ 

In the public domain  

 

☐ 

(Exercising/defending) legal rights ☐ 
Public Interest 

 

 

✓ 

Personal healthcare   

 

☐ 

Public healthcare 

 

 

☐ 

Research 

 

 

 

☐ 

3.4 Is the purpose for processing the information the same as the original purpose for 

which it was obtained? 

✓  Yes   

 

 

 

 

☐  No 

If no, what was the original purpose and lawful basis?  

Original purpose: 

Click or tap here to enter text. 

 

Original Lawful basis: 

Consent 

 

 

 

☐ 

   

 

 

 

Contract 

 

 

 

☐ 

   

 

 

 

Legal obligation 

 

 

☐ 

 

   

 

 

 

Vital Interest   

 

 

☐ 

   

 

 

 

Performance of public task 

☐ 

   

 

 

 

Legitimate Interest    

 

☐ 

NB: Legitimate interest is not available for the performance of a public task   

 

Section 4 (Processing activity) 

4.1 Is the processing replacing or enhancing an existing activity or system? If so, please 

provide details of what that activity or system is and why the changes are required. 
✓ 

Yes 

 

 

 

 

 

☐  No 

Click or tap here to enter text. 

The streaming tool (ST) is an evolution of previous manual processes which were 
resource intensive and could result in subjective judgements of the streaming 
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against the requirements of the immigration rules. The streaming tool is not machine 
learning, artificial intelligence or automated decision-making. Streaming of visa 
applications using the tool is a digital process that builds on changes made to digitise 
the application process and replaces the previous manual system where paper 
applications were manually sifted against streaming indicators such as previous 
compliance with the immigration rules. 

The likelihood of subjective judgements in the streaming process is reduced by the 
tool which standardises the order that data is processed and the priority given to the 
information processed by it. The digitisation of harm and risk data has supported this 
natural progression.  

Application of the tool allows for effective allocation of applications to the appropriate 
grade of trained decision maker based on the anticipated risk of the application. It 
also provides a globally consistent process for workflow allocation. The tool is 
required to support the visa operation by digitising the streaming and allocation 
process for some of the 3.4+million visa applications received per year (based on 
year ending June 2019, source data available here). 

If the answer is yes move to 4.3 

4.2 Is the processing a new activity?  

☐ 

Yes 

 

 

 

 

 

☐   No 

4.3 How many individual records or transactions will be processed (annually) as a result 

of this activity?   

In year ending June 2019, approx. 2.75 million visit, transit, domestic worker or EU 
scheme visa applications were received. Visa application numbers have seen a year 
on year increase of approx. 10% since 2015 and a similar increase in the number of 
applications that are streamed is anticipated.   

4.4 Is this a one-off activity, or will it be frequent, or regular?   

Regular - use of the streaming tool is incorporated into the processing of all visit, 
transit, EU scheme, domestic worker and short-term student applications before 
allocation to a decision maker. 

4.5 Does the processing activity involve another party?  

(This includes another internal HO Directorate, as well external HO parties both 
public and private sector) 

☐ 

Yes 

 

 

 

 

 

✓  No 

If the answer is “No” move onto 4.9 

4.6 Is the other party another part of the HO Group for which the Home Secretary of is 

the data controller? If yes, provide details  

☐ 

Yes 

 

 

 

 

 

☐  No 

4.7 Is the other party another public authority in the UK? If so, provides details AND 

complete questions in Section 6. 
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Yes 

 

 

 

 

 

☐  No 

 

Provide brief details here and then ensure Section 6 is also completed 

Click or tap here to enter text. 

4.8 Is the other party a private sector organisation in the UK? If so, provide details AND 

complete questions in Section 6.  

☐ 

Yes 

 

 

 

 

 

☐  No 

Provide brief details here and then ensure Section 6 is also completed 

Click or tap here to enter text. 

4.9 Will the handling of data involve transfer of data to public bodies or private 

organisations outside the EEA?  

☐ 

Yes 

 

 

 

 

 

✓  No 

If no move to 4.10 

a)  If yes, provide brief details of the country/ies and also complete Section 7 

(International Transfers) 

Click or tap here to enter text. 

4.10 

Is the processing for law enforcement purposes?   

☐ 

Yes 

 

 

 

 

 

✓  No 

 

If the answer is yes, you will need to complete Section 5 

4.11  Does the proposal involve profiling operations likely to significantly affect 

individuals? 

☐ 

Yes 

 

 

 

 

 

✓  No 

If yes, provide details 

Click or tap here to enter text. 

4.12  Does the proposal involve automated decision making? 

☐ 

Yes 

 

 

 

 

 

✓  No 

If yes, provide details 

Click or tap here to enter text. 

4.13  Does the processing involve using new technology?  

✓ 

Yes 

 

 

 

 

 

☐  No 

If the answer is no, proceed to question 4.15 

4.14  Describe the new technology being used including who is supplying and supporting 

it. 

The streaming tool has been developed by UKVI and is an MS Access based 
application that is maintained by UKVI staff. See also point 3.1 above.    

4.15  Are the views of impacted data subjects and/or their representatives being sought 

directly in relation to this processing activity?  

 

Yes 

 

 

 

 

 

✓  No 
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If yes, explain how that is being achieved and move to 4.18 

      

 

a)  If no, what is the justification for not seeking the views of data subjects and/ or 

their representatives?  

 

The streaming tool automates a previously manual system to provide a more 
streamlined operation. The data subjects are made aware in the Border, Immigration 
and Citizenship privacy information notice (PIN) that their application may involve 
degrees of automation. The tool neither collects or stores data and is not a customer 
facing product and therefore applicants/their representatives will not be aware how 
use of the tool impacts on the processing of their application. They would therefore 
be unable to provide views regarding the impact of the processing activity on them.    

Benefits 

4.16  List the benefits of undertaking the processing activity, including named business 

owner of the benefits and how they will be measured. If the beneficiaries include 
those outside the HO these must be listed as well.   

Benefit(s): 

 

 

 

The process reduces human error in the streaming 

process by automating a previously manual process while making the process 
globally consistent across the visa application network. The process also reduces 
unconscious bias by using an evidenced based data set (GVRS data) and 
standardising the priority given to the streaming indicators. Additionally application of 
the tool leads to some efficiency gains. The streaming tool also contributes to 
capacity planning. Information from the tool is used to give a consistent approach for 
each region. The UKVI International Visas Regional forecast is considered on the 
basis of the RAG percentages to allow for planning of productivity and resource 
allocation against each risk category and visa route. This contributes to the 
management of global surges without having to expand and collapse in the 
international decision-making locations which saves recruitment / training / mentoring 
and IT costs. Streaming provides a consistent platform that can be used to select the 
work successfully. Streaming can be used to standardise processes and productivity 
by grades doing each type of work globally. 

 

How will they be measured?: 

The streaming tool contains an auditing function 

and has built-in management capability. UKVI has agreed an Independent Chief 
Inspector of Borders and Immigration (ICIBI) recommendation on the streaming tool 
and measuring its output. A new approach to streaming will be incorporated into the 
new case working tool (Atlas) and will be available to all case-workers across visas 
and citizenship. While difficult to quantify, planning capability is a genuine benefit to 
how resources are allocated and the application process operates. 
 
Benefit(s) Owner (in HO):   

REDACTED 

 
Beneficiaries:  

 

 

UKVI is a beneficiary of this process. Use of the 

streaming tool streamlines the allocation process and reduces the resource required. 
The process also reduces subjective judgement and unconscious bias in the 
streaming process and ensures processing efficiency. The resources can then be 
redirected to higher risk (Red and Amber) applications to enable further scrutiny 
before visas are issued therefore reducing the likelihood of incidences of harm 
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result of redirection of resource to Amber/Red streamed applications will benefit 

 

Immigration Enforcement, Asylum Litigation and Asylum directorates. 

Risks 

4.17  Are there any other known, or anticipated risks associated with the processing of 

personal data that have been identified by the project/ programme/ initiative owner, 
which have not been captured in this document?   

✓ 

Yes 

 

 

 

 

 

☐  No 

 

If yes, provide details and carry on to question 4.17 a) 

 

The purpose of the tool may be misunderstood and mis-reported by the media which 
will lead to negative reporting of immigration processes which may harm the 
reputation of the department.   

a)  If required, what steps have been taken to mitigate the risks listed at question 

4.17 above?  

 

Clear press lines have been drafted to explain that the tool does not make decisions 
and is not artificial learning. The use of the tool has been covered in an Adjournment 
Debate on 19 June 2019 at which, then Minister of State for Immigration, Caroline 
Nokes MP, made clear the purpose of the tool. On 24 July 2019 she copied a letter to 
the House Library on the use of the tool.  

 

In response to a recommendation by the Independent Chief Inspector of Borders and 
Immigration (ICIBI), UKVI have drafted, with a view to publishing, an explanation of 
the streaming tool that avoids jargon and opaque language to build stakeholder 
confidence in the way the application is used. This has already been shared with 
some legal representatives in response to pre-action protocol letters.   

Section 5 (Processing for law enforcement purposes) 

5.1 Was the data previously being processed for a different purpose? 

☐ 

Yes 

 

 

 

 

 

☐  No 

 

If the answer is no, move to 5.4 

5.2 If yes, what was that purpose? 

☐ 

Yes 

 

 

 

 

 

☐  No 

If the answer is no move to 5.4 

5.3 At that time was the data being processed by another Controller or HO IAO?  

☐ 

Yes 

 

 

 

 

 

☐  No 

 

If yes, provide details  

Click or tap here to enter text. 

5.4 Is any new and/ or additional data being processed for this purpose? 

☐ 

Yes 

 

 

 

 

 

✓  No 
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5.5 What is the new/additional data, the source and the legal basis for the processing? 

New data: 

 

 

 

Click or tap here to enter text. 

Source: 

 

 

 

Click or tap here to enter text. 

Lawful basis (*see 3.2 above):  

Click or tap here to enter text. 

5.6 Where will the data be stored/retained? 

Data is not stored or retained by the streaming tool. Data held by UKVI is processed 
in line with GDPR requirements. See also response to question 2.9   

5.7 If being stored electronically, does the system have logging capability?  

n/a – data is not stored within the streaming tool. 
☐ 

Yes 

 

 

 

 

 

☐  No 

If yes, move to 5.9 

a) If no, what action is being taken to either address this issue or mitigate the risk of 

non-compliance with DP legislation? 

      

 

Data is not stored or retained by the streaming tool. Data held by UKVI is processed 
in line with GDPR requirements. See also response to question 2.9 

5.8 Will it be possible to easily distinguish between different categories of individuals (e.g. 
persons suspected of having committed an offence, victims, witnesses etc.)? 

✓ 

Yes 

 

 

 

 

 

☐  No 

If yes, move to 5.9 

 

a)  If no, what action is being taken to either address this issue or mitigate the risk of 

non-compliance with DP legislation? 

☐ 

Yes 

 

 

 

 

 

☐  No 

5.9 Does the proposal involve using new technology which might be perceived as being 
privacy intrusive?  

☐ 

Yes 

 

 

 

 

 

✓  No 

The tool is not privacy intrusive because it ‘reads’ information that is willingly 
provided in a visa application. This information is considered and assessed by a 
decision-maker as part of the application process. The streaming process can 
identify where an applicant has declared on their visa application form that they have 
committed an offence. It will not identify witnesses or victims. This information is not 
stored in the streaming tool. Information relating to criminality has not been 
requested specifically for use by the streaming tool, the information is required to 
undertake a robust assessment of a visa application in line with the relevant 
immigration rules and forms part of the information that has been requested in 
support of visa applications for more than 10 years.   

Section 6 Data Sharing 

6.1 External contact details for data exchange  

Name: 

 

Click or tap here to enter text. 

Grade: 

 

Click or tap here to enter text. 
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Click or tap here to enter text. 

Business Unit/Area: Click or tap here to enter text. 

 

Contact email: 

Click or tap here to enter text. 

Contact telephone:  Click or tap here to enter text. 

 

Name: 

 

Click or tap here to enter text. 

Grade: 

 

Click or tap here to enter text. 

Organisation: 

Click or tap here to enter text. 

Business Unit/Area: Click or tap here to enter text. 
Contact email: 

Click or tap here to enter text. 

Contact telephone:  Click or tap here to enter text. 

6.2 How long will the data be retained by the receiving organisation? 
 
n/a – see questions 2.8 and 2.9 

6.3 How will it be destroyed by the receiving organisation once it is no longer required? 

 

n/a – see questions 2.8 and 2.9 
 

6.4 Does the arrangement require a data sharing agreement (MoU)? 

☐ 

Yes 

 

 

 

 

 

✓  No 

If no, provide details why a formal written agreement is not required and move 
to 6.6 

n/a – personal data from the streaming tool is not generated/shared – see questions 2.8 

and 2.9 

6.5 Provide details of the proposed HO MoU signatory and confirm they have agreed to 
be responsible for the data sharing arrangement detailed in this document.  

Name: 

 

Click or tap here to enter text. 

Grade: 

 

Click or tap here to enter text. 

Business Unit/Area: Click or tap here to enter text. 
Contact email: 

Click or tap here to enter text. 

Contact telephone:  Click or tap here to enter text. 

6.6 Will the recipient share any HO data with a third party including any ‘processors’ they 
may use? 

☐ 

Yes 

 

 

 

 

 

✓  No 

If yes, please provide the identity of the processor and confirm details of that 
arrangement will be included in the data sharing agreement 
 
n/a – the streaming tool does not have any third-party recipients. 

Technical impact and viability 

6.7 Which of the following reflects the data exchange/ processing activity? 

Data extract   

 

☐ 

Yes 

 

 

✓  No 

Data matching 

 

✓ 

Yes 

 

 

☐  No 

Data reporting 

 

☐ 

Yes 

 

 

✓  No 

Data exchange/feed 

☐ 

Yes 

 

 

✓  No 

Direct access 

 

☐ 

Yes 

 

 

✓  No 
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✓ 

Yes 

 

 

 

 

☐  No 

If yes, provide details. If no, explain why it is not required. 

The streaming tool, that was initially introduced in 2015 (pre GDPR), supports UKVI’s 
journey towards being digital by default. The tool was built around the manual enrichment 
and streaming framework system designed to facilitate the strategic and agreed risk-
based model for UKVI out-of-country case working and to provide objective 
standardisation of working practices. User acceptance testing (UAT) was comprehensive 
and completed in two posts which process very different customer bases in order to 
provide a wide range of testing. Migration from manual streaming methods to the 
streaming tool was considered to be a ‘change’ project as it encompassed a change of 
user behaviour and confidence building, as well as adopting a number of new review 
mechanisms to ensure ‘risks’ were reviewed, evidenced and audited appropriately.      

6.9 Please confirm whether 

a)  development work is required  
☐ 

Yes 

 

 

 

 

 

✓  No 

If yes, provide details including time frame 

Click or tap here to enter text. 
 

b)  there be a fiscal cost? 
☐ 

Yes 

 

 

 

 

 

✓  No 

If yes, provide the cost details 

      

6.10 Would the increased volumes result in any degradation of an existing service? 

☐ 

Yes 

 

 

 

 

 

✓  No 

 

If no, move to 6.14 

6.11 Provide details and how that risk to the business is being mitigated  

Click or tap here to enter text. 
 

Security Checklist 

6.12 Given the security classification of the data, are you satisfied with the proposed 
security of the data processing / transfer arrangements detailed at 2.14 above? 

✓ 

Yes 

 

 

 

 

 

☐  No 

NB: Please also confirm that you have read the associated guidance and, if necessary, 
consulted with HO Security: 
Yes, I have read the guidance and/or consulted with HO Security 

a)  6.13 (If the answer is no) What needs to happen to ensure that adequate security 

arrangements are achieved?  

The tool uses information that is already available to caseworkers and automates a 

previously manual process through the use of an MS Access program therefore no 
additional data is being held and data is not being held in a different way. The streaming 
tool has access controls that are maintained by staff in each individual decision-making 
centre and the tool does not retain any information. At this time no further consultation 
with HO Security is required.   



[bookmark: 17] 

 

Section 7 (International transfers) 

7.1 Does the activity involve transferring data to a country outside of the EEA?  

☐  Yes   

 

 

 

 

✓  No 

If yes, specify the country and continue with this section. If no, do not complete the rest of 
this section, and go to Section 8. 

Click or tap here to enter text. 

7.2 Does the country have a positive adequacy decision from the European 
Commission?  
☐  Yes   

 

 

 

 

☐  No 

a)  If no, under what legal basis do you propose to share the data?   

 

•  Pursuant to a legally binding Treaty which recognises the rights 

of data subjects and includes effective legal remedies for those rights 

☐ 

•  Pursuant to an administrative (non-binding) arrangement approved 

by the UK Information Commissioner which recognises the rights  
data subjects and includes effective legal remedies for those rights 

☐ 

•  On the basis that the transfer is necessary for ‘important reasons of 

 public interest’ which are recognised in statute or common law   

☐ 

7.3 If relevant, have you carried out an Overseas Security and Justice Assistance (OSJA) 
assessment to determine if there are any human rights or legal/reputational risks?  
☐  Yes   

 

 

 

 

☐  No 

a)  Provide details of when one will be completed and by whom?  
Click or tap here to enter text. 

 
7.4 Does the HO already have a data sharing agreement (MoU) with this country? 
☐  Yes   

 

 

 

 

☐  No 

If no, skip 7.4 a) 

a)  If yes, does the agreement cover the purpose(s) for which you need to share 

data? 
☐  Yes   

 

 

 

 

☐  No 

If you have selected no for 7.4, you will need to consider reviewing the existing 
agreement to include the new processing activity 

I. 

If yes, does the agreement recognise the rights of data subjects?  Does it 
include effective legal remedies for data subjects’ rights; or set out 
important reasons of public interest and how those reasons are legally 
founded?  
☐ Yes   

 

 

 

 

☐  No 

If yes move to Section 8 
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If no, how do you propose to document the terms of the understanding with 
the other country (including mitigations for risks identified in the OSJA 

 

assessment)?  

Section 8 

8.1 Date referred to the DPO   

01/04/2020 

8.2 Comments/recommendations   
Please respond to the comments above and resubmit 

 
8.3 Completed by   
REDACTED 

 
8.4 Date returned to the business owner listed in Section 1  
02/04/2020 

8.5 Date re-referred to the DPO   
02/04/2020 

8.6 Comments/ recommendations   
Review complete – no further comment 

8.7 Completed by  

REDACTED 

8.8 Date returned to the business owner listed in Section 1 

03/04/2020 

 Section 9 

9.1 Date referred to the SIRO  

Click or tap to enter a date. 

9.2 Referred by   
Click or tap here to enter text. 

9.3 Reason for referral to the SIRO  
Click or tap here to enter text. 

9.4 Comments/questions recommendations from SIRO  
Click or tap here to enter text. 

9.5 Completed by (SIROs’ details)  
Click or tap here to enter text. 

9.6 Date returned to the business owner listed in section 1  
Click or tap to enter a date. 
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Click or tap here to enter text. 

 

 

Any suggestions for improvements or comments should be directed to 
xxxxxxxxxxxx@xxxxxxxxxx.xxx.xxx.xx 
 

Effective Date 

May 2018 

 

Last Review Date 

25/06/18 

 

 

Next Review Date 

24/06/19 

 

Owner   

 

DID 

 

 

 

Approved by    

Head of DID 

Audience 

 

All HO Staff 




    

  

  
