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Freedom of Information Request 629/18 

 

Response Date: 7th August 2018 

 
1) The lawful basis on which South Wales Police were relying for the use of Automated Facial Recognition at 
the BBC Biggest Weekend event held in Swansea on May 26th, 2018 (hereafter referred to as 'the event'). 
2) A statement of the purposes for which South Wales Police were using Automated Facial Recognition at the 
event. 
3) Any other purposes for which personal data, including biometric data, collected by the Automated Facial 
Recognition system at the event was processed at or subsequent to the event, as well as the legal basis for 
processing pursuant to those other purposes. 
4) Information on for how long personal data, including biometric data, processed by the Automated Facial 
Recognition system used at the event will be stored. 
5) Information describing the technical and organisational measures established to ensure the security of any 
personal data, including biometric data, collected, stored, or otherwise processed by the Automated 
Recognition System at the event. 
6) Aggregate figures for the number of people whose faces were scanned using Automated Facial 
Recognition at the event. 
7) Aggregate figures for the number of arrests made as a result of the use of Automated Facial Recognition at 
the event. 
8) Information relating to the accuracy of the Automated Facial Recognition system used at the event, 
including information relating to any testing process undertaken by South Wales Police to establish the level 
of accuracy of that system. 
9) A copy of the policy document, if any, which was in place for South Wales Police as of May 26, 2018. By 
"policy document" I refer to an "appropriate policy document" as described in section 42 of the Data 
Protection Act 2018. 
 
RESPONSE 
 
Question 1  
 
The use of AFR technologies is governed by a number of codes of practice including those applying to the police such 
as PACE. In particular the use of AFR is covered in the twelve principles laid down in the Surveillance Camera Code 
of Practice, to which the police must have regard when using such systems, as well as any other surveillance camera 
systems that relevant authorities operate. In addition, the Information Commissioner’s Office (ICO)’s Code of Practice 
for surveillance cameras applies to their use by the police and other authorities. 
 
South Wales Police (SWP) have ensured compliance with the Surveillance Camera Code of Practise by completion of 
the Self-Assessment Tool (SAT.) 
 
The use of AFR is also detailed within the Protection of Freedoms Act 2012. 
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Question 2  
 
Based on the intelligence profile for the event, crowd and artists automated facial recognition was deployed at this 
event to identify persons wanted on by the police and the courts, to identify persons who present a risk of harm to 
themselves and others and assist the police in identifying persons who may be at risk or vulnerable. 
 
Question 3  
 
This information will be available in the current version of the Privacy Impact Assessment (PIA) which is located on the 
SWP website. 
 
https://swplive.blob.core.windows.net/wordpress-uploads/2018/04/PIA-draft-V4-002.pdf 
 
Question 4 
 
The CCTV that supplies the AFR application is retained for 31 days. 
 
The watchlists and related biometric template are deleted immediately post deployment and in any case within 24 hrs. 
 
The alert images (probe, candidate and CCTV still)  were retained for 31 days at the time of deployment – since this 
deployment this has now be reduced to deletion immediately post deployment and in any case within 24 hrs. 
 
No other personal information is retained within the AFR application. 
 
Question 5 
 
The AFR application is installed on a high powered laptop. Access to the laptop is secured via Bitlocker ensuring 
encryption at rest.  Access to the operating system and AFR application is controlled via a user name and 
password.  A member of SWP will always be present with the laptop and will be located in a secure police premise 
overnight. 
 
Audit logs from the laptop will be transferred to a SWP domain environment via an encrypted dongle and will be 
carried out on police premises, this is undertaken immediately post deployment and in any case within 24 hours.  The 
dongle is deleted immediately post transfer. 
 
The audit log is located in a shared folder within SWP domain to which access is controlled 
 
Question 6 
 
44,396 faces were scanned over the two day event. 
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Question 7 
 
One arrest was made as a result of AFR. 
 
Question 8 
 
44,396 faces were scanned by AFR of which 10 were deemed to be false positives.  This is a false positive rate of 1 in 
4,436 faces seen. 
 
The commonly accepted methodology for measuring the accuracy of an AFR deployment is by how many persons in 
the watchlist are missed by the application (known as a false negative) for any given false positive rate.  The accuracy 
figure is only achievable if you are aware of who in the watchlist attends an event and then walks passed the camera 
supplying the AFR application. 
 
Accuracy testing was carried out during the Six Nations 2018, the accuracy of the application was 81% based on a 
false positive rate of 1 in 2,251 persons seen by the application.  This means that the AFR application will alert in 81 
out of 100 times when a person in the watchlist walks passed the camera. 
 
Question 9 
 
The processing of sensitive information is detailed with the DPIA currently in consultation. 
 
Since its introduction over nine months ago, over 2,000 positive matches have been made using our ‘Identify’ facial 
recognition technology with over 450 arrests. Successful convictions so far include 6 years in prison for robbery and 4.5 
years imprisonment for burglary. The technology has also helped identify vulnerable people in times of crisis.  
 
Of course, no facial recognition system is 100% accurate under all conditions resulting in what are termed “false 
positives”. This where the system incorrectly matches a person against a watch list.   
 
Technical issues are common to all face recognition systems, which means false positives will be an issue as the 
technology develops.  
 
Since initial deployments during the European Champions League Final in June 2017, the accuracy of the system used 
by South Wales Police has continued to improve.   
 
It is also important to stress, that since we introduced facial recognition technology, no one has been arrested where a 
“false positive alert” has occurred and no members of the public have complained. This is due to importance we place 
on human judgement. 
 
In all cases, an operator will consider an initial alert and will either disregard it, which happens in the majority of cases, 
or dispatch an intervention team where a match is considered to have been made.  
 

Continued….. 

    

 

 

      

  

 

 

     

 

  

THIS INFORMATION HAS BEEN PROVIDED IN RESPONSE TO A REQUEST UNDER THE FREEDOM OF INFORMATION ACT 2000, AND IS CORRECT 
AS AT THE DAT

  E O

 RIGINALLY PR

  OVIDED

   . 

 

 

      

 

 

   

   

  
All rights reserved.  No part of this publication may be reproduced, stored in a retrieval system, or transmitted, in any form or by any means, electronic, 

      

 

  

   

 

 

 

 

   

  

mechanical, photocopying, recording or otherwise, without the prior permission of the South Wales Police. 

 

     

 

    

   

   

      

     

 

   

  

 

 

 

 

 

 

   

 

     

 

   

  

 

 

 

   

    

 

 

 

 

 

 

 

 

     

  

 

 
 



[bookmark: 4][image: ]

[image: ]

 
 
 
 

Freedom of Information Request 629/18 

 
Where this happens, officers can quickly establish if the person has been correctly or incorrectly matched by traditional 
policing methods, either by looking at the person or through a brief conversation. If an incorrect match has been made, 
officers will explain to the individual what has happened and invite them to see the equipment along with providing them 
with a Fair Processing Notice.  
 
Throughout the trial, South Wales Police has been very cognisant of concerns surrounding privacy and we have built in 
checks and balances into our methodology to make sure that our approach is justified and balanced.   
 
We have also had detailed discussions and engagement with all interested regulatory partners. This has sought to 
ensure that we are proportionate in the use of this technology and compliant with the Data Protection Act and the General 
Data Protection Regulation (GPDR).  
 
All of these partners are fully integrated into our strategic approach and attend our Facial Recognition Strategic 
Partnership Board on a quarterly basis. 

The South Wales Police Facial Recognition Team can be contacted at xxx@xxxxxxxxxxx.xxx.xxxxxx.xx. 
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