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Information Access Team

Information Management Service 

Room No: Ground Floor, Seacole Building, 2 Marsham Street, London, SW1P 4DF 

Switchboard 020 7035 4848      

E-mail xxxx.xxxxxx@xxxxxxxxxx.xxx.xxx.xx   www.homeoffice.gov.uk 

Mr P John 

Our Ref   15725  

request-42703-

Your Ref    

xxxxxxxx@xxxxxxxxxxxxxx.xxx  

Date  

21 September 2010  

Dear Mr John  
 

Freedom of Information Request (our ref. 15725): Internal Review 
 
I am writing in response to your email of 25 August 2010, about your request for 
an internal review of our response to your Freedom of Information (FoI) request.  
 
I have now completed the review. I have considered whether the correct 
procedures were followed and assessed the reasons why the Home Office did 
not comply with your request.  I confirm that I was not involved in the initial 
handling of your request. 
 
My findings are set out in the attached report.  My main conclusion is that section 
14(1) was applied correctly in deeming this request as vexatious, when 
considered with the previous requests you have submitted on Phorm, 121 Media, 
BT, Virgin Media and Deep Packet Inspection. Al  these request fall under the 
theme of Communication Surveil ance, and all related to the Regulation of 
Investigatory Powers Act 2000 (RIPA).  Section 14(1) of the Act provides that the 
Department does not need to comply with a Freedom of Information request if it 
is considered as vexatious. As stated in our original response, if we consider any 
future requests on this topic to be vexatious, we will not respond to them. 
 
This completes the internal review process by the Home Office.  If you remain 
dissatisfied with the response to your FoI request, you have the right of complaint 
to the Information Commissioner at the following address: 
 
The Information Commissioner 
Wycliffe House 
Water Lane 
Wilmslow 
Cheshire SK9 5AF 
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Yours sincerely, 

 

Martin Riddle 
Information Access Caseworker 
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Internal review of response to request under the Freedom of Information Act (the 
Act) 2000 by Mr P John (reference 15725)  
 
Responding Unit: 

Information Management Services Unit 

Chronology 
 

Original 

FoI 

request: 

     27/07/2010 

 
Acknowledgement: 

     N/A 

 
Information Management Services response: 

 

24/08/2010 

 
Request 

for 

internal 

review: 

    25/08/2010 

 
Subject of request 
 
1. Mr John asked for Information about the covert monitoring of the content of 
private/confidential unencrypted communications by the telecommunications company 
TalkTalk.  Specifically, he asked for access to the following information: 
 
• any assessment by the Home Office of the legality of the covert monitoring of the 

content of private/confidential unencrypted communications by TalkTalk, harvesting 
URLs, and executing replay attacks, using equipment supplied by the Chinese 
Company Huawei; 

• any advice, guidance, warnings, or words of 'comfort', provided by the Home Office to 

TalkTalk concerning the legality of the covert use of this technology, or the associated 
risk of foreign personal and commercial espionage; 

• any correspondence (phone/fax/email etc) between the Home Office     and TalkTalk 

concerning the use of such technology to harvest     URLs/execute replay attacks 
from the content of private/confidential communications in the past 12 months; 

• the dates/minutes/agenda of meetings between the Home Office and     TalkTalk 

concerning the use of such technology to harvest URLs/execute replay attacks from 
the content of private/confidential communications in the past 12 months; 

• any performance related salary/benefits afforded to Jonathan Evans for his 

remarkably unsuccessful counter-espionage work. 

 
In addition, Mr John asked the Home Office to confim or deny the fol owing: 

• that the interception and examination of Internet communications by TalkTalk using 

the Huawei system was granted an authorisation under RIPA by the Secretary of 
State; 

• that the European Data Retention Directive article 5 explicitly prohibits the gathering 

of content data, and includes the phrase "No data revealing the content of the 
communication may be retained pursuant to this Directive"; 

• that MI5 have responsibility for counter-espionage in the UK 

• any performance related salary/benefits then afforded to Jonathan Evans for his 

remarkably unsuccessful counter-espionage work; and to: 

• inform him where to report concerns about criminal offences by TalkTalk. 

 

In relation to the last query (for details of where to report concerns), Mr John indicated 
that his concern was that “BT/Phorm, TalkTalk/Huawei, Hitwise, Nebuad, 
InsightReady, FrontPorch, and all the other criminals [were] il egally monitoring UK 
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telecommunications without consent.  Mr John also explained that he had “tried a 
number of times to report RIPA Part 1 offences, [but felt he had] been fobbed off by 
corrupt or incompetent police officers in my local force.” 

 

The response by Information Management Service 
 
2.  A response was issued to Mr John on 24 August 2010. This deemed the request 

vexatious under Section 14(1) of the FOI Act.  This was based on the Home Office’s 
assessment that the request met the criteria laid out by the Information Commissioner’s 
Office in its guidance on vexatious and repeated requests, which can be accessed via 
this 

link: 

http://www.ico.gov.uk/upload/documents/library/freedom_of_information/detailed_special
ist_guides/awareness_guidance_22_vexatious_and_repeated_requests_final.pdf 

The request for an internal review 
 
3.  Mr John requested an internal review of the response sent to him, on the basis that he 

does not believe the request is vexatious.  In support of this view, Mr John stated: 

 

“Your assertion that the request is vexatious is absolutely false; I believe you have 
chosen to use that excuse to avoid responding to this request because the results would 
cause significant embarrassment to the Home Office. 
 
The relationship between the Home Office and TalkTalk in this matter is one of 
significant press and public interest, national and even international importance. 
 
ICO guidance states that "it is the request rather than the requester which must be 
vexatious". I see nothing in this request, nor any which precedes it that might be 
considered vexatious. 
 
You mention Phorm in your response; my last request relating to Phorm was sent to you 
in March almost six months ago.” 

 
Procedural issues 

 

4.  The original request was submitted on 27 July 2010 and a ful  response was issued on 

24 August 2010.  This represents a period of 20 working days between receipt of the 
request and the final response being issued.  This means that the response was sent 
within the deadline of 20 working days as specified in section 10(1) of the Act. 
 

5.  On 24 August 2010, Mr John sent the Home Office an email advising that:  

 

“it is the 24 August today, and your reply to my FoI request 'TalkTalk: Unlawful 
Surveillance of Internet Users' is now due. 
 
I look forward to receiving the information requested promptly and no later than 
20 days after it was requested from you... as is required by law.” 
 
This statement by Mr John is correct. However, the Home Office issued its 
response later that same day, hence making the matter moot. 

 

6.  No acknowledgement letter was sent to Mr John acknowledging receipt of the case and 

advising him when the deadline was.  Although this is not a requirement of the Act, it is 
generally considered best practice to do so. 
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7.  Mr John was informed in writing of his right to request an independent internal review of 

the handling of his request, as required by section 17(7)(a) of the Act.      
 

8.  The response also informed Mr John of his right of complaint to the Information 

Commissioner, as set out in 17(7)(b) of the Act.  

 

Consideration of the response 

 
9.  I have reviewed the original response to Mr John and considered the refusal of the 

request under section 14(1) of the Act. Section 14 can be invoked to protect public 
authorities from those that may abuse the right to request information. The Act states: 
 
14.  

(1) Section (1)(1) does not oblige a public authority to comply with a request for 

information if the request is vexatious. 

 

(2) Where a public authority has previously complied with a request for 
information which was made by any person, it is not obliged to comply with a 
subsequent identical or substantial y similar request from that person unless 
a reasonable interval has elapsed between compliance with the previous 
request and the making of the current request. 

 

10. A public authority is not obliged to comply with a request for information under section 

1(1) of the Act if the request is deemed vexatious.  

11. Mr John has a history of making requests for information about the Regulation of 

Investigatory Powers Act 2000 (RIPA).  Such topics include Phorm,121 Media, BT, 
Virgin Media and Deep Packet Inspection where Mr John has requested information 
relating to the legality of the surveil ance of communications.  An example of the type of 
request submitted is as fol ows: - 

“It being that case that section 1 of the Regulation of Investigatory Powers Act 
2000 does makes it a criminal offence to intercept unencrypted commercial 
communications without authorisation, please could you explain for me; 
Why none of the directors of Phorm/BT have been charged with offences under 
section 1 of RIPA for intercepting the confidential commercial communications of 
thousands of businesses (and their customers) during the course of 2006, 2007, 
and 2008?” 

 

12. On the 2 March 2010, the Home Office issued Mr John with an internal review of another 

request (13651) that had been declared vexatious. The request in question related to 
Phorm. The internal review at that time upheld the request as vexatious and provided a 
history of Mr John’s requests and the reasoning behind the declaration of the request as 
vexatious.  The internal review can be found in ful  published on the internet by Mr John 
at the fol owing location:  
http://www.whatdotheyknow.com/request/25167/response/73297/attach/html/3/13651%2
0Internal%20Review%20Response%20and%20Report.pdf.html

13. Mr John has stated in his request for an internal review – 

“’it is the request rather than the requester which must be vexatious’. I see nothing in this 
request, nor any which precedes it that might be considered vexatious. 
 
You mention Phorm in your response; my last request relating to Phorm was sent to you 
in March almost six months ago.” 
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14. Mr John is correct in his assessment that it is the request rather than the requester 

which can be deemed vexatious. However, when assessing vexatious request, public 
authorities can examine the case history of the applicant.  In this instance, it is clear that 
the case history of Mr John -outlined in the internal review for case 13651, as above - 
displays a pattern of requests on the topic of communication surveil ance under RIPA.     
 

15. Vexatious requests should be judged against the set of criteria set out within the ICO 

guidance, as fol ows:  
 

• Context and history  - the wider context and history of the request should be 

taken into account when considering the following questions: 

• Can the request fairly be seen as obsessive?  

• Is the request harassing the authority or causing distress to staff?  

• Would complying with the request impose a significant burden?  

• Is the request designed to cause disruption or annoyance?  

• Does the request lack any serious purpose or value?  

16. The previous internal review report (as above) considered Mr John’s requests for 

information relating to Phorm in detail, and in accordance with each of the above 
headings.  That review provided clear and detailed reasoning to explain why it upheld 
the original response declaring such requests as vexatious. The review concluded that 
the request relating to Phorm was vexatious because the answer to four of the above 
five questions was yes. That review also concluded that the request did not lack any 
serious purpose. Despite this, however, the overal  assessment was that the request did 
meet four of the five criteria, and it was therefore appropriate to declare it vexatious.  The 
Home Office stands by this assessment, and is of the view that the same conclusion be 
drawn in relation to this newer request, which is declared as vexatious by extension. 
 

17. Mr John has made a number of requests under the Act for information about 

communication surveil ance in relation to RIPA 2000. Drawing on the arguments made 
previously in relation to the internal review of case 13651, it is reasonable to conclude 
that the Home Office is within its right to extend its vexatious assessment in relation to 
Phorm requests to any requests made by Mr John that relate to communication 
surveil ance and/or RIPA 2000.   
 
Conclusions 
 

18. The IMS response of 24 August 2010 was provided to Mr John on the twentieth working 

day fol owing receipt of his original request. The response therefore complied with the 
deadline specified at section 10(1) of the Act.  
 

19. The large volume of requests received on this topic from Mr John provides strong 

justification for the decision to refuse this request under section 14(1). The number of 
requests received across the public sector on communication surveil ance and the 
aggregated costs involved provide additional justification. There is further evidence to 
show that this could be part of a deliberate campaign by users of Phorm-related 
websites. Further details on all of the above points are stated clearly in the internal 
review of case 13651).  
 

20. Responding to requests from Mr John has placed a significant burden on the Home 

Office, both at the initial request and internal review stages. I therefore conclude that 
section 14(1) was applied correctly and that this request is vexatious. 
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21. In accordance with the guidance on vexatious requests, the Home Office will refuse to 

answer any further FOI requests on the topic of communication surveil ance and/or RIPA 
from Mr John.  Furthermore, and also in accordance with this guidance, should any 
request on these topics be received from Mr John the Home Office wil  ignore these, and 
wil  not acknowledge any communication in relation to them.   
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