
  
  
    [image: WhatDoTheyKnow]
  

  
    Download original attachment
    
(PDF file)
  

  
    This is an HTML version of an attachment to the Freedom of Information request
    'Smartphone Applications'.
  




  
    
      
[bookmark: 1][image: ]

[image: ]

[image: ]

 

Emergency Care | Urgent Care | We Care 

 

BRING YOUR OWN DEVICE CONNECTION AND 

USAGE POLICY 

 
 
 
Links    

The following documents are closely associated with this appendix: 
 

  IM&T Security Policy 

  Portable Device Usage Policy 

  Information Commissioner’s ‘Bring Your Own Device Guidance’ 

 
 
 
 
 
 

Document Owner : 

Director of  Strategy and Information 

Document Lead: 

Information Security Manager 

Document Type: 

IM&T Policy 

For use by: 

All Trust Employees 

 

Equality Impact Assessment 

 

 
 

This document has been published on the: 

Name 

Date 

Library (EMAS Public Drive) 

11 July 2016 

Intranet 

11 July 2016 

 

 
 

 

Bring Your Own Device Connection and Usage Policy 

Page: 

Page 1 of 12 

Document ID: 

FN/03.31 

Version: 

3.0 

Date of Approval: 

2 June 2016 

Status: 

Final 

Approved by: 

Information Governance Group 

Date of Review: 

June 2018 

 



[bookmark: 2] 

Document Location 

Version Control   

If using a printed version of this document ensure it is the latest published version.   
The latest version can be found on the Trust’s Intranet site. 

 

Version 

Date Approved 

Publication Date 

Approved By 

Summary of Changes 

22 November 

26 November 

Information Governance 

1.0 

New policy for the Trust 

2013 

2013 

Group 

25 September 

Information Governance 

2.0 

23 October 2014 

Request for biannual approval 

2014 

Group 

Information Governance 

Six month extension to review deadline granted.  New review 

2.1 

2 October 2015 

23 October 2015 

Group 

deadline March 2016 
Bi-annual review.  Section 2 – Objectives – additional objectives 

Information Governance 

3.0 

2 June 2016 

11 July 2016 

have been added.  Section 12 – lost / stolen devices added.  Section 

Group 

13 – mobile device policy settings added. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bring Your Own Device Connection and Usage Policy 

Page: 

Page 2 of 12 

Document ID: 

FN/03.31 

Version: 

3.0 

Date of Approval: 

2 June 2016 

Status: 

Final 

Approved by: 

Information Governance Group 

Date of Review: 

June 2018 

 



[bookmark: 3]BRING YOUR OWN DEVICE CONNECTION AND USAGE 

POLICY 

 

Contents 

 

Page 

 

1.   Introduction 

 

 

 

 

 

 

 

4 

2.   Objectives 

 

 

 

 

 

 

 

4 

3.   Scope 

 

 

 

 

 

 

 

 

4 

4.   Definitions 

 

 

 

 

 

 

 

4 

5.   Responsibilities   

 

 

 

 

 

 

5 

6.   Technical information and Terms of use 

 

 

 

5 

7.   Acceptable Use   

 

 

 

 

 

 

7 

8.   Devices and support 

 

 

 

 

 

 

8 

9.   Security   

 

 

 

 

 

 

 

8 

10. Change of circumstances / Leavers 

 

 

 

 

9 

11. Risks / Liabilities / Disclaimers   

 

 

 

 

9 

12. Lost / stolen devices 

 

 

 

 

 

 

10 

13. Mobile device settings   

 

 

 

 

 

10 

14. Consultation 

 

 

 

 

 

 

 

10 

15. References 

 

 

 

 

 

 

 

10 

16. Monitoring, compliance and effectiveness 

 

 

 

10

 

 

 

 

 

 

 

 

 

Appendix 1 –Terms of Use 

 

 
 

 

Bring Your Own Device Connection and Usage Policy 

Page: 

Page 3 of 12 

Document ID: 

FN/03.31 

Version: 

3.0 

Date of Approval: 

2 June 2016 

Status: 

Final 

Approved by: 

Information Governance Group 

Date of Review: 

June 2018 

 



[bookmark: 4] 

 

 

 

1. 

Introduction    
 
EMAS continues to provide access to technology which has the potential to bring 
benefit to individuals, departments, and the Trust as a whole. Consequently EMAS 
have a limited number of licences that will allow staff to access corporate e-mail and 
calendar via a personal smartphone or tablet. 
 
The purpose of this policy is to: 
 

  Define accepted practices, responsibilities and procedures for the use of 

personally owned mobile devices that the Trust authorises to connect to EMAS 
e-mails and calendars.  

 

  To provide a secure framework for the use of personally owned mobile devices 

for the benefit of staff and the organisation without putting the Trust at an un-
acceptable risk. 

 

2. 

Objectives 
 

 

To address all data protection concerns raised by the use of the Bring Your Own 
Device (BYOD) service due to the fact that the device is owned by the user rather than 
the Trust. 
 

 

To ensure that all processing of personal data which is under the control of the Trust 
remains in compliance with the Data Protection Act 1998 (DPA). 

 

 

Ensure the protection of data in the event of loss or theft of the device and other 
identified risks. 

 

 

To ensure that the personal usage of such devices and the technical and 
organisational measures employed to protect personal data is proportionate to and 
justified by real benefits that will be delivered whilst ensuring an acceptable 
management of all associated risks. 

 
 

To ensure EMAS employees agree to the terms and conditions outlined within this 
appendix in order to be able to connect their device to the Trust’s network. 

 

 

Ensuring EMAS reserves the right to revoke this privilege if staff do not abide by this 
appendix. 

 
3. 

Scope 
 
This policy applies to all employees of the Trust occupying substantive posts who wish 
to make use of the “Bring Your Own Device” service for Trust business and the Trust 
managers who authorise this use. The service is not available to contract staff. 
 

4. 

Definitions 

 
4.1  Bring Your Own Device (BYOD) - Using a personal (non-work) mobile device 

(Smartphone or tablet) for business purposes. 
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4.2  Mobile Device Management (MDM) - Software that provides a secure environment 

for using personal devices.  

 
4.3  Encryption - The conversion of data into a form that cannot easily be understood by 

unauthorised people. 

 
4.4  Thin Client - A computer that relies on another computer to host and run applications. 
 
4.5  Rooted - A rooted device is one which runs the Android operating system which has 

been modified to allow full administrator access to all inbuilt software security features. 

 
4.6  Jailbroken - A jailbroken device is one which runs the Apple iOS operating system 

which has been modified to allow full administrator access to all inbuilt software 
security features. 

 
4.7   Mobile Device – portable technology such as a smartphone, tablet or laptop that 

allows transmission of data without having to be attached to a fixed physical link, 
unlike a PC, by using mobile networks as well as Wi-Fi .  

5. 

Responsibilities 
 

 

The Chief Executive 

  

5.1  The Chief Executive is the Accounting Officer of the Trust and has overall 

accountability and responsibility for IM&T Security. 

 

 

Head of IM&T 

  

5.2  The Head of IM&T has overall responsibility to ensure all systems are subject to a 

periodic security and risk review. 

 
 

IM&T Department 

 

5.3  IM&T staff will act as the delegated agents of the Chief Executive and are responsible 

for maintaining a safe and secure computing environment in EMAS. 

 
5.4  Shall deploy, maintain and administer the software environment to minimise the risk 

and impact of service interruptions, whilst ensuring that only approved BYOD users 
are provided with access.   

 
5.5  Shall maintain a record of all devices authorised as BYOD.  
 
5.6  Shall enforce the technical aspects of this policy in the event of any reported events 

requiring the data to be wiped. 

 
 

EMAS Line Managers 

 
5.7  EMAS Line Managers shall ensure that any staff wishing to use this service have a 

genuine business need. 
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5.8  Shall sign off the Terms of Use to confirm that they approve the installation of the 

relevant software for the staff member. 
 

5.9  Shall ensure that staff comply with this policy and understand the implications of non-

compliance. 

 
5.10  Shall ensure that the IM&T Service Desk are aware in a timely manner of any staffing 

changes which may impact the supply of this service, for example staff leaving EMAS 
or any information security incident (such as a lost device). 

 
 

EMAS Employees 

 

5.11  Despite individual ownership of the mobile device, the organisation expects the user to 

assume certain responsibilities for any device that contains Trust information or 
connects to Trust resources. Users must ensure that they comply with all sections of 
this policy, specifically: 

 
5.12  Users must allow the installation of a mobile device management (MDM) software 

agent, or any other software deemed necessary, on the user's device - which will 
enable approved security configuration to be applied and have the ability to remotely 
wipe the device. Users are also expected to inform the IM&T Service Desk of any 
change of situation which may impact this service; for example plans to change their 
personal device or send it away for repair. 

 
5.13  Users must accept that, when connecting their personal mobile device to Trust 

resources, the Trust IM&T security policy will be enforced on the device. The IM&T 
security policy implemented may include, but is not limited to, areas such as passcode 
format, passcode timeout, passcode complexity and encryption. 

 
5.14  Users must take appropriate precautions to prevent others from obtaining access to 

their mobile device(s). Users will be responsible for all transactions made with their 
credentials, and should not share individually assigned passwords, PINs or other 
security credentials. 

 
5.15  Each mobile device in use must be explicitly granted access after agreeing to the 

terms and conditions of this document. 

 
5.16  To ensure that when the mobile device is no longer needed IM&T Service Desk are 

informed to enable any Trust data to be purged and to disconnect the device from any 
Trust enterprise services. 

 
5.17  Users may not use external email accounts to synchronize the organisation's 

information to a personal device. 

 
5.18  To inform the IM&T Service Desk in the event that their mobile device is lost or stolen 

and to agree to allow their device to be remotely wiped in the event that: 

 

  The device is lost 

  The device is stolen  

  The device is compromised 
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  The user leaves the Trust without allowing IM&T to wipe the Trust data. 

 

5.19  If the device has not been connected in 60 days the IM&T Service Desk team will 

disconnect it.   

 

6. 

Technical Information and Terms of Use 

 
6.1.  EMAS utilises a MDM product, MobileIron, which provides a secure environment for 

the transmission of corporate information between the EMAS network and a 
smartphone or tablet device.  

 
6.2.  In order to gain access to your EMAS e-mail and calendar on your personal device it is 

necessary that MDM software is installed directly on to the device. This software 
allows EMAS to ensure that any information transmitted to your device via the 
connection is encrypted locally on the device, as well as whilst being transmitted. The 
encrypted area of the device is specific to the EMAS e-mail and does not impact any 
other information stored on the device.  

 
6.3.  From time to time staff will be required to change their EMAS network password; this 

must be done using an EMAS laptop, desktop or thin client.  They will also be required 
at the same time to update the password on your mobile device. Failure to do so will 
result in the device no longer connecting to EMAS and e-mail access will be 
unavailable. 

 
6.4.  The MDM software forces a PIN code lock on the device which cannot be removed 

unless the software is removed. The PIN code lock will be activated each time the 
device is locked. 

 
6.5.  Periodically, the device will connect to the MDM server that is located within EMAS.  

This will ensure that any necessary updates can be made to the device to maintain the 
secure service. When this connection is made it will record the location of the device at 
that time. This information is available to EMAS system administrators. 

 
6.6.  In the event that the device is lost, the EMAS IM&T Department will have the ability to 

wipe the data on the device to avoid unauthorised access to EMAS emails and 
calendars. 

 
6.7.  Staff accessing EMAS email or calendar items on a device will require a mobile data 

package on their contract. It is their responsibility to ensure that they fully understand 
the implications of using a data connection on their device contract. 

 
7. 

Acceptable Use  

 
7.1.  All other EMAS IM&T policies continue to apply, including the IM&T Security Policy 

and Portable Device Usage Policy. 

 
7.2.  Access to corporate e-mail is provided primarily for EMAS business purposes, limited 

personal use is acceptable. 
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7.3.  Staff are prohibited from using the camera or video on their personal handheld device 

to record any EMAS related activity. 

 
7.4.  Staff are prohibited from using any voice or sound recording facilities on their handheld 

device to record any EMAS related activity. 

 
7.5.  Staff are responsible for the safe keeping of their device, in the event that it is lost or 

damaged EMAS are not responsible for any costs incurred.  

 
7.6.  In the event that staff are unable to locate their mobile device for a period of 2 

consecutive days the IM&T Service Desk must be notified, who will take action to 
secure the data stored on the device, including wiping the encrypted data. 

. 
8. 

Devices and Support 

 
8.1  EMAS IM&T Department will support the MDM environment only. Staff should contact 

the device manufacturer or carrier for operating system or hardware-related issues. 

 
8.2  EMAS cannot guarantee that all devices and all versions of operating systems can be 

supported, if there is any doubt the IM&T Service Desk should be contacted before 
acquiring a device. 

 
8.3  Whilst EMAS will take reasonable precautions to ensure that the installation of MDM 

software does not cause issues with an individual device, this cannot be guaranteed. 
Staff are strongly advised to ensure that they have taken a complete and recent 
backup of any personal information stored on the device prior to installation of MDM 
(EMAS will not take a backup). 

 
8.4  In the event that the installation of MDM or a subsequent update causes issues with 

your device then EMAS will take reasonable steps to assist with resolving the issues, 
however this will be limited to the MDM elements. EMAS will not be responsible for 
any costs incurred in resolving issues beyond the MDM elements. 

 
9. 

Security 

 
9.1.  Access to corporate e-mail is for EMAS employees only. Anyone allowing others to 

use their personal device must ensure that they do not gain access to the corporate e-
mail. 

 
9.2.  The device must lock itself if it’s idle for five minutes and require a password or PIN to 

unlock it. Individuals must not divulge the password or PIN to anyone else. 

 
9.3.  Rooted (Android) or jailbroken (iOS) devices are strictly forbidden from accessing the 

EMAS e-mail system. 

 
9.4.  Staff must only install software on to their device from trusted sources, namely iTunes 

for iOS and Google Play for Android devices. 

 
9.5.  Staff must not attempt to circumvent any of the security features implemented as part 

of the MDM installation. 
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9.6.  Staff must immediately report any suspected or actual incidents of unauthorised 

access to EMAS e-mail or data to the EMAS Information Security Manager. 

 
10.  Change of Circumstance / Leavers 
 
10.1. Staff may opt out of the use of MDM at any time by contacting the EMAS IM&T Service 

Desk and arrange to have the software removed. 

 
10.2. When staff leave the organisation they must inform the EMAS IM&T Service Desk a 

minimum of 2 weeks in advance of your final day of employment so that the MDM 
software can be removed. Failure to do so will result in a remote wipe of the device 
being initiated which could result in the destruction of your personal data held on the 
device. It is the responsibility of the user to back up personal application and data prior 
to this event, and to restore only personal information after the device has been wiped. 

 
10.3. In the event that staff are required to send their device away or leave it with a 3rd party 

for service they are required to remove the MDM software before handing it over. If 
this is not possible e.g. device not working, then they must notify the IM&T Service 
Desk as soon as possible in advance of handing over the device. 

 
10.4. Staff planning to change or dispose of a device must inform the IM&T Service Desk a 

minimum of 2 weeks in advance so that the software can be removed from the device. 

 
11.  Risks/Liabilities/Disclaimers 
 
11.1  The MDM software will periodically record the location of the device. This information 

would only be accessed in extreme circumstances or for security purposes. 

 
11.2  While IM&T will take reasonable precautions to prevent personal data on your device 

from being lost, it is your responsibility to take additional precautions, such as regularly 
backing up personal email, contacts, etc. 

 
11.3  EMAS reserves the right to disconnect devices or disable services without notification, 

if in the opinion of IM&T it is likely that Trust data could be accessed by unauthorised 
persons, or that the user does not comply with this policy. 

 
11.4  Staff are expected to use their device in an ethical manner at all times and adhere to 

the company’s acceptable use policy as outlined above. 

 
11.5  All staff must comply with all current and future legislative requirements regarding the 

safe and acceptable use of a mobile device. Staff will be liable for any fines resulting 
from improper or unlawful use. 

 
11.6  Each member of staff is personally liable for all costs associated with the purchase, 

maintenance or use of the device including any costs incurred when the device is used 
for EMAS business. This applies to use within the UK or abroad. 

 
11.7  EMAS reserves the right to take appropriate disciplinary action up to and including 

termination of employment for noncompliance with this policy and associated policies. 
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12.  Lost / Stolen devices 
 
12.1. Should the device be lost or stolen this is to be reported via the Trust incident reporting 

process by submitting an IR1 as soon as possible and informing the Trust Information 
Security Manager. In addition the user must inform IM&T Service Desk as soon as 
practicable to enable a risk assessment to be carried out and consideration given to 
remotely wiping the device.  

 
13.  Mobile Device Policy Settings 
 
13.1. The specific technical security configuration controls applied to BYOD equipment are 

documented in the IM&T Security Policy and the associated Portable Device Usage 
Policy.   

 
14.  Consultation  
 
14.1  The IM&T Security Group has been consulted to ensure that the risk posed by      

providing e-mail and calendar services on user owned devices is mitigated by the 
introduction of the MDM software. 

 
14.1  The Information Governance Group has been consulted to ensure that this policy does 

not present an unacceptable risk to the Trust’s information. 
 

14.3  The Human Resources department has been consulted to ensure that this policy does 

not conflict with existing HR policies and procedures. 

 
15.  References 
 

Information Commissioner’s Bring Your Own Device Guidance 

 

http://www.ico.org.uk/for_organisations/data_protection/topic_guides/online/~/media/d
ocuments/library/Data_Protection/Practical_application/ico_bring_your_own_device_b
yod_guidance.ashx 

 
16.  Monitoring, Compliance and Effectiveness of the Appendix 
 

The monitoring of this policy will be carried out by the Information Security Manager on 
an annual basis.  Additional reviews will be undertaken if significant changes to 
services are identified prior to the standard review date. The policy will be approved by 
the Information Governance Group as identified in the Trust’s Scheme of Delegation. 
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Appendix 1 

 
Terms of Use 
 
I agree to abide by the conditions outlined within the Bring Your Own Device Policy. 
 
 
 
Signed: ………………………………………………………………………. 
 
 
Print name: …………………………………………………………………. 
 
 
Role: ……….………………………………………………………………… 
 
 
Device Details: 
 
Make: ………………………………………………………………………… 
 
 
Model: ……….………………………………………………………………. 
 
 
Operating System ….………………………………………………………. 
 
 
Version: ……………………………………………………………………… 
 
 
Carrier: ….…………………………………………………………………… 
 
 
Mobile No.: ………………………………………………………………….. 
 
 
 
I authorise this request for the installation and use of the BYOD service and confirm that the 
staff member has read the terms of use and understands them: 
 
 
 
Signed: ………………………………………………………………………. 
 
 
Print name: …………………………………………………………………. 
 
 
Role: ……….………………………………………………………………… 
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