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Gabby Dunne

Corporate Services - Information Services Strategy 

Westminster City Council 

5 Strand 

London 

WC2N 5HR

Telephone 0207 641 3921

Email xxx@xxxxxxxxxxx.xxx.xx 

 

 

Our ref: 7792133

Your ref: 

Date: 13 February 2019

 
 
Dear Gabby Dunne 
 
Freedom of Information Act 2000
 
Thank you for your recent Freedom of Information request. You asked to be provided with the 
following information:
 
Dear Westminster City Council, 
1. Do you use an external IT service provider/Managed Service Provider (MSP)? 
- Yes 
- No 
2. Does your provider/MSP serve as a processor of your Personally Identifiable Information (PII)? 
- Yes 
- No 
If No, thank you for your time. 
If Yes, please see below: 
3. Does your contract/Service Level Agreement (SLA) with the provider(s) have clear provisions for 
the allocation of responsibilities in the event of a data breach? 
- Yes 
- No 
4. Have you revisited your original contract(s) to ensure compliance with the General Data Protection 
Regulation (GDPR)? 
- Yes 
- No 
5. Does the contract/SLA define the time frame in which a security breach at the provider must be 
reported to you? 
- Yes 
- No 
6. Do you have policies in place for privileged account management? 
- Yes 
- No 
7. Has your service provider/MSP suffered a data breach involving your organisation's PII in the last 
12 months? 
- Yes 
- No 
8. If yes, how long did it take for them to notify you? 
- <30 minutes 
- 31 mins ' 1 day 
- 1 ' 2 days 
- 2 ' 3 days 
- More than 3 days 
Thank you for your time. 

 
Response



1. Do you use an external IT service provider/Managed Service Provider (MSP)? 
- Yes 
- No 
2. Does your provider/MSP serve as a processor of your Personally Identifiable Information (PII)? 
- Yes 
- No 
If No, thank you for your time. 
If Yes, please see below: 
3. Does your contract/Service Level Agreement (SLA) with the provider(s) have clear provisions for 
the allocation of responsibilities in the event of a data breach? 
- Yes 
- No 
4. Have you revisited your original contract(s) to ensure compliance with the General Data Protection 
Regulation (GDPR)? 
- Yes 
- No 
5. Does the contract/SLA define the time frame in which a security breach at the provider must be 
reported to you? 
- Yes 
- No 
6. Do you have policies in place for privileged account management? 
- Yes 
- No 
7. Has your service provider/MSP suffered a data breach involving your organisation's PII in the last 
12 months? 
- Yes 
- No 
8. If yes, how long did it take for them to notify you? 
- <30 minutes 
- 31 mins ' 1 day 
- 1 ' 2 days 
- 2 ' 3 days 
- More than 3 days

The Council would like to inform you that it has recently changed its Managed Service provided. The 
contract with our previous provider ended at the end of November 2018. 
 
If you are dissatisfied with the handling of your request, you have the right to ask for an internal 
review. Internal review requests should be submitted within two months of the date of receipt of the 
response to your original letter and should be addressed to:
 
Information Management Team 
5 Strand 
London 
WC2N 5HR 
xxx@xxxxxxxxxxx.xxx.xx 
 
If you are not content with the outcome of the internal review, you have the right to apply directly to 
the Information Commissioner for a decision. Further information is also available from the 
Information Commissioner at:
 
Information Commissioner's Office
Wycliffe House
Water Lane
Wilmslow
Cheshire
SK9 5AF
 
Tel: 0303 123 1113 or 01625 54 57 45
Fax: 01625 524510
Web: www.ico.org.uk
 
 
I will now close your request as of this date.
 





 
Yours faithfully
 

Westminster City Council 




    

  

  
