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This document is intended for use by all force personnel irrespective of 
their role. It aims to provide guidance, in the form of questions and 
answers, on chapter 1 of part 1 of the Protection of Freedoms Act 
(PoFA) 2012 and in particular on the new rules governing the 
destruction, retention and use of fingerprints, DNA samples and the 
profiles derived from those samples. 
 
The  legislation  received  Royal  Assent  on  1  May  2012.  In  July  2013, 
commencement order no. 7 was made, which brings the relevant DNA 
and  fingerprint  provisions  into  force  on  31st  October  2013.  The 
requirement  to  destroy  fingerprint  hard  copies  will  not  be  brought  into 
force until 31 January 2014, to allow forces time to complete destruction 
of these. 
 
This  collated  edition  of  the  guidance  (superseding  editions  1  and  2) 
aims  to  answer  some  of  the  broader  questions  being  asked  as  police 
officers  and  staff  become  more  aware  of  the  contents  of  the  new 
legislation and its likely impact on policing and the wider criminal justice 
system. 
 
A glossary has been included at the end of this guidance. 
 
If  you  have  any  questions  that  have  not  been  answered  here,  please 
submit them to the project team at xxxxxxxx.xxx@xxxxxxxxxx.xxx.xxx.xx  
 
NB Legal matches 

Forces are required to check that the hits on IDENT1 and the NDNAD 
are legal matches (i.e. the match occurred whilst the biometric data was 
legally  held).  There  may  be  some  instances  where  the  biometrics 
should  have  been  deleted  but  have  remained  on  the  databases,  e.g. 
during  an  unplanned  outage  on  any  of  the  systems.  Clarification  over 
the  timeframe  between  the  required  deletion  of  biometric  data  and  a 
subsequent  match  occurring  is  currently  being  sought  and  will  be 
communicated to forces as soon as possible. 
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Dates and timelines 
 
1.  When  are commencement  orders likely  to  be  issued  to  fully  enact  the  provisions  of 

the Protection of Freedoms Act in relation to biometric sampling, retention and use? 
Commencement order no. 7 was made on 18 July 2013, bringing  the DNA and fingerprint 
provisions of PoFA into force on 31 October. (The „relevant provisions‟ just means all of the 
police forensics provisions, that term gets used because there are some other provisions in 
the Act about biometrics in schools).  
 
There  is one  exception  to  this date:  the  requirement  to  destroy fingerprint  hard  copies  will 
not be brought into force until 31 January 2014, to allow forces time to complete destruction 
of these. 
 
The commencement order can be viewed at:  
http://www.legislation.gov.uk/uksi/2013/1814/article/2/made 
 
The Act itself can be viewed at http://www.legislation.gov.uk/ukpga/2012/9/contents/enacted 
 
 

2.  What are the key dates and deadlines? 

All legacy DNA and fingerprint deletions are expected to be complete in October 2013. The 
table below outlines the timings for each deletion stage. 

What‟s being deleted… 

When? 

Unreconciled DNA records 

Jan. – Feb. 2013 

Unreconciled fingerprint records 

Aug. – Sept. 2013 

Stage 1A DNA profiles from individuals with a 

April 2013 

single arrest resulting in NFA 
Stage 1B Fingerprint records from individuals 

May – June 2013 

with a single arrest resulting in NFA 
Stage 2A DNA profiles from individuals with a 
single arrest resulting in not guilty, non conviction 

June 2013 

or penalty notice for disorder 
Stage 2B Fingerprint records from individuals 
with a single arrest resulting in not guilty, non 

July 2013 

conviction or penalty notice for disorder 
Stage 3 DNA and fingerprint records from 
individuals with multiple arrests that meet the 

Sept. – Oct. 2013 

deletion criteria 

 
 
 

3.  Is  there  a  process  map  for  forces  that  sets  out  “Day  Zero”  onwards  from  the 

commencement of the Act? 
A  flow  diagram  has  been  created  which  maps  out  the  post  commencement  retention 
periods in relation to the provisions set out in  the Protection of Freedoms Act 2012, and 
includes the relevant sections of PACE 1984 into which these are to be inserted. The flow 
diagram can be downloaded from the PoFA POLKA community:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=Visio-PoFA+Flow+Diagram_v3_0.pdf 
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Legacy samples and forms requirements 
 
4.  What  legacy  samples  have  to  be  destroyed  under  the  new  provisions?  Will  DNA 

samples  taken  as  part  of  a  mass  screening  exercise  but  not  profiled  have  to  be 
destroyed under the Act? 
As  a  result  of  the  amendment  to  the  Anti-social  Behaviour,  Crime  and  Policing  Bill,  there 
have been changes to physical sample (including DNA) retention rules. Details can be found 
in the sample guidance document on POLKA: 
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=10.+Guidance+on+the+retention+of+physical+samples+inc+DNA+sa
mples+v1.0.pdf  
 
 

5.  How are DNA forms affected by this section of the Act? 

The Protection of Freedoms Act Implementation Project Board, chaired by CC Chris Sims on 
1 August 2012, decided that all pre-April 2012 DNA forms held by forensic service providers 
(FSPs)  should  be  destroyed  irrespective  of whether  or  not  the forms  relate  to  convicted  or 
non-convicted persons. This was because the forms contained demographic data e.g. name, 
date of birth, etc. 
  
The new version of the DNA PACE kit form, introduced in April 2012, has been anonymised 
to remove any identifiable demographic data and therefore the new forms may be retained.  
 
 

6.  What about volunteer forms?   

The Project Board decided on 1 August 2012 that all volunteer forms should be retained 
in order to be able to prove consent if necessary in the future. As all forms are included in 
this decision, this means it applies to forms from the kits in use before the introduction of the 
Elimination  Kit  in  2011  and  those  from  the  Elimination  Kits,  including  those  from  the  later 
extra categories of Volunteer Kinship, Vulnerable Volunteer and Sexual Offender Volunteer. 
Forces should remember to notify the FSP as soon as the case has been concluded so that 
the volunteer form can be destroyed. 
 
 

7.  Can  clarification  please  be  provided  over  the  difference  between  a  volunteer  and  a 

voluntary attendee? 
The two terms are interpreted as follows: 
 
Volunteer:  If  a  person  is  someone  who  is  genuinely  giving  their  DNA  or  fingerprints 
voluntarily and the appropriate consent(s) has/have been obtained,  then their DNA sample 
will be taken on one of the three Elimination Kits and their fingerprints will be taken on the 
appropriate form (whether on LiveScan or as an ink set). 
 
Voluntary Attendee: If the person has attended the police station voluntarily to assist in an 
investigation  and,  as  part  of  the  ensuing  process,  is  arrested  or  given  a  caution,  formal 
warning, reprimand or a penalty notice for disorder (PND) for a recordable offence, then their 
DNA  must  be  taken  using  a  PACE  Kit  and  their  fingerprints  will  be  taken  on  an  arrestee 
fingerprint form, usually on LiveScan. 
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Deletion of profiles/records 

 

8.  Will PNC drive the deletions?  

PNC  will  be  configured  to  drive  the  automatic  deletion  of  DNA  profiles  from  the  National 
DNA Database and fingerprint images from IDENT1. Forces themselves will not need to do 
anything with regards to deletions from the national databases but it must always be borne 
in mind that the process will rely on accurate and timely updates being submitted to PNC as 
and when appropriate. 
 
 

9.  Is there a requirement to keep a record of destruction of samples/records by way of 

proof of deletion?  
No, there is no requirement to keep any such records. Such a practice in itself would breach 
the new legislation especially if personal details were included in the belief that they would 
be  needed  to  trace  a  DNA  sample/profile  or  set  of  fingerprints  in  order  to  convince  the 
person from whom they were originally taken that they had now been destroyed. 

 
 
Retention of fingerprints and DNA profiles 
 
10.  From which point is the retention period calculated? 

PNC  will  take  into  account  all  arrest  events  when  calculating  the  retention  period  for  an 
individual‟s DNA profile and fingerprints. 
Retention periods for DNA profiles are calculated from the date the DNA sample was taken 
(or date of arrest if no sample was taken). Retention periods for fingerprints are calculated 
from the date of arrest.  
PNC will take the latest retention date and allocate this to the individuals PNC record. 
 
 

11.  Do cautions count as convictions? 

 

Cautions, Reprimands and Warnings all count as convictions for the purposes of this legislation. 

 
 

12.  How is Restorative Justice catered for within this legislation? 

A  Restorative  Justice „Resolution‟  (RJ)  is  not  currently  a formal  criminal  justice  disposal 
and  so  cannot  be  considered  as  a  disposal  for  the  purposes  of  the  Protection  of 
Freedoms Act. It is not defined in legislation and has no primary legislative basis.  
For  the  purposes  of  retaining/deleting  biometrics,  RJ  resolutions  should  be  treated 
according to the underlying formal criminal justice disposal:  

  if the subject is arrested but no further action is taken other than an RJ resolution, treat 

as an NFA‟d arrest 

  if the subject is arrested and cautioned along with an RJ resolution, treat as you would 

someone who is cautioned 

  if  the  subject  is  arrested  and  given  a  conditional  caution  with  an  associated  RJ 

resolution, treat as conditional caution 
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13.  Custody  personnel  are  being  asked  by  detainees,  their  solicitors  or  appropriate 

adults questions such as how long their fingerprints and DNA may now be retained, 
what  happens  to  it,  when  will  they  be  destroyed  etc.  What  support  is  available  for 
force  custody  staff  to  ensure  that  such  questions  are  answered  in  a  standard  and 
accurate manner? 
The  Protection  of  Freedoms  Act  Implementation  project  team  has  consulted  with  custody 
partners  around  the  country  and  compiled  a  list  of  questions  likely  to  be  asked  within  the 
custody  environment.  This  set  of  questions  and  answers  are  available  to  download  from 
POLKA:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=9.+2013-08-01+PoFA+Custody+FAQs+v1.0.pdf  
 

 

DNA 
 
14.  What is the current position with regards to volunteer and victim samples? 

Please refer to the guidance here:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=10.+Guidance+on+the+retention+of+physical+samples+inc+DNA+sa
mples+v1.0.pdf 
 
 

15.  How should HBV samples be dealt with under PoFA?  

If an offence has taken place then an HBV sample given with consent may be retained as 
long as CPIA applies, for example if there is an ongoing investigation. If an offence has not 
taken  place  then  there  is  no  requirement  under  PoFA  to  destroy  the  sample.  Detailed 
sampling guidance can be downloaded from POLKA:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=10.+Guidance+on+the+retention+of+physical+samples+inc+DNA+sa
mples+v1.0.pdf  
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16.  What  process  will  be  put  in  place  to  differentiate  samples  for  casework  with  FSPs? 

Who  will  tell  FSPs  to  retain  samples,  where  we  retain  volunteer  and  non-DNA 
samples that apply to CPIA under the Anti Social Behaviour Crime and Policing Bill, 
hence, magistrates‟ court process for retention of samples not required?  
Forensic  service  providers  (FSPs)  began  carrying  out  blanket  retention  of  all  volunteer  (5 
series) samples from 9th August 2013; forces will not need to do anything as this retention 
process will be automatic. Detailed sampling guidance can be downloaded from POLKA:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=10.+Guidance+on+the+retention+of+physical+samples+inc+DNA+sa
mples+v1.0.pdf  

 
 
17.  Is  there  any  information  available  about  the  effects  of  PoFA  on  DNA  samples  and 

YSTR testing? 
There may not be a DNA sample to utilise for these cases when they have been destroyed 
under the PoFA legislation. 
 
Some guidance will be drafted to advise forces of the circumstances within which they will 
be  able  to  do  alternative  analysis.  You  should  be  able  to  get  these  from  your  QMS 
Documents Manual holder in early autumn 2013. The DNA Good Practice Guide will also be 
updated and circulated around the same time. 
 
At the moment it is thought that these requests can be made at the point of submission or in 
a  short  timescale  afterwards  (perhaps  4  weeks)  and  only  for  investigation  relating  to  the 
same  case  for  which  the  DNA  was  taken.  This  is  still  being  considered  and  may  still  be 
subject to change. 
 
 

Fingerprints 
 
18.  What will be the hardcopy fingerprint destruction deadline? 

Fingerprint hard copy destruction must be completed no later than 31 January 2014.This is 
set  out  in  the  commencement  order  for  the  Act  which  has  now  been  issued 
(http://www.legislation.gov.uk/uksi/2013/1814/article/2/made) 
 
 

19.  What‟s happening with the fingerprint Phase 3 lists? 

All of the unreconciled fingerprints including Phase 3 have been removed from the Unified 
Collection of Print Sets on IDENT1; forces can now destroy the associated  paper arrestee 
fingerprint forms. A very small number of the unreconciled fingerprints were reconciled back 
to PNC; the relevant forces have been notified of these and advised to retain the associated 
paper arrestee fingerprint forms.  
 
 

20.  Do  forces  need  to  record  somewhere  that  they  have  destroyed  the  paper  arrestee 

fingerprint forms?   
No,  one  email  from  the  force‟s  Chief  Constable,  to  the  Freedoms  Act  Mailbox 
(xxxxxxxx.xxx@xxxxxxxxxx.xxx.xxx.xx),  following  the  hardcopy  FP  destruction  exercise 
before 31 January 2014 will suffice and demonstrate compliance. 
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21.  What  about  fingerprints  that  relate  to  honour-based  violence  (HBV)  subjects  which 

are created as pseudo sets on IDENT1? 
Fingerprints that relate to HBV subjects are created as a “pseudo” set on IDENT1 and are 
given a “dummy” CRO number on the system. Guidance in relation to fingerprints and HBV 
dictates that  once this has been done a nominal record should  be created on PNC  with a 
„wanted/missing‟  (WM)  marker  indicating  that  this  person  is  a  known  HBV  and  that  their 
fingerprints  are  held  on  IDENT1.  Some force  PNC  bureaux  are  reluctant  to  do  this  as  the 
existence of the PNC record can cause additional security concerns for the subject and can 
cause  implications  when  the  subject  comes  into  contact  with  the  police  or  other  security 
services who access PNC. 
 
If the person already has a PNC record (and CRO number) due to a previous arrest, then 
the fingerprint bureau will not usually create the “pseudo” set on IDENT1. 
If a subject who has a pseudo set on IDENT1 as an HBV is arrested for an offence and a 
PNC record is subsequently created then usually, the force will remove the “pseudo” set. 
Both these circumstances would have previously been fine as fingerprints could be retained 
indefinitely,  but  now the PoFA  retention weeding rules are being implemented there is the 
possibility that the fingerprints taken for the arrest will be deleted UNLESS the WM marker 
with HBV information exists, which would secure ongoing retention. 
If the fingerprints are deleted as no PNC information exists, then there is no way to inform 
the owning force to recreate a “pseudo” set to retain as HBV. 
 

 
Other records 

 

22.  Custody  records  include  information  regarding  the  taking  of  fingerprints  and  DNA 

from arrestees. Are forces still able to retain persons‟ custody records?  
Yes, this falls under retention of police records (MOPI). 
 
 

23.  What about personal details contained on an MG21 form  relating to a PACE sample 

which  contains  the  barcode  and  subject‟s  name  and  is  sent  the  FSP?  Is  this 
casework?  
Yes, the inclusion of the barcode in conjunction with the subject‟s name necessitates that if 
hard  copies  are  to  be  retained  then  these  would  need  to  be  retained  within  casework  to 
comply with the Criminal Procedures and Investigations Act (CPIA) 1996. 
 
 

24.  What  details  can  be  included  in  emails  to  our  Forensic  Service  Provider  with 

reference to DNA samples/profiles? 
In April 2012 the DNA PACE kit form was changed in order to anonymise the information on 
the form pertaining to the person who was sampled. To maintain the continuity of anonymity, 
please  ensure  that  in  any  future  emails  to  your  FSP,  only  the  sample  barcode  number  is 
quoted; do not make reference to any personal (identifiable) information. 
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25.  Are  a  detainee‟s  footwear  impressions  and  photographs  included  within  this 

legislation? 
Although the Act introduces section 63S PACE - the destruction of impressions of footwear – 
subsection (3) clearly states that “impressions of footwear may be retained for as long as is 
necessary  for purposes  related  to  the  prevention or  detection of  crime,  the  investigation of 
an offence or the conduct of a prosecution.” As this is the primary reason for police capturing 
any detainee‟s footwear impressions, all such samples may be retained indefinitely. 
 
Despite current interest in their retention, photographs are not within the scope of the Act. It 
is  likely,  however,  that  there  will  be  other  future  guidelines  issued  for  the  retention  of 
photographs. 
 

 
Speculative searches 

Once  amended,  Section  63D  (5)  PACE  will  read  “Nothing  in  this  section  prevents  a 
speculative search, in relation to section 63D material, from being carried out within such 
time as may be reasonably required for the search if the responsible chief officer of police 
considers the search to be desirable.” 
 

26.  Can forces continue to carry out searches whilst an investigation is ongoing? 

Yes, whilst the investigation is ongoing, profiles can be loaded and searched against the 

national databases. 
 
 

27.  How is “speculative search” defined/interpreted by the new legislation? 

Section  65  of  PACE  states  that  speculative  search  means  „a  check  against  other 
fingerprints  or  DNA  profiles  or  against  information  derived  from  other  samples‟  –  i.e.  any 
search  of  fingerprints  or  DNA  profiles  against  the  fingerprint  or  DNA  databases.  Section 
63D(5)  quoted above  means  that  profiles  and  prints  can  be  searched against  the  national 
databases  to  see  if  they  match  any  unsolved  crimes,  and  for  purposes  of  identification, 
before  they  are  deleted  (if  PoFA  requires  deletion  because  the  person  has  been  NFA‟d, 
acquitted or found not guilty). 
 
Full speculative search solution (anticipated June 2014) 
The single speculative search process only applies to those individuals where the profile 
has not been loaded and searched against the database upon the following disposals: 

  Qualifying offence – NFA (or RUG, i.e. result unobtainable) disposal provided the 

record contains no previous convictions, no outstanding pending cases and no 
application made to the Biometrics Commissioner or Biometrics Commissioner 
application unsuccessful. 

  Minor offence – not guilty, non-conviction adjudication or NFA (or RUG) disposal 

provided the record contains no previous convictions, no outstanding pending cases. 

 
Speculative  searches  can  be  carried  out  much  more  quickly  against  IDENT1  than  against 
the  National  DNA  Database  (NDNAD),  because  fingerprints  can  be  captured  immediately 
using LiveScan, whereas a DNA sample has to be sent to a forensic service provider (FSP), 
processed and quality checked before a DNA profile is produced for searching against the 
NDNAD. It has been agreed that a person‟s fingerprints should remain on IDENT1 until the 
NDNAD  search  has  been  completed,  so  that  if  a  match  is  found  on  the  latter,  the 
fingerprints remain available to facilitate the identification of the person and investigation of 
the  match  if  required.  If  neither  IDENT1  nor  the  NDNAD  searches  produce  a  match,  then 
the prints and profile must be deleted; this will be automatically done by PNC when the full 
speculative search solution comes into force in 2014. 
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If a match to an unsolved crime is found on either IDENT1 or the NDNAD, the fingerprints 
and DNA profile will remain on the databases for a short amount of time (this timeframe is 
yet to be defined, but the biometric data will be hidden during this time so that it cannot be 
searched  against  any  new  data  that  is  loaded  to  the  databases)  in  order  for  the  force  to 
decide whether or not to act upon the match. If a force decides to act upon a match (after 
checking  that  the  match  is  legal),  a  new  arrest  event  can  be  created  on  PNC;  this  will 
recalculate the retention period of the individual‟s biometrics. The creation of this new arrest 
event will trigger an ongoing investigation; section 63E of PACE (added by PoFA section 2) 
allows the retention of  biometric data. Upon conclusion of  an investigation,  once PNC has 
been updated with the disposal, it will recalculate the retention of the biometric data. 
 
Legal advice has been taken which confirms that if a person is arrested and NFA'd, PoFA 
permits their fingerprints to be retained and searched whilst their DNA is being processed, 
as  long  as  that  processing  is  done  in  a  reasonable  time.  Any  matches  of  the  subject's 
fingerprints to marks found at a crime scene that occur during this interval can be used in 
the same way as any other fingerprint matches (even though the person was NFA'd). 
 
The full speculative search solution on PNC will become available in June 2014. Until then, 
the following interim solution will be put in place: 
 
Interim speculative search solution (31 Oct. 2013 to June 2014) 
Between  31  Oct.  2013  to  June  2014,  the  interim  speculative  search  solution  will  be 
implemented  where  fingerprints  and  DNA  profiles  will  remain  searchable  on  IDENT1  and 
the  NDNAD  for  63  days  (for  fingerprints  this  is  63  days  from  the  date  of  arrest;  for  DNA 
profiles  this  is  63  days  from  the  date  the  DNA  sample  was  taken,  or  date  of  arrest  if  no 
sample was taken). 63 days (nine weeks) is deemed to be enough time for a DNA sample 
to  be  processed,  quality  checks  to  be  carried  out  and  the  associated  profile  loaded  to  the 
NDNAD. 
 
The deletion of biometric data will be dependent on the outcome of the arrest event: 
Minor offence 

-  NFA  /  not  guilty  /  acquitted  within  63  days:  fingerprints  and  DNA  profile  will  be 

deleted after 63 days from the date the sample was taken (or arrest date if no sample 
taken) & from date of arrest for fingerprints (and no sooner). 

-  NFA / not guilty / acquitted after 63 days: fingerprints and DNA profile will remain on 

the  databases  for  as  long  as  the  case  is  ongoing  and  will  be  deleted  when  the 
outcome is entered onto PNC. For example, if an arrestee is NFA‟d for theft after 90 
days,  their  fingerprints  and  DNA  profile  will  be  deleted  after  90  days  (upon  the 
disposal being entered onto PNC). 

 
Qualifying offence 

-  NFA (or RUG) within 63 days: fingerprints and DNA profile will be deleted either after 

63 days or two weeks after the date that the disposal is entered onto PNC, whichever 
is  later.  The  extra  time  allows  forces  to  decide  whether  or  not  to  apply  to  the 
Biometrics Commissioner for retention of the biometrics. 

-  NFA  (or  RUG)  after  63  days:  fingerprints  and  DNA  profile  will  remain  on  the 

databases  for  a  further  two  weeks  following  the  disposal  being  entered  onto  PNC; 
this  extra  time  allows  forces  to  decide  whether  or  not  to  apply  to  the  Biometrics 
Commissioner for retention of the biometrics. 

 
Following a match report, forces can still act upon a match if the biometric data has already 
been  deleted,  provided  that  the  match  occurred  within  the  relevant  retention  period 
specified above for minor and qualifying offences. 
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NB The term „speculative search‟ as used in PoFA should not be confused with the NDNAD 
„premium speculative search‟ service, under which a fee is charged for crime scene profiles 
from  serious  crimes  to  be  searched  as  quickly  as  possible,  and  the  NDNAD  „standard 
speculative search‟ service, under which partial crime scene profiles which do not meet the 
criteria  for  loading  to  the  NDNAD  can  be  searched  without  being  loaded  if  the  force  is 
prepared to deal with the large number of matches which can be generated.   
 
 

28.  If an individual is arrested and has their biometrics taken, but it transpires they were 

arrested as a case of mistaken identity and therefore NFA‟d, can a speculative search 
still be carried out across the databases? 
Yes, a speculative search can still be carried out. Section 63D(5) of PoFA says „nothing in 
this section prevents a speculative search‟. „This section‟ means all of section 63D including 
63D(2) which requires destruction in cases of mistaken identity – therefore if there is a 
conflict between 63D(5) and 63D(2) the former takes priority.  

 
 

29.  Do  fingerprint  checks  on  the  street  made  using  mobile  devices  count  as  the 

permitted speculative search? 
No because such fingerprints aren‟t taken under Part V of PACE. 

 
 

Casework and match reports 

 

30.  Is casework in scope?  

Any DNA samples, profiles and fingerprints that have been taken to be compared against 
a  specific  case  can  be  retained  within  that  casework  even  if  that  person  was  found  not 
guilty  or  the  case  was  discontinued.  This  is to  comply  with  disclosure  rules  under  CIPA. 
Under  no  circumstances  can  that  material  be  used  for  comparison  against  a  different 
case.  

 
 

31.  What happens to legacy match reports with personal details on?  

As  outputs  from  the  NDNAD,  for  those  records  that  have  been  destroyed  under  the 
allowances  of  the  Protection  of  Freedoms  Act,  the  DNA  Match  Reports  would  need  to  be 
destroyed similarly, or if hard copies are to be retained then these would need to be retained 
within casework to comply with the Criminal Procedures and Investigations Act (CPIA) 1996. 
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32.  Now  the  deadline  for  upgrading  SGM samples  has  passed,  how  do  forces  deal  with 

any notified matches to SGM samples? 
Following an Ops Group Meeting on 22 January 2013, the NDNAD Delivery Unit wrote to all 
forces  on  30  Jan  to  explain  the  new  position  re.  SGM  upgrades  and  also  sent  a  guide 
entitled “National DNA Database - Quick Reference Guide - MATCH REPORTS - Changes 
relating to the Protection of Freedoms Act 2012 (sample retention)”. These documents are 
available within the Protection of Freedoms Act POLKA Community: 

30 January 2013 letter re. SGM upgrades:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFB%2bCom
munications&file=2013-01-
30+Letter+from+A+Cooper+to+forces+via+COS+re.+DNA+sample+retrieval+v1.0.pdf 
15 March 2013 letter re. SGM upgrades:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFB%2bCom
munications&file=2013-03-
15+Letter+from+A+Cooper+to+forces+re.+requests+for+DNA+sample+retrieval+v1.0.pdf  
Quick reference guide: 
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&file=2013-02-
06+QRG+PoFA+Caveat+sample+retention.pdf 
 
 

33.  Special consideration should be given to Customs as officers who receive the match 

reports do not have access to PNC and therefore would not know who to arrest. 
The project team have identified other agencies that will be affected by the legislation and in 
regular communication with them as key stakeholders. 
 

 
Biometrics Commissioner and magistrates‟ court processes 
 
34.  When will the Biometrics Commissioner and magistrates‟ court processes for profile 

retention and profile retention extension be circulated? 
In early October 2013, following PoFA Project Board and the DNA Strategy Board approval. 
These will be issued as information packs which will contain detailed guidance, application 
forms  and  a  process  map,  including  notifying  arrestees  of  their  right  to  make 
representations. 
 
 

35.  How will PNC know when an application is made to the Biometrics Commissioner or 

magistrates‟ court? 
The guidance the project will issue to forces will state that forces should update PNC with a 
„locate info‟ marker (entering a specific code for BC appeals) on PNC when an application 
to the Biometrics Commissioner is made. This will ensure that the biometrics are not deleted 
once an individual is NFA‟d and will automatically apply a default retention of 3 years. If the 
outcome  from  the  Biometrics  Commissioner  is  „retain‟,  you  do  nothing;  however,  if  the 
outcome is „do NOT retain‟, forces must ensure the locate info marker is removed. PNC will 
then trigger a delete message. 
 
For magistrates‟ court extensions, applications should be made before the original retention 
period expires. Such applications must be made within the final three months of the original 
three  year  retention  period.  Therefore  PNC  should  only  be  updated  if  the  outcome  is  to 
extend retention by 2 years. Forces will need to manually enter the new retention date  – 2 
years from date the current retention period expires. 
 
Detailed guidance for both the Biometrics Commissioner and magistrates‟ court application 
processes will be issued before commencement in October 2013. 
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36.  What if the „locate info‟ marker is used for other purposes, i.e. section 59? 

The project has identified individual force station codes to differentiate the use of locate info 
markers.  The  new  codes  will  need  to  be  entered  onto  PNC  when  using  the  locate  info 
marker  for  the  Biometrics  Commissioner  and  magistrates‟  court  retention/retention 
extension. 
 
Detailed guidance for both the Biometrics Commissioner and magistrates‟ court application 
processes will be issued before commencement in October 2013. 
 
 

37.  Who  makes  the  Biometrics  Commissioner  and  magistrates‟  court  applications  for 

profile and sample retention/extension and who authorises these in force? Is it Chief 
Constables? 
The  responsible  Chief  Officer  may  apply  to  the  Biometrics  Commissioner  for  retention  of 
biometrics, provided certain criteria are met. Guidance will be issued around these criteria. 
Further  guidance  around  the  applications  process  will  be  made  available  which  will  form 
part of the Biometrics Commissioner and magistrates‟ court guidance pack. This pack will 
provide more detail around who, when and how to deal with these appeal processes. 
 
 

38.  How will arrestees be informed of the appeals process and their rights in relation to 

biometrics retention granted by the Biometrics Commissioner / magistrates‟ court? 
There  is  no  option  to  appeal  the  Biometrics  Commissioner‟s  decision;  however,  the 
magistrates‟ court decision can be appealed through the crown court. Relevant information 
such as guidance and process maps will be circulated to forces in October 2013. 
 
 

39.  Where the 3 year retention is about to expire, will reports be issued to forces so that 

they  are  aware  of  those  individuals  whose  biometrics  are  eligible  for  retention 
extension via the magistrates‟ court process?  
No, PNC will not be issuing notifications to forces of those individuals whose biometrics are 
due  to  expire  and  eligible  for  retention  extension.  This  decision  was  made  by  the  Project 
Board to reduce bureaucracy; if any individual has come to light by the force in the 3 years 
of  retention  and  meets  the  criteria  for  extension  (detailed  guidance  will  be  issued),  an 
application to the magistrates‟ court may be made 3 months prior to the original retention 
expiring.  
 
 

PNC 

 

40.  Are samples that are set to missing on PNC included in the held-in-force lists that are 

being sent out to forces by the Data Reconciliation Team (DRT) on a monthly basis?  
The held-in-force report details records that have been at held-in-force status for more than 
six weeks and no other DNA sample exists for the Subject (by PNC ID); the report does not 
consider records with „Missing‟ status. 
 
 

41.  How long are the PNC changes likely to take?  

Changes to national IT systems (PNC, IDENT1 and NDNAD) could take several months to 
build,  test  and  implement  but  work  is  well  underway  to  ensure  that  all  such  changes meet 
the  business  requirements.  The  changes  required  for  the  deletion  of  legacy  data  will  have 
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been  completed  by  mid  October  2013  and  it  is  hoped  that  those  needed  for  business  as 
usual will be delivered in 2014. 
 
 

Reconciliation work 

 

42.  What  are  the  phase  categories  for  unreconciled  profiles?  A  refresher  would  be 

helpful. 
Phase 1:  

Unique SGM Plus profile records which are PNC/NDNAD unreconciled. 

Phase 2:  

SGM  records  which  are  PNC/NDNAD  unreconciled  (including  additional 
information for potential replicate record status). 

Phase 2.1: 

SGM records which are PNC/NDNAD reconciled. 

Phase 3.0:  

SGM Retained Acquittal records. 

Phase 3.1:  

SGM Plus Retained Acquittal records. 

Phase 3.2:  

SGM  Plus  unreconciled  records  with  a  replicate  SGM  Plus  PNC 
reconciled record retained on the PNC/NDNAD. 

 
 

43.  Please  confirm  that  the  DNA  profiles  referred  to  in  Amanda  Cooper‟s  letter  of  17 

August 2012 relate to the Phase 3 profiles and what that means for forces.  
Yes,  that  is  correct  Amanda‟s  letter  relates  to  Phase  3  profiles.  In  her  capacity  as  Data 
Controller in Common for the National DNA Database, Amanda authorised the bulk removal 
of  all  records  without  the associated PNC  record.    This means  that  forces  now  have  to do 
nothing at all with their Phase 3 lists.  Amanda‟s letter can be viewed on POLKA:  
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFB%2bCom
munications&file=120838_Cooper_Management+of+Records+held+on+the+National+DNA+
Database_Letter_17+8+12.doc  
 
 

44.  How many unreconciled fingerprints are there and how will these be dealt with? 

Northrop Grumman have identified 377,613 unreconciled fingerprint records on the IDENT1 
system,  details  of  which  were  distributed  to  forces  on  21  December  2012,  with  an 
instruction  to  concentrate  on  those  fingerprints  that  corresponded  with  Phases  1  and  2  of 
the DNA reconciliation exercise (5,809 records).  
 
The deadline for forces to complete this work was 31 March 2013. 
 
It was agreed that the remainder of these records could be deleted from the IDENT1 system 
en masse.  
 
All  of  the  unreconciled  fingerprints  including  Phase  3  have  now  been  removed  from  the 
Unified  Collection  of  Print  Sets  on  IDENT1;  forces  can  now  destroy  the  associated  paper 
arrestee  fingerprint  forms.  A  very  small  number  of  the  unreconciled  fingerprints  were 
reconciled  back  to  PNC;  the  relevant  forces  have  been  notified  of  these  and  advised  to 
retain the associated paper arrestee fingerprint forms.  
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Miscellaneous 
 
45.  What support is there for forces in receipt of questions from members of the public 

about the retention/disposal of their own biometric profiles? 
Home  Office  personnel  have  drafted  standardised  responses  for  forces  to  provide  to 
members of the public in response to such questions. These can be downloaded from our 
POLKA community: 
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=7.+DNA+and+Fingerprints+Standard+Lines+for+Forces+v3.1.pdf 
Please  note  that  the  standard  lines  do  not  yet  take  into  account  the  changes  in  the 
retention  of  physical  samples  under  the  amendment  to  the  Anti-social  Behaviour,  Crime 
and Policing Bill. Guidance for the retention of samples can be found here: 
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInfor
mation%2bPack&file=10.+Guidance+on+the+retention+of+physical+samples+inc+DNA+sa
mples+v1.0.pdf  
 
 

46.  The current „DNA confirmed‟ marker on PNC is confusing – will any clarity be given 

as to what the “DNA confirmed” status actually means or will there be new markers 
that given more specific information? 
A  DNA  sample  will  not  need  to  be  taken  from  an  arrestee  if  their PNC  DNA  marker  is 
shown as either “confirmed” or “profiled”. 
PNC  markers  have  been  reviewed  as  part  of  this  project.  If  an  individual  has  been 
arrested  and  is  subject  to  an  ongoing  investigation,  their  DNA  profile  and  fingerprint 
record will remain throughout the investigation even if the existing retention period on the 
individuals PNC record is due to expire during this time.  
 
 

47.  Under the newly introduced section of PACE, if a person is given a penalty notice for 

disorder (PND) for an offence their fingerprints and DNA profile (section 63D material) 
may  be  retained  for two  years.  Please confirm whether  or  not  that  material  must  be 
destroyed at the end of the two years. 
If  the  offence  for  which  the  PND  is  given  is  the  only  one  for  which  police  have  taken  the 
person‟s fingerprints and DNA and the person does not commit a further recordable offence 
during the two year retention period then their section 63D material must be  deleted at the 
end of the two years. 
 
If,  however,  the  person  has  previously  had  their  fingerprints  and  DNA  taken  in 
circumstances that allow for them to be retained for longer than the two year PND retention 
limit  or  they  are  convicted  of  an  offence  for  which  their  fingerprints  and  DNA  are  legally 
taken  again  within  the  two  year  retention  period,  then  their  section  63D  material  may  be 
retained for the longer period permissible. Please refer to sections 63D(4) and 63I for further 
clarification or view the flow diagram on POLKA: 
https://polka.pnn.police.uk/en/Communities/Documents/?clubId=279&folder=PoFA%2bInf
ormation%2bPack&file=Visio-PoFA+Flow+Diagram_v3_0.pdf  
 
 

48.  How are Operational Responses Databases (ORDs) affected by the Act? 

As no link exists between ORDs and IDENT1, it is not possible to automate deletions. It has 
therefore  been agreed  that,  going  forward,  upon  commencement  of  the act, forces  should 
check PNC to verify the legality of any matches resulting from a search on the ORD. 
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49.  Will PoFA affect how and when samples are taken from detainees? 

The  powers  provided  by  PACE  to  take  the  fingerprints  and  DNA  sample  for  someone 
detained in consequence of their arrest for a recordable offence remain the same. 
 
Fingerprints should always be taken following a person‟s arrest and detention at the station. 
 
With regards to the taking of a DNA sample, the recommendation is that DNA will be taken 
only  when  it  is  established  either  (1)  that  this  is  the  first  time  that  the  person  has  been 
arrested for a recordable offence or (2) they have been previously arrested and sampled but 
their DNA profile has been deleted in line with the provisions of PoFA.   i.e. A DNA sample 
will  not  need  to  be  taken  from  an  arrestee  if  their PNC  DNA  marker  is  shown  as  either 
“confirmed” or “profiled”. 
 
It  should  also  remain  normal  force  practice  to  take  a  sample  from  an  individual  if  it  is 
established that the current profile is an SGM profile. 
 
Also  note  that  whilst  an  investigation  remains  in  progress,  the  DNA  profile  is  retained 
pending its conclusion, even if the original retention period expires during the investigation. 
 
 

50.  How will the project ensure that court results are fed back to forces/PNC in a timely 

manner? 
The Ministry of Justice and Her Majesty‟s Courts & Tribunals Service (HMCTS) are aware of 
PoFA  and  have  been  informed  with  PoFA  coming  into  affect  it  will  be  critical  that  court 
results are sent back to forces as soon as possible. 
  
 

51.  How  does  an  individual  go  about  finding  out  if  their  biometric  data  has  been 

destroyed? 
Individuals will need to submit a subject access request. 
 
 

52.  Will there be any training, specifically around taking samples? 

The  project  will  not  be  providing  any  training  although  we  are  currently  producing  a  PoFA 
awareness presentation for forces, which will provide an overview of the legislation and its 
implementation. We are happy to assist force training departments if they require support. 
 
 

53.  It is not always easy to find information/documents on POLKA. 

POLKA email notifications are sent to community members when something happens in the 
community e.g. a reply to a discussion, a new document uploaded 
 
 

54.  Is the PoFA Polka community available to everyone?  

The community is open for users with a pnn or gsi email account.  
 
 

55.  Can an individual member in force override retention period? 

No. 
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Glossary 
 
DNA 
Deoxyribonucleic acid, a substance found in most cells of all people, and in the cells of animals, 
plants,  and  other  organic  matter.  Variations  in  the  DNA  code  are  responsible  for  physical 
differences  between  individuals  including  their  sex,  height  and eye  colour.  Except  for  identical 
siblings, each person‟s DNA is unique. 
 
DNA sample 
A physical sample of an individual‟s DNA. 
 
DNA profile 
A numerical representation following analysis of a DNA sample. 
 
NDNAD 
National DNA Database 
 
PACE 
Police and Criminal Evidence Act 1984 
 
PNC 
The Police National Computer, which holds extensive data on arrested individuals, vehicles and 
property  and  is  accessible  from  over  120,000  terminals  across  the  country.  In  particular,  it 
contains details of persons from whom DNA samples have been taken under PACE. A subset 
of these details is transferred electronically to create a stub record on the NDNAD to which the 
DNA profile is subsequently attached. 
 
Replicate Records 
DNA  profile  replicate  records  arise  from  samples  being  taken from  the  same  subject  on more 
than one occasion. Some causes of replication are unavoidable, for example, the existing profile 
on  the  Database  may  be  under  an  alias.  It  is  important  to  emphasise,  however,  that  the 
presence  of  these  replicate  profiles  on  the  NDNAD  does  not  impact  on  the  effectiveness  and 
integrity of the Database. 
 
SGM 
The  Second  Generation  Multiplex  DNA  profiling  system,  introduced  in  1995,  which  allows  the 
simultaneous analysis of six loci and a gender marker to produce a DNA profile with an average 
match  probability  of  about  one  in  fifty  million.  SGM  was  the  original  DNA  system  used  for  the 
NDNAD. 
 
SGM PlusTM 
The current system of DNA profiling used in the UK, known as SGM Plus examines 10 areas of 
DNA plus a gender test and produces a numeric DNA „profile‟ that can be loaded electronically 
onto  the  NDNAD.  This  contains  two  numerical  representations  of  the  DNA  at  each  area 
examined, one inherited from the mother and the other from the father. Although each person‟s 
DNA  is  unique  (apart  from  identical  siblings)  DNA  profiling  does  not  examine  all  variations 
between  individuals  and  is  therefore  not  unique  to  an  individual.  It  does,  however,  examine 
those  areas  of  the  DNA  that  discriminate  widely  between  individuals  and  the  chance  of  two 
unrelated individuals having matching full SGM Plus profiles is less than one in a 1,000 million. 
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Subject sample 
A DNA sample taken from a known individual, usually following an arrest. 
 
Subject profile 
The DNA profile derived from analysing a subject sample. 
 
Unreconciled record  
A  DNA  profile  record  or  fingerprint  record  which  has  no  linked  PNC  record  and  therefore  no 
information relating to the subject‟s arrest and conviction history. 

PoFA Guidance Edition No 3 v1.0 

 

 

 

18 




    

  

  
