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1. INFORMATION SECURITY POLICY 

1.1 OBJECTIVE 
The objectives of information security are to ensure business continuity and minimise business 
damage by preventing and minimising the impact of security incidents. In deploying the 
WANDSWORTH COUNCIL Information Security Management System (“ISMS”), the Directors Board 
aim to reduce risks to an acceptable level. 

1.2 POLICY 
The purpose of the Policy is to protect the organisation’s Information Assets (1) from all threats, 
whether internal or external, deliberate or accidental. 
It is the Policy of the organisation to ensure that: 

  Information will be protected against unauthorised access 
  Confidentiality of information will be assured(2) 
  Integrity of information will be maintained(3) 
  Regulatory and legislative requirements will be met(4) 
  Business Continuity plans will be produced, maintained and tested(5) 
  Information security training will be available to all staff 
  All breaches of information security, actual or suspected, will be reported to, and 

investigated by the IT Security Consultant(6) 

1.3 IMPLEMENTATION 

  Procedures exist to support the policy. These include virus control, passwords and business 

continuity 

  Business requirements for the availability of information and information systems will be 

met 

  The IT Security Officer has direct responsibility for maintaining the Policy and providing 

advice and guidance on its implementation 

  All managers are directly responsible for implementing the Policy within their business 

areas, and for adherence by their staff 

  It is the responsibility of each member of staff to adhere to the Policy 

 

Paul Martin 

Date 22 October 2013 

Pujan Sonecha 

Chief Executive 

IT Security Officer 

(1) 

Information takes many forms and includes data stored on computers, transmitted across networks, printed 

out or written on paper, sent by fax, stored on tapes and diskettes, or spoken in conversation and over the 

telephone. 

(2) 

The protection of valuable or sensitive information from unauthorized disclosure or intelligent interruption. 

(3) 

Safeguarding the accuracy and completeness of information by protecting against unauthorized modification. 

(4) 

This applies to record keeping and most controls will already be in place; it includes the requirements of 

legislation such as the Computer Misuse Act and the Data Protection Act. 

(5) 

This will ensure that information and vital services are available to users when and where they need them. 

(6) 

This may be a full or part time role for the allocated person. 
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2. Purpose 

The purpose of this document is to define the policies and standards that will be applied to maintain 
the confidentiality, integrity and availability of the information systems supporting the business 
processes of WANDSWORTH COUNCIL. By complying with this Information Security Management 
System, the risks facing the Council are minimized. This policy is based upon BS7799:2002 part two 
and ISO17799. 
 
This policy provides management direction and support for the implementation of information 
security and is designed to help WANDSWORTH COUNCIL staff carry out the business of the Council 
in a secure fashion. It is not designed to be obstructive: if you believe that any element of this policy 
hinders or prevents you from carrying out your duties please contact the IT Security Officer, 
extn.6192. 

3. Scope 

The Information Security Management System covers all WANDSWORTH COUNCIL information 
assets located at their offices or any other location. This includes all information, data, software, and 
hardware and communication networks owned or operated by or for WANDSWORTH COUNCIL or 
services operated by WANDSWORTH COUNCIL on behalf of third parties. 
 
WANDSWORTH COUNCIL’s information assets may be managed, owned, leased, hired, developed in-
house or purchased and includes all computing facilities. 
 
The Information Security Management System covers Information Services which are contracted out 
or outsourced to other parties but which are operated for or on behalf of WANDSWORTH COUNCIL. 
 
The Information Security Management System applies to all personnel working for or with 
WANDSWORTH COUNCIL, or who have been authorized to access WANDSWORTH COUNCIL’s 
information systems. This includes all management, staffs, contractors, temporary staff, consultants, 
agents and client personnel. 

4. Guide to Policy 

The Information Security Management System consists of a number of main policy statements. 
These policy statements are set out at the beginning of each section of the document. 
 
These main policy statements are the fundamental principles of security within 
WANDSWORTH COUNCIL. All aspects of security within WANDSWORTH COUNCIL are 
intended to support these principles. 
 
All staff must ensure that they do not breach any of the information security management 
system statements at any time during their contract with WANDSWORTH COUNCIL. 
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5. Exceptions to the Information security management system 

The director’s board expects that all staff will achieve compliance with the directives presented 
within this policy manual. In the following exceptional cases compliance with some parts of the 
WANDSWORTH COUNCIL ISMS policy may be relaxed. The parts that may be relaxed will depend on 
the particular circumstances of the incident in question. 
  If complying with the policy would lead to physical harm or injury to a member of staff 
  If complying with the policy would cause significant damage to the Council’s reputation or ability 

to operate 

  If an emergency arises 

In such cases, the staff member concerned must take the following action: 
  Ensure that a WANDSWORTH COUNCIL manager is aware of the situation and the action to be 

taken. 

  Ensure that the situation and the actions taken are recorded in as much detail as possible on a 

non-conformance report 

  Ensure that the situation is reported to the IT Security Officer as soon as possible. 
  Failure to take these steps may result in disciplinary action, as detailed in the Disciplinary 

Procedure document available from the Intranet under HR  – disciplinary code’ 

  In addition, the IT Security Officer shall maintain a list of known exceptions and non-conformities 

to the information security management system. This list shall contain: 

  Known breaches that are in the process of being rectified 
  Minor breaches that are not considered to be worth rectifying 
  Any situations to which the information security management system is not considered 

applicable. 

  WANDSWORTH COUNCIL will take no disciplinary action in relation to known, authorized 

exceptions to the information security management system 

6. Penalties 3 4 

Non-compliance is defined as any one or more of the following: 
  Any breach of policy statements or controls listed in WANDSWORTH COUNCIL’s Information 

Systems Security Policy 

  Unauthorized disclosure or viewing of confidential data or information belonging to 

WANDSWORTH COUNCIL 

  Unauthorized changes to information, software or operating systems 
  The use of hardware, software, communication networks and equipment, data or information 

for illicit purposes which may include violations of any law, regulation or reporting requirements 
of any law enforcement agency or government body 

  The exposure of WANDSWORTH COUNCIL. To actual or potential monetary loss through any 

compromise of security 

  Any person who knows of or suspects a breach of WANDSWORTH COUNCIL’s information 

systems security must report the facts immediately to the IT Security Officer or Senior 
Management 

  Any violation or non-compliance with the WANDSWORTH COUNCIL Information Systems 

Security Policy may be treated as serious misconduct. 

  Penalties may include: 

o  Suspension of system access rights 
o  Disciplinary action that may result in termination of employment or contractual 
arrangements 
o  Civil and/or criminal prosecution 

(HR - disciplinary guide http://wandsworthi/CorporateHR/Pages/Codes-of-Practice.aspx) 
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7. Responsibilities 6 8 

Staffs of WANDSWORTH COUNCIL are expected to give the highest possible standard of service to 
the public and, where it is part of their duties, to provide appropriate advice to Councillors and 
fellow staffs with impartiality. Staffs are expected, through agreed procedures and without fear of 
recrimination, to bring to the attention of the appropriate level of management any deficiency in the 
provision of service and, in particular, to report to the appropriate manager any impropriety or 
breach of procedure with confidentiality protected. The Council’s Whistle Blowing Policy and 
Procedure (available on the Corporate Intranet) gives further guidance on this. 
 
For the purposes of this policy, the term staffs refers to all personnel working for or with 
WANDSWORTH COUNCIL or who have been authorised to access WANDSWORTH COUNCIL’s 
information assets. This includes all management, staffs, contractors, temporary staff, trainers, 
consultants, agents and client personnel. 
 
The policies listed in this document apply to all staff. This section gives an overview of staff 
responsibilities for security. 
 
In the interests of open government, the law requires that certain types of information must be 
available to Elected Members, auditors, government departments, service users and the public. The 
Council itself may decide to be open about other types of information. Staff must be aware of the 
Council’s rules concerning the disclosure of information, and act accordingly. These rules are set out 
in the code of conduct http://wandsworthi/CorporateHR/Pages/Policies-and-procedures.aspx 
section the disclosure of information. 
 
Staff must not use any information obtained in the course of their employment for personal gain or 
benefit, nor may they pass it on to others who might use it in such a way. Any particular information 
received by staff from a councillor which is personal to that councillor and does not relate to Council 
business must not be divulged by the member of staff without the prior approval of that councillor, 
except where such disclosure is required or sanctioned by the law. 
 
During the course of their work, staff may come into possession of sensitive or personal information. 
They should not disclose this information to others except in accordance with the Council’s 
procedures. If staffs are uncertain as to the Council’s procedures in a particular circumstance, they 
should consult with their Service Unit Manager or Chief Officer, or the Head of Corporate Services, 
Head of Audit Services, Solicitor to the Council, Chief Administration Officer or Personnel Manager. 

7.1 All Staff 
All Staff are responsible for: 

  Maintaining the confidentiality of WANDSWORTH COUNCIL data and information 
  Following any appropriate security procedures for the WANDSWORTH COUNCIL 

systems they use 

  Only using authorized WANDSWORTH COUNCIL software and preventing 

unauthorized introduction of new software 

  Choosing effective passwords and keeping them confidential. Don’t share your password 
  Ensuring that any terminal they use is password protected when unattended 
  Always lock your computer screen when you are away from your desk 
  The security of any computer equipment they take off-site 
  Using email, public networks and the Internet in a professional manner 
  Taking appropriate precautions against viruses 
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  Reporting security breaches or weaknesses to the appropriate person 
  Security is everyone’s responsibility 
  Always wear your photo ID card. 
  Don’t keep your ‘COTAG’ pass with your photo ID card. 
  Don’t allow people to tailgate if they do not have a photo ID card 
  You must report your lost photo ID card to the police and your line manager. 
  You must report your lost ‘COTAG’ to FMS Help Desk (x6045) and your line manager 
  Do not display your photo ID card outside Council premises, unless you need to identify 

yourself 

7.2 Managers 
WANDSWORTH COUNCIL managers are responsible for: 

  Authorizing the publication of WANDSWORTH COUNCIL data or information 
  Authorizing access to WANDSWORTH COUNCIL systems 
  Access rights for their staff 
  Ensuring that contingency plans and recovery procedures are in place to recover their 

business and operational processes 

  Ensuring that their team members comply with security policies 

7.3 Information Owners 
An owner will be nominated for all of WANDSWORTH COUNCIL’s Information Owners are 
responsible for ensuring: 

  That their systems are documented and managed appropriately to guard against operational 

failures 

  That security requirements are included in any changes to their system 
  That only appropriate staff have access to their system 
  That there are documented contingency plans for their system 
  Ensuring that any network links are protected appropriately 
  Ensuring that their systems are protected against viruses 
  Ensuring that system users are aware of their responsibilities for security 
  Ensuring that their system is monitored and audited to check for security breaches. 

7.4 Human Resources 
HR Service Centre is responsible for: 

  Addressing security during recruitment, induction and termination 
  Assisting in the disciplinary process 

7.5 IT Security Officer 7 8 

The IT Security Officer is responsible for: 

  Reviewing and updating the Information security management system 
  Running a training and awareness programme 
  Monitoring system security 
  Investigating and responding to security breaches 
  Providing and keeping up to date with advice on all aspects of information security 
  Establishing and monitoring information exchange agreements 
  Maintaining an information asset register 
  Maintaining a threat and vulnerability database 
  Creating an audit schedule 
  Undertaking auditing 
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  Performing risk assessments at least once per year as part of the ISMS maintenance and 

when changes are planned to buildings, technology and business processes and objectives 

  Communicating the status of the information security management system to interested 

parties 

 

7.6 Departmental ISO Lead 
The Departmental ISO lead is responsible for:  

  Disseminates information, instructions, guidance to the department on behalf of ISMF and 

escalating any areas of concern to the ISMF 

  Assisting with the development & on going maintenance of the ISO27001 ISMS and PCI-DSS 

certification; 

  Ensuring adequate internal action and timely investigation of  security related incidents; 
  Developing and running a departmental security awareness programme 
  Ensuring Maintaining, monitoring and updating the departmental Risk Treatment Plan, Asset 

Lists, Business Impact Analysis and risk assessments 

  Is an active member of the Information Security Management Forum representing the 

respective department or business function 

  Promoting best practice in Information Security within the department and the wider 

council.  

7.7 Senior Information Risk Owner 
The key responsibilities of a Senior Information Risk Owner are: 

  Ensuring that the organisations approach to information risk is effective in terms of 

resources, commitment and execution. 

  Provides a focal point for the escalation, resolution and or discussion of information risk 

issues  

  Advises the Directors’ Board on the level of information risk management performance 

within the organisation. 

  Supports the ISMS and ISMF 
  Overall responsibilities of the organisations Information Security framework.  
  The SIRO is required to undertake information risk management training regularly. 

 

7.8 System Administrator 
The system administrator is responsible for: 

  Reviewing fault calls 
  Administering access to WANDSWORTH COUNCIL systems 
  Removing virus infections 
  Reviewing system security logs 
  Ensuring that data backups are taken on regular basis 

 

Further details regarding responsibilities for Systems Administrators and Help desk staff are held by 
CIT. 

7.9 Data Controller 
The Data Controller is responsible for: 
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  Ensuring that the Eight Data Protection Principles in the Data Protection Act 1998 are 

complied with 

  Ensuring that relevant managers, users and suppliers are aware of their responsibilities and 

procedures 

  Ensuring that personal data is collected, recorded and used in the correct manner.  
 

7.10 Security Forum 9 

A management forum has been established to ensure that there is clear direction and visible 
management support for security initiatives. The forum is responsible for promoting security within 
the council through appropriate commitment and adequate resourcing. 
 
The forum is responsible for the following: 

  Reviewing and approving information security 
  Policy and overall responsibilities 
  Monitoring significant changes in the exposure of information assets to major threats 
  Reviewing and monitoring security incidents 
  Approving major initiatives to enhance information security 

 

7.11 Information Security Training 10  

 

All staff shall be aware of their responsibility for security and shall receive appropriate training to 
allow them to fulfil their responsibility. 
 
All staff shall attend a basic security awareness presentation as part of their induction course. 
 
All staff shall have access to a security guidance document that explains their responsibilities under 
the WANDSWORTH COUNCIL Information Security Policy. 
 
Staffs that have operational responsibility for designing, installing, configuring, maintaining or 
supporting IT systems shall receive detailed security training relevant to their area of responsibility. 
 
All WANDSWORTH COUNCIL managers shall receive a security briefing that explains their 
responsibilities under the WANDSWORTH COUNCIL Information Security Policy. 

8. Security Incidents 

A security incident can be defined as any irregular or adverse event which occurs to any part of the 
system or unauthorised person or persons in or attempting to gain entry to the building 
 
Some examples of possible security incidents categories include: 

  Comprise of system integrity 
  Denial of system resources 
  Illegal access to a system 
  Malicious use of system resources 

 
Possible Scenarios include: 

  You see a strange process running and accumulating a lot of CPU time. 
  You discovered an intruder logged onto the system. 
  You discover a virus on the System. 
  You determine that someone from a remote site is trying to penetrate the system. 
  You see a non-member of staff in a non-public access area of the building. 
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8.1 Reporting Security Incidents 11 12 

Below are characterisations of the types of activities that are generally recognised as security 
incidents. These activities include but are not limited to: 

  Unsuccessful logon attempts 
  Unexplained new user accounts 
  Unexplained new files or unfamiliar file names 
  Unexplained attempts to write to system files or changes in system files 
  Unexplained modification or deletion of data 
  Denial of service or inability of one or more users to login to an account 
  System crashes 
  Poor system performance 
  "Door knob rattling" (e.g., use of attack scanners, remote requests for information about 

systems and/or users, or social engineering attempts) 

  Unusual time of usage (remember, more security incidents occur during non-working hours 

than any other time) 

  Unusual usage patterns (e.g., programs are being compiled in the account of a user who 

does not know how to program) 

  Unauthorised disclosure of Confidential information 
  Inappropriate disposal of information or assets 

 
When first reporting an Information Security Incident you should use the Information and Building 
Security Incident Reporting Form >> and follow the instructions or phone CIT helpdesk (x7000). 
Listed below are guidelines when reporting an incident: 

  If you discover a security incident on your system isolate your computer from the Network, 

and inform the IT Security Officer immediately 

  If you discover an unaccompanied non-member of staff in the building, challenge them, if 

you are still unsure about their legitimacy contact a senior member of staff. 

  If you discover an unauthorised member of staff in a secure part of the building request that 

they leave and inform the IT Security Officer immediately. 

  If you discover a weakness in the system, security policies or procedures report it to the IT 

Security) Officer. Do Not attempt to prove or validate its existence 

  On first noticing the incident notify your line management and the IT Security Officer 

immediately 

  Fill out the form and hand/send it to the IT Security Officer as soon as possible (no later than 

24 hours) after you have observed a suspected security incident. 

  If you have any doubts about filling in the form speak to your line manager in private before 

sending the form off. 

 
Do not discuss the incident with your colleagues until the all clear has been given by your line 
manager 

8.2 Reporting Security Weaknesses 13 

If you discover a weakness or potential weakness in the system, security policies or procedures 
report it to the IT Security Officer. Do not attempt to prove or validate its existence 
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8.3 Reporting System Faults 14 15 
If your system develops software or hardware fault(s) do not attempt to rectify it yourself you must 
report it to the help desk or your departmental IT Liaison Officers. 
 

8.4 Reporting Fraud 
The Council’s Anti-Fraud and Anti-Corruption Strategy re-enforces the Council’s zero tolerance 
approach to fraud. Allegations of fraud should be reported to the Head of Audit on extension 6450 
and the Council’s Whistle Blowing Policy and Procedure (available on the Council’s Intranet) is a key 
element of this process and sets out how such referrals will be dealt with. The Council’s intranet also 
includes a management guideline where a potential fraud is uncovered together with some useful 
do’s and don’ts. 

9. Information Handling and control 16 17 18 19 

Information should be protected from unauthorised disclosure or loss 
 
To protect Information from loss, unauthorised disclosure and loss of integrity WANDSWORTH 
COUNCIL staff are to create all documents and files under version control and adhere to a clear 
screen and desk policy. This requires all staff to ensure that: 
 

  Information classified as “Restricted” is stored in lockable cabinets when not required 
  Information containing credit card details must be stored in a fireproof safe when not 

required 

  Paper and computer Media is stored in suitable cabinets when not required 
  Computers are to be logged off or locked when left unattended 
  Computers should have pass worded screensavers set to activate within ten minutes of no 

keyboard or mouse activity 

  It is recommended that classified documents must be issued under version control with the 

revision number, filename, path, owner and number of pages displayed in the footer. 

  Where appropriate the document should also contain its security classification and 

distribution list. 

 
 

 

9.1 Data Confidentiality 20 21 22 
All staff must maintain the confidentiality of data and information disclosed to them as part of their 
duties. 
Staff shall not disclose or discuss WANDSWORTH COUNCIL corporate data or information to any 
non-WANDSWORTH COUNCIL staff without explicit authorisation from a WANDSWORTH COUNCIL 
Chief Officer. 
 
Staff shall not disclose or discuss WANDSWORTH COUNCIL confidential data with any other person 
without explicit authorisation from a WANDSWORTH COUNCIL Chief Officer. 
 
Staff shall not disclose their password or confidential details of any other access mechanisms to any 
person. 
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Staff shall not discuss information classified as “Restricted” in a public place or on mobile phones. All 
system access must be in accordance with the Computer Misuse act 1990. 
 
All data must be stored, transmitted and processed in accordance with the UK Data Protection Act 
1998. 
 
All Staff are required to sign a confidentially agreement, where applicable, as part of their initial 
terms of employment 
 
All Staff are required to re-sign their confidentially agreement, where applicable, as part of their exit 
interview 

9.2 Ownership of Intellectual Property 23 
All data, information and software design or code produced by or on behalf of WANDSWORTH 
COUNCIL, regardless of format, is owned by WANDSWORTH COUNCIL unless otherwise specified by 
a valid third party agreement. 
All information or Software developed by or on behalf of WANDSWORTH COUNCIL will remain the 
property of WANDSWORTH COUNCIL and shall in no way be sold, copied or used without the 
express permission of WANDSWORTH COUNCIL or authorised designate. 
 
All contracts with third parties, including contract personnel, must define the ownership of software 
and information. 

9.3 Information Exchanged with Other Organisations 24 
Information must be protected from loss, modification or misuse when it is exchanged between 
organisations 
WANDSWORTH COUNCIL may periodically receive information from customers or suppliers that has 
specific information security requirements. In some instances, this will require contractual 
agreements binding WANDSWORTH COUNCIL and the client or supplier to take appropriate care of 
exchanged information and/or software (whether electronic or manual). 
 
To determine the need for a contractual, binding (legally and morally) agreement between parties 
an appropriate risk assessment must be undertaken. In conjunction with the assessment results and 
the information classification guidelines it will be apparent whether or not a formal agreement 
should be drawn up. 
 
It is recommended that information classified at the higher levels should always be subject to a 
formal contractual exchange agreement. Information classified at the lower level will be subject to 
an informal agreement. 
 
Dependent upon the sensitivity of the information involved and the method of exchange the 
following security conditions will apply and should be incorporated into the contractual agreement 
(unless specifically excluded due to the low security classification of the information and/or the 
results of the Risk Assessment determine that exchange of the information in question is a low risk 
to the business): 
 
Clearly defined management responsibilities and procedures for controlling and notifying sender, 
transmission, dispatch and receipt. This applies to electronic and manual information. 
 
Definition of the minimum technical standards to be adhered to for packaging and transmission. 
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A clear statement regarding the responsibilities and liabilities of each party in the event of loss of 
information. 
 
A statement of the agreed labelling system for sensitive or critical information. This will ensure that 
the information is readily identifiable and hence appropriately protected. 
 
Ownership and ownership rights of the information/software must be clearly stated. Responsibility 
for compliance (both regulatory and statutory) e.g. Data Protection Act, Software Copyright. 
 
Definition of the technical standards for recording and reading information/software must be clearly 
stated. Special controls adopted (e.g. safes or cryptographic keys) must be clearly stated within the 
agreement. 
 
The Information Sharing Framework provides a set of guidelines that enables the Council to share 
and manage information between departments and partners in accordance with the law and 
safeguarding against loss or inappropriate disclosure.  

9.4 Information Classification 25 26 
Information shall receive an appropriate level of protection 
 
The sensitivity of information is classified into two groups: “Unrestricted and Restricted”. Excluding 
Unrestricted, whenever possible the classification type should be stated clearly on all pages of the 
document or media label 
 

"Unrestricted" 
The information contained within the record can be freely exchanged both inside the 
Council and externally 

 

"Restricted" 
The information contained within the record has a "restricted" circulation, the circulation 
should be defined at either organizational or functional basis and the circulation should be 
identified on the cover / header of the document. 
For example:- 

  Restricted - Council - All Staff 
  Restricted - Personnel Officers - Administration Dept 
  Restricted - Chief Officers - Finance Dept 
  Restricted - Emergency Planning – Borough Emergency Control Centre (BECC) 

Support Staff 

 
All paper-based documents must be stored appropriately e.g. held securely in locked cabinets or 
secure environment. All restricted records should be saved on the network server and NOT on the 
local machine. If information is stored on removable or magnetic media this should be password 
protected or encrypted. 
 
Staffs are prohibited from distributing the information outside of the intended circulation. 
 
Making a copy in any form, e-mail or otherwise remove from the premises any information that is 
classified as restricted without approval. 
 
Excluding Unrestricted, whenever possible the classification type should be stated clearly on all 
pages of the document (e.g. footer) or media label. 
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9.5 Classification Guidelines 
The departments record a list of the main information assets that are used within WANDSWORTH 
COUNCIL and their corresponding classifications. If you identify information that does not align with 
the table below please contact the IT Security Officer ext. 6192. 
 
9.6 Cryptography 
To  prevent  unauthorized  disclosure,  modification,  removal  or  destruction  of  Wandsworth 
Borough  Council  information  assets,  and  disruption  to  WBC  business  activities,  all 
removable media must be encrypted using the council approved encryption method.  It is 
the  responsibility  of  all  staff,  contractors  and  members  to  ensure  that  only  appropriately 
encrypted media is used to store, transport or share information.   
 
Removable  media  includes,  but  is  not  limited  to,  removable  or  external  hard  drives,  solid 
state memory devices (including memory cards and pen drives), laptops etc. 

All encrypted devices will be allocated a unique encryption pin which must not be written 
down  or  disclosed  unless  absolutely  necessary.  Corporate  IT  will  keep  a  record  of  USB 
encryption  pins  and  laptop  recovery  keys  in  a  secure  location.    CIT  will  not  hold  onto  any 
laptop  encryption  pin;  in  the  event  that  a  laptop  encryption  pin  is  lost  or  unknown,  the 
recovery key shall be used to rebuild the laptop. 

Encryption  pins  must  be  unique,  and  of  sufficient  length  and  complexity,  so  as  to  prevent 
the encrypted information from attack.   

Where encrypted removable media is to be shared, care must be taken to ensure that the 
intended  recipient  has  the  correct  technical  capability to  decrypt the  data  on  receipt,  and 
this should be established in advance of any sharing of media. 
 
For more information about encryption, contact the CIT Helpdesk. 

10. Disposal of Media 27 28 

Media should be disposed of securely when no longer required 
 
When it is no longer required, WANDSWORTH COUNCIL media shall be disposed of securely either 
by physical destruction of the media or by secure erasure of stored data. The Supplies Officer (Extn. 
6742) is responsible for the disposal of media. 
 
Disposal of Computer Hardware Policy 
 
Where not required media classified as “Restricted, Personnel or Highly Confidential“ should be 
permanently deleted or destroyed /Shredded prior to disposal. 
 
Customer owned media that is not to be returned shall be disposed of securely. 
 
Computer Hard drives must be erased securely prior to reuse. 
 
Faulty hard drives that contain “Restricted, Personnel or Highly Confidential” should be destroyed. 
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11. Virus Control 29 

11.1 Virus 

All systems and data shall be scanned regularly for viruses 
Prevention and Detection 
Anti-virus software shall be installed in all file servers to limit the spread of viruses within the 
network. File servers shall be scanned daily for viruses. 
 
Antivirus and Malware Policy 
 
Workstations and desktop computers shall have memory-resident anti-virus software installed. 
 
Desktop anti-virus software shall be configured to scan applications and data as it is downloaded or 
used and to scan the PC boot sector on system start-up. 
 
All e-mail entering or leaving the Council shall be scanned for viruses. 
Virus scanning software shall be automatically updated daily to ensure that it is capable of detecting 
the latest viruses. 
 
Laptop users and staff who use PCs for work off-site shall be supplied with virus detection software 
and regular updates. See the Council’s policy on laptop and home PC policy. http://adm sup 
pdc/laptopandpcpolicy.htm for staff responsibilities. 
 
Virus infections must be reported immediately to the Wandsworth IT Services (WITS). 

11.2 Virus Removal 
Systems, data or applications found to be infected with a virus shall be quarantined from other 
WANDSWORTH COUNCIL systems until the infection has been removed. 
Any machine thought to be infected by a virus will be disconnected immediately from all 
WANDSWORTH COUNCIL networks. 
 
Infected machines may not be reconnected to the network until the security officer can verify that 
the virus has been removed. 
 
If anti-virus software fails to remove a virus infection and appropriate upgrades are not available, all 
infected storage media shall be reformatted by WITS support staff. 

12. Access to Secure Areas 30 

Information systems must be protected from unauthorized access. 
Physical access to sensitive systems shall be restricted to authorised staff. Staff should adhere to the 
local procedures, if in doubt contact the person responsible for the secure area.  Any area within 
WANDSWORTH COUNCIL premises that contains mission-critical or confidential systems shall be 
deemed a restricted area. 
 
All access to restricted areas must be authorised by an appropriate manager. Access shall be granted 
on a business need basis. 
 
Access to restricted areas shall be controlled by means of coded door locks or cotag. 
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Unauthorised staff or external contractors who require temporary access to restricted areas must be 
duly authorised by an appropriate manager and accompanied at all times by an authorised person. 
All such access must be logged. 
 

12.1 Visitors 31 
Visitors are required to sign the visitor’s book. The member of staff that they are meeting is 
responsible for ensuring that their visitors sign the visitors’ book on entry and exit. 

13. Software Licensing 32 33 
WANDSWORTH COUNCIL shall use only authorised, legally purchased copies of software. 
Commercial software may be installed or used on WANDSWORTH COUNCIL computers only if a valid 
licence for that software has been purchased. 
 
Copies of all software licences are held by each department. 
 
Staff may not make copies of software for use or sale. 
 
Removal of software media must be authorised by the ITLOs and the asset register updated. 
 
Corporate ICT will carry out software audits at least once a year to ensure that all software loaded 
onto WANDSWORTH COUNCIL systems is appropriately licensed. 
 
Non-business and non-IT Security Consultant approved software may not be loaded on any 
WANDSWORTH COUNCIL Computer or facility. For the avoidance of doubt this includes but is not 
limited to: games, home software, multimedia files and screen savers. 

13.1 The Law of Software Misuse 
Where do we stand in Law? 
 
Software is covered by the laws of copyright and using software outside the terms of its applicable 
license can constitute either a civil or a criminal breach of copyright law. 
 
The owner of the copyright has the exclusive right to copy the work. 
 
Where an offence is committed with the consent or connivance of member of staff of 
WANDSWORTH COUNCIL or a person purporting to act in such capacity, he/she as well as the 
Council is guilty of the offence and liable to be proceeded against and punished accordingly. 
 
Exactly what does infringe copyright?  
 
Briefly, it is an infringement: 

  To copy or distribute software or its accompanying documentation without permission or 

license from the copyright owner 

  To run software that WANDSWORTH COUNCIL has purchased which is covered by copyright 

on two or more computers simultaneously unless the relevant license agreement specifically 
allows it 

  To encourage, allow, compel or pressure staff to make or distribute infringing software 

copies sourced from within WANDSWORTH COUNCIL, within staff or trainees homes or from 
any other location 
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  To loan software in order that a copy may be made of it or to copy software when it is on 

loan. This includes an individual loan to a friend or colleague. 

  All staff are responsible for ensuring that they are aware of the law and that they comply 

with it IGNORANCE IS NO DEFENCE. 

  Managers are responsible for ensuring that their staff and trainees are instructed in and 

comply with the law. Even if a manager is totally unaware that software theft is occurring 
within his/her area that will not absolve him/her or WANDSWORTH COUNCIL from legal 
proceedings. 

13.2 Punishment 
Any member of staff or trainee found to be in breach of the law or this policy may be summarily 
dismissed without notice as it will be deemed to constitute an act of gross misconduct. 
 
On indictment in criminal cases the penalty is up to two years imprisonment and/or unlimited fines. 
In civil cases, the courts may award legal costs and unlimited damages. 
 
In addition, WANDSWORTH COUNCIL would be required to remove all illegal software and buy new 
legal copies, not to mention the damage to reputation that would be caused to both WANDSWORTH 
COUNCIL and any individuals against whom action has been taken. 

13.3 Software Management 
WANDSWORTH COUNCIL licence the use of computer software from a variety of third parties. The 
copyright of the software will usually be owned by the software developer and unless expressly 
authorised to do so, WANDSWORTH COUNCIL has no right to make copies of the software except for 
backup or archival purposes. The purpose of this policy is to prevent copyright infringement, to 
protect the integrity of WANDSWORTH COUNCIL’s computer environment from viruses and to 
ensure efficient software management. This statement should be signed by all staff. 

13.4 Software Declaration 
The unauthorised duplication of copyright protected software violates the law and is contrary to 
WANDSWORTH COUNCIL's standards of conduct and business practice. We will not support such 
misuse of software and to prevent it within our organisation, will follow these principles: 

  We will neither permit nor tolerate the making or use of unlicensed software copies within 

our organisation under any circumstances. 

  We will comply with all licensing terms and conditions relating to the use of any software we 

acquire. 

  We will enforce controls within the Council to prevent the making or use of illegal copies of 

software. This will include disciplinary action against any individual violating this policy and 
may result in summary dismissal for gross misconduct, as detailed in the Disciplinary 
Procedure document available from the Intranet ‘manager’s guide – staffing – disciplinary 
code’ 

  We will inform current and future staff of their legal responsibilities in relation to software 

copyright laws through our contract of employment and/or staff handbook. 

13.5 Policy Guidelines 
It is the policy of WANDSWORTH COUNCIL to respect all computer software licenses to which it is 
party. The Chief Executive is charged with the responsibility for enforcing these guidelines. 
 
All software will be used in accordance with their licence agreements. 
 
WANDSWORTH COUNCIL staff may not duplicate any licensed software or related documentation 
for use either on WANDSWORTH COUNCIL premises or elsewhere unless WANDSWORTH COUNCIL is 
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expressly authorised to do so by agreement with the licensor. Unauthorised duplication of software 
may subject staff and/or the organisation to both civil and criminal penalties under the Copyright, 
Designs and Patents Act 1988. 
 
Staff may not give or loan software to any unauthorised persons including clients, contractors, 
customers and others. WANDSWORTH COUNCIL staff may use software on local area networks or on 
multiple machines only in accordance with application licence agreements. 
 
WANDSWORTH COUNCIL does not condone and will not tolerate illegal copying of software or 
copyright documentation under any circumstances. Anyone who makes, uses, or otherwise acquires 
unauthorized software shall be subject to (as detailed in the Disciplinary Procedure document 
available from the Intranet ‘manager’s guide – staffing – disciplinary code’) procedures and could 
also be subject to civil and criminal penalties including fines and imprisonment. 

13.6 Staff Education 
Each WANDSWORTH COUNCIL staff must be given a copy of this policy to read at induction or within 
a reasonable period thereafter. Upon completion of induction staff shall be required to sign this 
Software Policy statement, to confirm their understanding of its contents, and return it to their 
Departmental Personnel Section within seven days of issue. The signed policy will be maintained on 
their personal file. 

13.7 Approval of Software Purchases 
To purchase software staff must obtain the approval from the Head of IT and then follow established 
purchase order procedures for the acquisition of WANDSWORTH COUNCIL assets. Approval will 
include ensuring that a consistent purchase policy is maintained. Software will only be purchased if a 
need can be established. 

13.8 Acquisition of Software 

All software acquired by WANDSWORTH COUNCIL must be purchased through their Departmental 
purchaser’s arrangements using the standard purchasing documentation for WANDSWORTH 
COUNCIL assets. Software acquisition channels are restricted to ensure that WANDSWORTH 
COUNCIL has a complete record of all software that has been purchased for WANDSWORTH 
COUNCIL computers and can register, support and upgrade such software accordingly. 
 
WANDSWORTH COUNCIL will only purchase software from reputable suppliers. To minimize the risk 
of purchasing software that contains malicious code, WANDSWORTH COUNCIL will whenever 
possible only order software on CD’s or other installation media and not downloaded directly from 
the internet. Only if no other means downloads are permited but this must be from a secure and 
trusted site. 

13.9 Shareware 
This is copyrighted software that is distributed freely through bulletin boards and on-line systems. It 
is the policy of WANDSWORTH COUNCIL to pay Shareware authors the fee they request for the use 
of their products. Registration of Shareware products shall be handled in the same way as 
commercial software products. 

13.10 Registration of Software 
All software must be delivered directly to the Systems Administrator who will complete and return 
the registration card where applicable. The Site Systems Administrator shall also maintain a register 
of the entire site’s software and its location and shall keep a library of software licenses. 
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13.11 Installation of Software 
After registration the software may only be installed by the Systems Administrator. The user shall be 
provided with manuals, tutorials and other user materials. Once installed on the hard disk, the 
original diskettes (and any licence-authorised copies) shall be kept in a safe storage area maintained 
by WITS 

13.12 Home Computers 
WANDSWORTH COUNCIL’s computers are Council assets and must be kept both “software legal” 
and virus free. Only software purchased through the procedures outlined above may be used on 
Council machines. Staff are not permitted to bring software from home, or any other external 
source, and load it on WANDSWORTH COUNCIL computers without written permission. The loading 
of non-Council software onto a Council computer must be specifically authorised by license. When 
WANDSWORTH COUNCIL owned software resides on a Council computer it cannot also be loaded 
onto a staff’s private computer unless the licence agreement specifically allows this. If this is not 
permitted by the licence agreement and a member of staff is required to use software other than on 
a Council computer, WANDSWORTH COUNCIL shall purchase a separate copy and record it as a 
WANDSWORTH COUNCIL asset in the software log. Before taking any software off WANDSWORTH 
COUNCIL premises staff must check with the Systems Administrator. 

13.13 Periodic Audits 
The IT Security Consultant will take control of the identification and management of the Council's 
software. 
 
The IT Security Consultant is responsible for coordinating audits and feedback from the auditors and 
for reporting to the relevant departments and WANDSWORTH COUNCIL Director’s Board on the 
status of software audits. 
 
To ensure compliance with all software licenses, audits of all sites will be planned and carried out at 
least annually and a report made to the Security Forum. 
 
Reasonable notification of planned audits will be given to the Systems Administrator or Senior 
Manager. However, surprise checks may also be carried out without prior notice in certain 
circumstance. 
 
During the annual audit, the organisation will search for computer viruses. Responsibility for 
ensuring systems are virus free lies with WITS. Users should be vigilant. Please be co-operative when 
being audited. 
 
Any staffs who determine that there may be a misuse of software within the Council shall notify 
their Line Manager or their ITLO immediately. 

14. Use of Public Email 34 

Access to public email systems is provided for business purposes and must be used in a professional 
manner. 
Email guidelines can be found at http://wandsworthi/Documents/Information Technology/Email Policy.doc   
 
15. Use of the Internet 35 
Staff accessing the Internet from WANDSWORTH COUNCIL systems shall take appropriate 
precautions against damage to WANDSWORTH COUNCIL systems 
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Link to the Council’s Internet policy: http://wandsworthi/Documents/Information Technology/Internet 
Policy.doc  
 
Before any officer is granted access to the Internet they must have their manager's approval and 
their director's authorisation. The director can delegate this authority to a named officer, which of 
their staff should have access to external e-mail and to the WWW. Internet access is provided for 
official and authorised purposes only. 
 
Managers may authorise incidental use of the Internet which: 

  Does not interfere with the performance of professional duties 
  Is of reasonable duration and frequency 
  Serves a legitimate Council interest, such as enhancing professional interests or education 
  Does not overburden the system or create any additional expense to the Council. 
  Staff are not authorised to enter into any financial or contractual agreements on the 

Internet without the express permission of their line manager and a Council director. 

  Internet users must ensure that they do not publish data, information or opinions over the 

Internet in any format that may be assumed to be authorised by WANDSWORTH COUNCIL 
unless specifically authorised to do so by their manager. This includes attaching email 
addresses that include the WANDSWORTH COUNCIL name to any such publication. 

 
The Council's corporate Internet service allows an individual to have access to the WWW through 
the corporate network from his/her own PC. No other method of accessing the Internet (e.g. via a 
dial up link using a modem and a separate Internet Service Provider) is permitted. Exceptions 
 
Users must not alter the configuration of the Internet security settings on their PCs. Users must not 
load any Internet access software onto their PCs without prior consultation with their departmental 
ITLO. Software may be downloaded from the Internet only where authorized by senior 
management. Care must be taken to ensure that any software downloaded from the internet is from 
a trusted source and is free from any hidden code. If in doubt of the validity of the source do not 
download any files or open any email attachments. 
 
All such software installed on WANDSWORTH COUNCIL systems must be used in accordance with 
any applicable licensing agreements. 
 
Internet use may be subject to monitoring, recording and periodic audits to ensure that the services 
are functioning properly and to protect against unauthorised use.  Users of Internet facilities should 
be aware that there are systems to record, for every user, each external e-mail file transferred and 
each World Wide Web site visited. Any improper use will be subject to disciplinary action. Please 
note: 

  The Internet facilities must not be knowingly used to violate any laws 
  The Internet must not be knowingly used to download or distribute pirated data or software 
  The Internet must not be knowingly used to download, install or distribute any software 
  The Internet may not be used for carrying out a private business 
  Users may not use the Internet to visit, or download material from undesirable sites. 
  Undesirable material includes that which is pornographic or sexually explicit, or which may 

incite violence, racial conflict or sexual discrimination 

  Users may not use the Internet facilities knowingly to disable or overload the network 
  Users may not use the Internet facilities knowingly to circumvent any system intended to 

protect the privacy and security of the Council or another user 
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16. Access to WANDSWORTH COUNCIL systems 36 

Individuals employed by or under contract to WANDSWORTH COUNCIL shall be granted access to all 
systems and system resources that they require to fulfill their duties. Individuals not explicitly 
granted access to WANDSWORTH COUNCIL systems or system resources are prohibited from using 
such systems or resources. 

16.1 Assigning Access Rights 37 38 
Access to systems, data or networks shall be granted only to those staff that have formally agreed to 
comply with the WANDSWORTH COUNCIL information security management system. 
Staff shall be granted physical access to all WANDSWORTH COUNCIL offices that they need to access 
in order to fulfil their duties. 
 
Staff shall be granted access to only the WANDSWORTH COUNCIL data, systems and applications 
that they require to fulfil their duties. 
 
Staff shall be only be granted access to system utilities that they require to fulfil their duties. Staff 
shall be granted access to all external networks that they require to fulfil their duties. 
Staff shall be granted remote access rights to the WANDSWORTH COUNCIL LAN if they require such 
access to fulfil their duties. 
 
Staff shall be granted access to development and testing systems and applications if they require 
such access to fulfil their duties. 
 
All other system access shall be denied. 

16.2 Authorising Personnel to Access WANDSWORTH COUNCIL Systems 39 40 
All logical access to WANDSWORTH COUNCIL systems and system resources must be formally 
authorised by a WANDSWORTH COUNCIL manager. 
 
Logical access to WANDSWORTH COUNCIL systems and system resources may be granted only by a 
security officer. 
 
Access will be granted to WANDSWORTH COUNCIL staff only when authorised by a completed form 
signed by a WANDSWORTH COUNCIL manager. 
 
In doing so they accept the responsibility for policing this action and ensuring that the users adhere 
to this information security management system. Periodically, all access rights will be reviewed and 
WANDSWORTH COUNCIL Managers will be required to formally check and amend the access rights 
of their staff. 
 
Privilege level rights to operating systems, including Supervisor and Administrator privileges, can be 
granted after a completed form which is authorised by a Director. 
 
All such authorizations will be verified by the security consultant before access is granted. System 
admin accounts will be reviewed by the security forum. 

16.3 Logging into WANDSWORTH COUNCIL Systems 41 42 43 
All users accessing WANDSWORTH COUNCIL systems shall be uniquely identifiable. 
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Each user shall have a single, unique user I.D for each system. Only the assigned user may use that 
user I.D, and the assigned user must use only their unique user I.D to access WANDSWORTH 
COUNCIL systems 
 
Every user shall be required to authenticate themselves to WANDSWORTH COUNCIL systems with 
their user I.D and a valid password. Stronger authentication procedures may be required for highly 
sensitive systems. 
 
Only individuals who have authenticated themselves to a WANDSWORTH COUNCIL system may use 
that system. 
 
All WANDSWORTH COUNCIL systems shall display a security message to all people attempting to 
login to that system. 
 
This message must state that access to the system is restricted to authorised personnel only, that all 
use of the system must comply with the WANDSWORTH COUNCIL Information security management 
system and that all unauthorised use of the system shall be monitored and investigated. 

 
 

16.4 Choosing and Using Passwords 44 45 46 
Users must keep their passwords confidential and use them securely. 
 
Passwords must meet a defined minimum strength for the system concerned. 
 
Where no minimum strength is defined for a particular system, passwords must contain characters 
from three of the following four categories: 
 

1.  English uppercase characters (A through Z) 
2.  English lowercase characters (a through z) 
3.  Numeric 10 digits (0 through 9) 
4.  Non-alphabetic characters (for example, !, $, #, %) 
5.  At least eight characters long. 
6.  Set to expire after 60 days 

 
Not contain the user's account name or parts of the user's full name that exceed two consecutive 
characters 
 
Passwords should be difficult to guess, staff should avoid using common names, phrases or words 
that are contained in a dictionary. 
 
If there is any reasonable indication that a password has been used by an unauthorised person that 
password must be changed. 
 
Passwords must not be re-used. System security software should keep a history of at least the past 
six passwords chosen by each user and should prevent their re-use. 
 
Passwords must be kept confidential: users must not divulge their password to any other person 
under any circumstances and must not write them down or store them in computer data files, 
macros or scripts. 
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When an invalid password is entered three times in a row the security system shall revoke user 
access rights for twenty minutes. 
 
Passwords stored on a computer must be encrypted and/or protected from unauthorised access or 
deletion. Passwords must not be displayed on screen at any time. 
 
Only System Administrators or WITS helpdesk are permitted to reset passwords or assign new 
passwords. New passwords and reset passwords should be random and expire immediately after 
first login by the user. System Administrators or WITS helpdesk must ensure that they divulge new or 
reset passwords only to the authorised user of that user I.D. 
 
Periodically the IT Security Consultant shall check for easily guessable passwords on WANDSWORTH 
COUNCIL systems. Passwords that are easy to guess shall be set to expire immediately after the next 
login by the user, and the user shall be notified. 
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16.5 Logging Out of WANDSWORTH COUNCIL Systems 47 48 
Unattended terminals or workstations should be logged out of WANDSWORTH COUNCIL systems or 
locked using a password-protected screensaver. 
 
Staff must either log out of WANDSWORTH COUNCIL systems and system resources or use a 
password-protected screensaver whenever their terminal is unattended. 
 
Sessions that have been idle for more than ten minutes should be automatically locked or 
disconnected. 
 
Computer equipment that processes sensitive information is located in a high-risk area and 
fileservers must have their screensavers set to activate at five minutes idle time. 

17. Security of Electronic Office Systems 49 50 

Non-WANDSWORTH COUNCIL staff granted access to WANDSWORTH COUNCIL systems shall be 
restricted to a minimum required set of functionality. 
 
Electronic office systems include voicemail, fax machines, mobile communications, multimedia and 
postal services. These systems provide for speedier distribution of information. A number of risks are 
inherent with the use of these office systems. All staff must ensure: 
 

  Telephone voicemail must be protected by a four-digit password. 
  Confidential faxes are protected during transmission and only sent when the recipient is 

aware of the transmission and is instructed to protect its content, i.e. Stand by the fax and 
request that recipient does the same during transmission. 

  Confidential faxes and printouts must be removed as soon as the activity has ended. 
  Confidential information is not discussed in public places or on mobile phones. 

18. Business Continuity 51 52 53 54 55 

Plans to counteract interruptions to business activities and to protect critical business process from 
failure shall be established 
 
The Council has approved a Risk Management Strategy detailing corporate overview risk categories 
with allocated risk specialists. On an annual basis the risk specialist has to report to the Directors 
Board on near misses and appropriate lessons, new/extensions to their risk category and 
maintaining appropriate guidance notes. Directors have to complete an annual risk certificate 
indicating the reliability of the risk controls. 
 
The Head of Information Technology is the risk specialist for two corporate-overview risk categories 
as follows: 
 

  Interruption or poor performance of Information and Communication Technology. 
  Breach of IT security, or use of unlicensed software 

 
In order to dovetail with the Council’s risk management procedures, annually, the security forum will 
undertake a business impact and risk assessment against the Council information assets to identify 
the impact on business of interruptions to business processes. 
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Corporate ICT will establish and maintain a recovery timetable. The timetable will prioritise the 
recovery of systems in accordance with the business requirements that were identified during the 
business impact analysis process. 
 
System administrators and departmental managers will establish plans and procedures to maintain 
or restore business operations in accordance with the recovery timetable. 
 
Recovery plans and procedures will contain: 
 

  Invocation conditions 
  Invocation responsibilities 
  Senior management responsibilities 
  Managers responsibilities 
  System administrator responsibilities 
  IT Security Consultants responsibilities 
  Staff responsibilities 
  The designated owner 

 
BCP team will maintain a test schedule. The schedule will indicate when each element of the plan 
should be tested. 
 
Senior management will periodically test the business continuity plan. Testing may include: 
 

  Table top testing (discussing the recovery arrangements using example interruptions). 
  Complete rehearsals 
  Simulations 
  Technical recovery of computer system and telephones 

 
To ensure that recovery times reflect the expectations of the business, whenever possible, 
Corporate ICT will record the time taken to recover systems. 
 
Corporate ICT will document the results of any testing and communicate the findings to the security 
forum. The BCP team is responsible for maintaining the business continuity plan. 
 
BCP team is responsible for communicating the plan to managers and for ensuring that copies held 
are the correct version. Managers are responsible for ensuring that any changes to their department 
including: personnel, legislation, processes, contact information and location are incorporated into 
business continuity plans. 
 
Managers are responsible for ensuring that all staff is aware of the plans and their responsibilities.  
 
Senior management must approve all continuity plans. 
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19. Information record retention 56 

It should be emphasised that the periods given in this table are example of possible retention 
periods. These only specify minimum retention periods to comply with other statutory requirements 
here. You should not automatically destroy information at a particular date without first consulting 
your line manager or, if necessary, taking legal advice. Information stored on magnetic media or on 
paper documents must be stored in accordance with the manufactures recommendations. Care 
must be taken to ensure that media is protected from heat, moisture or electronic interference. 

Type of data 

Retention period 

Reason 

Personnel files 

Six years from end of employment; could 

References 

be 
longer with the agreement of the individual 

Pension records 

Pension records should be kept for 12 

Limitations Act 1980 

years 
after the last Payment of pension. This is in 
Excess of the 18 months that is Considered 

Application forms 

go

O od

ne  bu

ye s

arine

 

ss Practice 

Litigation 

Redundancy facts 

12 years from date of Litigation 

Redundancy 

Income tax and NI 

Three years after the end of the Income 

Financial year to which it 

Tax 

relates 

Regulations 

Maternity Pay 

As above 

Maternity Pay Regulations 

Statutory Sick Pay 

As above 

Statutory Sick Pay 
Regulations 

Wages and salaries 

Six years 

Taxes Management Act 

Accident books 

Three years after date of last 

Social Security (Claims and 
entry payments) 
Regulations 1979 and 
Social Security 
Administration Act 1992 

Occupational Health 

During employment 

Health and Safety at Work 

records 

Regulations 

Occupational health 

40 years from date of last incident 

COSHH Regulations 1999, 

records Where health 

SI1999 No 437 

is a 
As above, and in the 

40 years from date of last incident 

Control of Asbestos at work 

case 

(business 

Regulations. 1987 

of Asbestos-related 

practice to Keep for 50 years) 

Monitoring records 

Current year plus 40 years 

COSHH Regulations 

related 
to Control of 
Disciplinary records 

Three years 

Suggested length of time 
depends on organisational 
Policy 

Appointment and staff 

Five years 

As above 

appraisal records 

ISMS Records 

Three years 

Lifetime of ISMS 
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20. Data Protection Act 1998 

20.1 Review of Personnel information held by WANDSWORTH COUNCIL 
 
Personnel employed by WANDSWORTH COUNCIL can view all of the records held relating to 
themselves by making a formal written request to their departmental Personnel Manager who will 
arrange a meeting to be held within two weeks of receipt of the request. Staffs that have left the 
Council are also required to make a request in writing to the Managing Director enclosing an admin 
fee of ten pounds. A meeting will be arranged at WANDSWORTH COUNCIL offices within forty days 
of receipt of written request. 

21. The Data Protection Act: A brief guide 

21.1 Introduction 
 
The Data Protection Act 1998 came into force on 1 March 2000. It sets rules for processing personal 
information and applies to some paper records as well as those held on computers. 

21.2 The Data Protection Act in practice 
 
The Data Protection Act applies to 'personal data' i.e. data about identifiable living individuals. Those 
who decide how and why personal data are processed, “data controllers” must comply with the 
rules of good information handling known as the data protection principles and the other 
requirements of the Data Protection Act. 

21.3 The rules of good information handling 
Anyone processing personal data must comply with the eight enforceable principles of good 
practice. They say that data must be: 
 

  Fairly and lawfully processed 
  Processed for limited purposes and not in any manner incompatible with those purposes 
  Adequate, relevant and not excessive 
  Accurate 
  Not kept for longer than is necessary 
  Processed in line with the data subject's rights 
  Secure 
  Not transferred to countries without adequate protection 

 
Personal data covers both facts and opinions about the individual. It also includes information 
regarding the intentions of the data controller towards the individual. 
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21.4 Processing personal data 
 
'Processing' is broadly defined and takes place when any operation or set of operations is carried out 
on personal data. The Act requires that personal data be processed "fairly and lawfully". Personal 
data will not be considered to be processed fairly unless certain conditions are met. A data subject 
must be told the identity of the data controller and why that information is or is to be processed. 
 
Processing may only be carried out where one of the following conditions has been met: 
 

  The individual has given his or her consent to the processing. 
  The processing is necessary for the performance of a contract with the individual. 
  The processing is required under a legal obligation. 
  The processing is necessary to protect the vital interests of the individual. 
  The processing is necessary to carry out public functions. 
  The processing is necessary in order to pursue the legitimate interests of the data controller 

or third parties (unless it could prejudice the interests of the individual). 

21.5 Processing sensitive data 
 
The Data Protection Act makes specific provision for sensitive personal data. Sensitive data includes: 
racial or ethnic origin; political opinions; religious or other beliefs; trade union membership; health; 
sex life; criminal proceedings or convictions. 
 
Sensitive data can only be processed under strict conditions which include: 
 

  Having the explicit consent of the individual 
  Being required by law to process the data for employment purposes 
  Needing to process the information in order to protect the vital interests of the data subject 

or another 

  Dealing with the administration of justice or legal proceedings 

21.6 Paper files 
 
The Data Protection Act covers information which is recorded as part of a 'relevant filing system', 
that is, a set of information in which the records are structured, either by reference to individuals or 
by reference to criteria relating to individuals, so that 'specific information relating to a particular 
individual is readily accessible'. The definition means a significant amount of manual data falls under 
the scope of the Data Protection Act as does the extension of the definition of data to cover 
'accessible records'. Accessible records are broadly: school pupil, housing, social services and health 
records to which access was previously available under other legislation. 
 
Transitional arrangements will exempt manual records held in a "relevant filing system" before 24 
October 1998, from full compliance until 2007. However, the right of subject access to information 
held in paper files covered by the Data Protection Act is available from 24 October 2001 regardless 
of the date from which the information was held. 
 
Data controllers must take security measures to safeguard personal data. The 1998 Act requires that 
data controllers must take appropriate technical or organisational measures to prevent the 
unauthorised or unlawful processing, or disclosure, of data. Where a controller uses the services of a 
data processor the security arrangements must be part of a written agreement between the two. 
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21.7 Transfer of Personal Data Overseas 
 
The eighth principle restricts the transfer of personal data outside the EEA (which consists of 
Norway, Iceland and Liechtenstein as well as the 27 EU Member States). Personal data may only be 
transferred to third countries if those countries ensure an "adequate level of protection for the 
rights and freedoms of data subjects". 

21.8 Notification 
 
Most data controllers will need to notify the Commissioner, in broad terms, of the purposes of their 
processing, the personal data processed, the recipients of the personal data processed and the 
places overseas to which the data are transferred. This information is made publicly available in a 
register. 
  
Notification is not linked to enforcement. Under the 1998 Act all data controllers must comply with 
the data protection principles, even if they are exempt from the requirement to notify. Data 
controllers have a single register entry. Notifications are renewable annually. 

21.9 Transitional Relief 
 
Processing already under way before 24 October 1998 will be eligible to claim transitional relief from 
the additional requirements introduced by the 1998 Act until 23 October 2001. Data held in 
accessible records are exempt from the requirements of the data protection regime, except for 
subject access and rights to compensation for inaccuracy, until 23 October 
2001. 

21.10 The rights of individuals 
The right of subject access 
 
The Data Protection Act allows individuals to find out what information is held about themselves on 
computer and some paper records. This is known as the right of subject access. 
The right of rectification, blocking, erasure and destruction 
The Data Protection Act allows individuals to apply to the Court to order a data controller to rectify, 
block, erase or destroy personal details if they are inaccurate or contain expressions of opinion 
which are based on inaccurate data. 
 
The right to prevent processing 
 
A data subject can ask a data controller to stop or request that they do not begin processing relating 
to him or her where it is causing, or is likely to cause, substantial unwarranted damage or substantial 
distress to themselves or anyone else. However, this right is not available in all cases and data 
controllers do not always have to comply with the request. 
 
The right to prevent processing for direct marketing 
 
A data subject can ask a data controller to stop or not to begin processing data relating to him or her 
for direct marketing purposes. This is an absolute right. 
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The right to compensation 
 
A data subject can claim compensation from a data controller for damage or damage and distress 
caused by any breach of the Data Protection Act. Compensation for distress alone can only be 
claimed in limited circumstances. 
 
Rights in relation to automated decision-taking 
 
An individual can ask a data controller to ensure that no decision which significantly affects them is 
based solely on processing his or her personal data by automatic means. 

21.11 Telecommunications 
The Telecommunications Regulations 1999 (Data Protection and Privacy) imposes special rules for 
dealing with data in public telecommunications systems, faxes, telephones, and automated calling 
systems for unsolicited marketing. 
 
Unsolicited marketing faxes must not be sent to individual subscribers without their prior consent. 
Individual subscribers have a statutory right to opt-out of unsolicited telephone marketing either by 
telling the caller or by registering on a central stop list. 
 
Corporate subscribers cannot opt-out of telephone sales but have the right to opt-out of unsolicited 
marketing faxes. Automated calling systems must have the prior consent of both corporate and 
individual subscribers. 

21.12 Criminal Offences 
Notification offences 
 
These are committed where processing is being undertaken by a data controller who has not 
notified the Commissioner either of the processing being undertaken or of any changes that have 
been made to that processing. Failure to notify is a strict liability offence. 
 
Procuring and selling offences 
 
It is an offence to obtain, disclose, sell or advertise for sale, or bring about the disclosure of personal 
data, without the consent of the data controller. It is also an offence to access personal data or to 
disclose it without proper authorisation. This covers unauthorised access to and disclosure of 
personal data. There are some exceptions to this. 
 
Enforced subject access offence 
 
Unless one of the limited statutory exceptions applies, it is an offence for a person to ask another 
person to make a subject access request in order to obtain personal data about that person for 
specified purposes, such as a precondition to employment. 
 
Other offences 
 
It is an offence to fail to respond to an information notice or to breach an enforcement notice. 
Unauthorised disclosures by the Commissioner or his/her staff are forbidden and breach of those 
provisions is an offence. 
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22. BS ISO/IEC 27001:2005 Part 2 Specification Cross Reference 

1 4.2.1a The Scope of The information security management should be defined 
2 A 15.2.1 Compliance with security policy 

3 A 8.2.3 Disciplinary Process 

4 A12.5.2 Restriction on Changes to software packages 

5 A6.1.3 Allocation of Responsibilities 

6 A 8.1.1 Including security in job responsibilities 
7 A6.1.7 Specialist Information Security Advice 

8 A6.1.6 Co-operation between organization’s 

9 A 6.1.1 Management Information Security forum 

10A 8.2.2 Information Security and Training 
11 A 13.1.1 Reporting Security incidents 

12 A 13.2.1 Incident Management 

13 A 13.1.2 Reporting Security weakness 

14 A13.1.1 Reporting Software Malfunctions 
15 A 10.10.5 Fault Logging 

16 A 11.3.3 Screen and Desk Policy 
17 4.9.2.7 unattended user equipment 

18 A 7.2.2 Information Labeling and Handling 

19 A 10.7.3 Information handling procedures 

20 A 6.1.5 Confidentiality Agreements 

21A15.1.1 Compliance with Legal Requirements 
22 A 15.1.4 Data Protection and Privacy of Personal Information 

23 A 15.1.2 Intellectual Property Rights 

24 A 10.8.2 Information and Software Exchange 
25 A 7.2.1 Classification Guidelines 

26 A 9.2.7 Removal of property 

27 A 10.7. 2 Disposal of Media 

28 A9.2.6 Secure Disposal or Reuse of Equipment 

29 A 10.4.1 Controls Against Malicious Software 

30 A 9.1.5 Working In Secure Areas 

1

3  A 9.1.2 Physical entry controls 

32 4.15.1.2 Intellectual Property Rights 

33 A 12.4.1 Control of operational software 

34 A 10.8.4 Security of Electronic Mail 

35 A 12.5.4 Covert Channels and Trojan Code 

36 A 11.1.1 Access Control Policy 
37 A11.6.1 Information Access Restriction 

38 A 11.5.4 Use of System utilities 39A 
11.2.1 User Registration 
40 A 11.2.2 Privilege Management 

41 A 11.5.2 User Identification and Authentication 
42A 11.5.1 Terminal Log-on Procedures 

43 A 15.1.5 Prevention of Misuse of Information Processing Facilities 

44 A 11.2.3 User Password Management 

45 A 11.3.1 Password Use 

46 A 11.5.3 Password Management 

47 A 11.3.2 Unattended User Equipment 

48 A 11.5.5 Terminal Time Out 
49 A 10.8.5 Security of Electronic office systems 

50 A108.9.3 Other forms of information exchange 

51 A 14.1.1 Business Continuity Management Process 

52 A 14.1.2 Business Continuity and Impact Analysis 
53 A 14.1.3 Writing and Implementing Continuity Plans 

54 A 14.1.4 Business Continuity Planning Framework 

55 A 14.1.5 Testing Maintaining and Re-assessing B.C.P 

56 A 15.1.3 Safeguarding of Organizational Records 
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