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Overview 

multiple  appliances  configured  in  a  multi-node  setup  or 
increase the appliances capacity.   

The  TriNetX  system  and  network  enables  researchers  to 
issue  federated  queries  across  a  web  of  patient  data 

Software 

repositories  located  at  provider  locations.    The  TriNetX 

The  TriNetX  appliance  leverages  both  third  party  and 

appliance  is  a  key  component  of  the  TriNetX  distributed 

custom developed software.  TriNetX is responsible for all 

computing platform.  As part of the on-boarding process, 

aspects  of  the  appliance  including  the  hardware, 

the appliance is installed and configured at each provider 

firmware,  operating  system,  third  party  software  and 

location.  The appliance allows patient information to stay 

custom  developed  software.    TriNetX  leverages  best-of-

behind  the  provider’s  firewall  while  providing  a  resilient, 

breed  third  party  software  and  industry  best  practices 

high performance, and scalable computing  platform with 

where possible.  Custom software is developed in order to 

simplified operational and staffing requirements. 

provide  TriNetX  specific  services.    The  software 

Hardware 

components  are  categorized  and  described  in  Table  2  – 
Appliance Software Configuration: 

The  TriNetX  appliance  leverages  an  industry  standard, 

Software 

Specification 

Additional Information 

best-of-breed server class platform from Hewlett Packard.  

Component 

The  configuration  of  the  appliance  is  adjusted  based  on 

Operating 

Ubuntu 14.04 

Ubuntu Long Term 

expected  data  volume  and  the  desired  performance 

System 

LTS 

Support (LTS) has 5 years 

profile at a particular provider location.  The specifications 

vendor support. 

for  the  standard  offering  and  expansion  allowances  are 

Anti-virus 

Bitdefender, an 

Although rare within 

described in Table 1 – Appliance Hardware Configuration: 

industry leading 

Linux ecosystems, we are 

anti-virus 

committed to monitoring 

Hardware 

Specification 

Additional 

software  

for viruses. 

Component 

Information 

Remote 

New Relic 

TriNetX is responsible for 

Vendor 

Hewlett Packard  

 

Monitoring 

monitoring 

monitoring the 

Model 

DL380 Gen 9 

iLO Management 

software plus 

appliance, detecting and 

Footprint 

2U 

Rack mountable. 

custom logging 

resolving problems while 

HPE Easy Install 

and event 

minimizing impact to 

Rails with CMA 

uploads via 

local staff. 

Processor 

(2) Intel Xeon E5-

Expandable to (2) 

TriNetX software 

(CPU) 

2650v3 (10-cores, 2.3 

Intel Xeon E5-2699 

Intrusion 

Not provided via 

Providers monitor their 

GHz) 

(18-cores, 2.3GHz). 

Detection 

the appliance. 

network for intrusion 

Memory 

512 GB (16 x 32GB) 

Expandable to 1.5TB 

detection.  Initially no 

No internet 

(RAM) 

local network listening 

accessible 

ports, but may be in 

Storage 

(6) 480GB SSD SATA 

Approximately 1TB 

listening ports. 

future releases for local 

(Disk) 

2.5IN 6G RI SC 

usable storage, 

management. 

further expandable 

Remote 

Gravitational 

TriNetX manages the 

based on available 

Access  

Teleport for 

appliance remotely, 

storage 

remote access 

leveraging only outbound 

RAID 

Flexible Smart Array 

Configured for  

software is 

connections originating 

Controller 

P440ar w/ 2GB Cache 

RAID 6. 

loaded on the 

from the appliance.  

Networking 

(4) 1 Gb Ethernet ports  1 Gb ports not used 

appliance.  

TriNetX may request 

(2) 10 Gb Base-T 

unless additional 

 

assistance from local IT 

Ethernet ports 

redundancy is 

staff to re-establish any 

required. 

lost connectivity. 

Power 

Redundant power 

Ships with IEC 

Java Virtual 

1.8.0_51 or 

Both 1.7 and 1.8 are 

(800w each) and fans 

cables. NEMA 

Machine 

greater 

installed to support 

available by request. 

1.7.0_72 or 

dependencies of other 

Table 1 - Appliance Hardware Configuration 

greater 

software. 

Table 2 - Appliance Software Configuration 

The  Appliance  specification  handles  the  majority  of 
provider situations.  In some  situations, where very large 
data  volume  is  expected,  TriNetX  may  elect  to  deploy 
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Updates 

for  troubleshooting  purposes,  TriNetX  will  grant  local 
access on a time dependent basis. 

Updates  to  the  operating  system  software  and  other 

Communication 

Specification 

Additional 

application software are done by  TriNetX as described in 

Component 

Information 

Table  3  –  Application  System  Updates.  This  frees  up 

Outbound 

HTTPS traffic only. 

A destination list is 

provider  resources  from  having  to  assess  and  schedule 

Communication 

supplied for providers 

upgrades.    In  the  rare  cases  an  appliance  requires 

who desire to limit 

firmware  updates,  TriNetX  may  require  some  assistance 

traffic based on 
destination.  This list 

from provider IT staff administrators. 

is subject to change. 

Update 

Specification 

Additional 

Listening Ports,  

No external 

Since the appliance 

Component 

Information 

Services 

listening ports. 

does not need a 

Firmware 

Updates may be 

Firmware update may 

public, internet-facing 

retrieved on-demand 

require assistance 

IP address, there are 

or scheduled for 

from the provider’s IT 

no internet-facing 

installation after 

administrator 

endpoints. 

coordination with local 
IT representative. 

Remote Access 

Gravitational 

TriNetX remotely 

Operating 

Updates retrieved on-

Leverages Ubuntu’s 

Teleport 

accesses the 

System 

demand or scheduled 

built in (apt) package 

appliance for 

from: 

manager to install 

maintenance and 

 

updates.  TriNetX 

administration via 

https://updates.trinetx.com 

“apt” repository used 

Gravitation Teleport 

 

for all OS updates.  

Table 4 - Appliance Security Attributes 

Only tested/approved 
updates are part of 

Installation 

our apt repository.  

The installation of the TriNetX appliance is designed to be 

An admin can be 

simple  from  the  provider’s  perspective.    The  high-level 

notified when 
updates are applied. 

summary of installation steps follows: 

Software 

Updates retrieved on-

See above for 

1.  Before appliance is shipped: 

demand or scheduled 

Ubuntu’s built in 

a.  Establish local IT contact. 

from: 

package 

b.  Confirm initial sizing of appliance. 

 

management. 

c.  Confirm network setup with TriNetX (intended IP 

https://updates.trinetx.com 

TriNetX controls 

address, subnet, and gateway settings). 

 

updates. Software 

2.  Upon arrival of appliance: 

changes are pulled 

a.  Unpack, rack, power, and connect to network. 

from TriNetX (not 

b.  On initial boot, confirm/modify network settings. 

pushed) and initiated 

Once  the  appliance  successfully  boots  and  establishes 

by the appliance.   

network  connectivity,  TriNetX  will  proceed  with  any 

TriNetX code is 

additional configuration necessary leveraging our remote 

scanned for viruses 
during the build 

management capabilities. 

process. 

Backups 

Table 3 - Appliance System Updates 

Security and Server Lockdown 

For  the  initial  release,  the  TriNetX  appliance  is  not 
considered  a  “system  of  record.”    Therefore,  we  do  not 

The  TriNetX  Appliance  is  highly  secure  and  locked  down.  

perform  backups  of  the  data,  which  is  held  on  the 

All  extraneous  system  processes  have  been  deactivated 

appliance,  since  all  of  this  data  resides  elsewhere  at  the 

and  no  processes  will  be  listening  for  inbound 

provider  location  and  can  be  re-loaded  in  the  event  of  a 

connections.    The  appliance  only  initiates  outbound 

catastrophic failure or other need.   

HTTPS communication.  After installation, local personnel 

In  the  future,  we  will  consider  whether  backups  are 

will  have  limited  access  to  the  appliance.    If  local 

required  as  more  and  different  data  is  loaded  on  the 

personnel  need  more  advanced  access  to  the  appliance 

appliance.    If  backups  become  necessary,  we  will  work 
with  a  provider  to  secure  a  location  outside  of  the 
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appliance but still within the provider’s firewall such that 

contract  with  Hewlett  Packard.    The  support  contract 

no provider data leaves the location. 

affords 9x5 onsite parts and labor. 

Data Ingestion 

Support 

Description 

Additional 

Mechanism 

Information 

The data used at runtime by the TriNetX Appliance resides 

Remote 

12x5 provided by 

May require onsite 

on the appliance. TriNetX ingests data onto the appliance 

Support 

TriNetX 

provider personnel to 
perform console level 

through one of  two interfaces. For providers that use an 

triage to re-establish 

i2b2  research  data  warehouse,  TriNetX  ingests  data 

a lost connectivity 

directly  from  i2b2.  Providers  that  don’t  use  i2b2  can 

with TriNetX. 

supply  data  to  the  TriNetX  Appliance  via  flat  files  as 

Onsite 

9x5 provided by HP 

May require onsite 

described in TriNetX Data Requirements Guide. 

Support 

and managed by 

provider personnel to 

 

TriNetX. 

accompany and 

Source 

Supported Ingestion 

Additional 

provide access. 

Methods/Format 

Information 

Table 6 - Appliance Support 

Existing i2b2 

TriNetX is provided 

 

schema/database 

with a database 

resides in one of 

account with read 

the following: 

only access to the 

-  Oracle 

existing i2b2 

-  PostgreSQL 

database.   

-  SQL Server 

TriNetX extracts/ 
refreshes data on a 
schedule agreed 
upon with the 
provider. 

Non-i2b2 

Providers supply 

 

data to the TriNetX 
Appliance via flat 
files as described in 
TriNetX Data 
Requirements 
Guide. 

Table 5 - Appliance Data Ingestion Methods 

 

Monitoring, Management and 
Support 

TriNetX  assumes  full  responsibility  for  monitoring  and 
supporting  the  TriNetX  appliance.    TriNetX  employs  a 
suite of remote monitoring capabilities that allow TriNetX 
to assess the status and health of the appliance hardware, 
operating  system,  and  installed  software.    All  of  these 
monitoring  capabilities  are  restricted  based  on  the 
security  setup  of  our  appliance  and  therefore  will  only 
establish  outbound  communication  over  HTTPS.    In 
addition,  the  remote  management  capabilities  are 
restricted to outbound only communication. 

In  the  event  local  assistance  is  required  to  re-establish 
connectivity  to  the  appliance  or  do  preliminary  triage, 
TriNetX  will  engage  the  local  IT  contact.    In  the  event  of 
hardware  failure  (e.g.  failed  hard  drive)  or  other  serious 
error  on  the  appliance,  TriNetX  maintains  a  support 
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