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Buckinghamshire New University Organisational Resilience  
 
Prevent Implementation Plan 
 
References: 
 

A.  Counter-Terrorism and Security Act 2015 CTSA 
B.  Prevent Duty Guidance for England and Wales dated 16 July 2015 DG  
C.  Prevent Duty Guidance for HE Institutions DG HE 
D.  Channel Duty Guidance Channel 
E.  HM Government Counter-Extremism Strategy October 2015 CE 
F.  HEFCE  –  The  Prevent  Duty  Monitoring  Framework  for  the  Higher  Education 

Sector November 2015/32 HEFCE 

G.  Universities UK Freedom of speech on campus: rights and responsibilities in UK 

universities FOS 

H.  Universities  UK  Oversight  of  security-sensitive  research  material  in  UK 

universities: guidance Research 

 
Buckinghamshire New University, in accordance with legislative requirements under the 
Counter Terrorism and Security (CT&S) Act 2015, is required to practically manage the 
risk  of  radicalisation  and  the  development  of  extremist views within  employees and 
students. This legal requirement has specific and implied tasks for the University to 
complete across a range of its activities and structures. The actions that the University 
takes  to  comply  with  the  Act  are  also  explicitly  aligned  to  the  organisational 
requirements for institutions under the UK Government Prevent strategy, which is the 
element of the UK Counterterrorism Strategy (CONTEST) that covers prevention of 
extremism  and  radicalisation.    This  also  includes  the  sub-element  of  Prevent, 
designated ‘Channel’, which is designed to provide support at an early stage to people 
who are identified as being vulnerable to being drawn into terrorism.  
 
To  meet  legal  requirements  the  University  is  required  not  only  to  conduct  a  risk 
assessment  related  to  the  overall  probability  of  occurrence,  impact  and  mitigation 
measures required to manage the threat of radicalisation and extremism, but also to 
conduct an ongoing management and operational process to ensure that the risk is 
reduced to an acceptable level. It is important that the actions taken by the University 
are neither sensationalist nor excessive; and must be aligned with our organisational 
culture, context, our priorities and the risk itself. 
 
Equally importantly, it is recognised as essential that the human rights and principles of 
free  speech  amongst  the  academic  community  are  championed,  maintained  and 
preserved.  CT&S Act 2015 Part 5 Ch1 Sect 31 makes direct and clear reference to this 
requirement.  Any measures related to Prevent in our University will be managed in this 
context. 
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[bookmark: 2]This Action Plan and associated Risk Assessment provide a risk-aligned and updatable 
point  of  reference,  guidance  and  direction  for  Buckinghamshire  New  University  in 
relation to its statutory and legal duties in accordance with the CT&S Act 2015, Prevent 
guidance, and other laws and regulations.  These are detailed at References A –D. 
 
Extremism, Radicalisation and Terrorism 
 
The  Prevent  Duty  Guidance  states  that  the  aim  of  the  UK  Government’s  Prevent 
strategy is: ‘to reduce the threat to the UK from terrorism by stopping people becoming 
terrorists  or  supporting  terrorism.  The  Prevent  strategy  has  three  specific  strategic 
objectives:  
 

• Respond to the ideological challenge of terrorism and the threat we face from 
those who promote it;  
 
• Prevent people from being drawn into terrorism and ensure that they are given 
appropriate advice and support; and  
 
• Work with sectors and institutions where there are risks of radicalisation that we 
need to address.  

 
The Government has defined extremism in the  Prevent strategy as: “vocal or active 
opposition to fundamental British values, including democracy, the rule of law, individual 
liberty and mutual respect and tolerance of different faiths and beliefs. We also include 
in our definition of extremism calls for the death of members of our armed forces”. The 
Prevent strategy was explicitly changed in 2011 to deal with all forms of terrorism and 
target not just violent extremism but also non-violent extremism, which can create an 
atmosphere conducive to terrorism and can popularise views which terrorists exploit. It 
also  made  clear  that  preventing  people  becoming  terrorists  or  supporting  terrorism 
requires challenge to extremist ideas where they are used to legitimise terrorism and 
are shared by terrorist groups. And the strategy also means intervening to stop people 
moving from extremist (albeit legal) groups into terrorist-related activity. 
 
Our Prevent work is intended to deal with all kinds of terrorist threats to the UK. The 
most significant of these threats is currently from Al Qa’ida associated groups and from 
other terrorist organisations in Syria and Iraq. But terrorists associated with the extreme 
right also pose a continued threat to our safety and security. Islamist extremists regard 
Western  intervention  in  Muslim-majority  countries  as  a  ‘war  with  Islam’,  creating  a 
narrative  of  ‘them’  and  ‘us’.  Their  ideology  includes the uncompromising belief  that 
people  cannot  be  both  Muslim  and  British,  and  that  Muslims  living  here  should  not 
participate in our democracy. Islamist extremists specifically attack the principles of civic 
participation and social cohesion. These extremists purport to identify grievances to 
which terrorist organisations then claim to have a solution.  
 
The white supremacist ideology of extreme right-wing groups has also provided both the 
inspiration and justification for people who have committed extreme right-wing terrorist 
acts.’ 
 
An  important  tenet  of  the  University’s  Prevent  planning  is  that  we  understand  and 
ensure that Prevent is not targeting a particular ethnic, social ideological or religious 
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[bookmark: 3]group and that extremist, activist and terrorist activities are not confined or exclusive to 
any such group.  The UK Government has published a Counter-Extremism Strategy 
(Reference E) 
 
Legal Requirement under the CT&S Act 2015 
 
Under the provisions of the CT&S Act 2015, the University is a ‘Specified Authority’ that 
is  required  to  report  on  the  actions  and  measures  that  it  takes  in  relation  to  the 
prevention  of  extremism,  radicalisation  and  terrorism.    The  effectiveness  of  these 
actions  and  measures  will  be  assessed  by  HM  Government  who  delegates  this 
responsibility  to  appropriate  ‘Monitoring  Authorities’  (MA)  –  in  our  case  the  MA  is 
HEFCE. 
 
Where  the  University  does  not  meet  a  particular  planning  or  action  requirement  as 
specified or implied by the Act, the MA is empowered under law to give direction to the 
University  to  achieve  compliance.    In  practice,  the  MA  conducts  liaison  with  the 
University to ensure and assure Prevent duty compliance in accordance with a specified 
reporting  and  ‘audit’  cycle.    This  cycle,  beginning  in  January  2016,  includes  self-
assessment  of  Prevent  duty  compliance  against  notified  criteria  and  supported  by 
documentary evidence.  HEFCE has a subsequent 5-year rolling plan for more detailed 
assessment of all UK HEIs; the University will be assessed in more detail within that 
timeframe.  Reference F is the HEFCE Monitoring Framework to be followed by the 
University. 
 
Legal Requirements to Protect the Rights of our People 
 
It is a crucial tenet of academic life that freedom of speech and the democratic and 
human  rights  of  employees,  students,  guests  and  visitors  are  fully  preserved  and 
protected while we comply with our duties under  Prevent. Any actions taken by the 
University will ensure that we meet legal obligations under the following: 
 

  The Human Rights Act 1998 - which in particular concerns: 

 

o  Freedom of speech within the law  
o  Use of premises not to be denied on grounds of policy or belief  
o  Academic freedom within the law  
o  Freedom of expression  
o  Freedom of thought, conscience and religion  
o  Protection from discrimination  

 

  The  Equality  Act  2010  requires  the  University  to  protect  the  rights  and 

requirements  of  its  people.    The  detailed  actions  that  the  University takes to 
comply are available through our Equality and Diversity pages on Blackboard. 

 
We are also required to ensure that we protect our people through ensuring that: 
 

  We do not permit offences under the Public Order Act 1986 to include: 

 

o  Intentional harassment, alarm or distress  
o  Acts intended or likely to stir up racial hatred  
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[bookmark: 4]o  Acts intended or likely to stir up religious hatred or hatred on the grounds 

of sexual orientation  

 

  We comply with the Protection from Harassment Act 1997  

  We  do  not  permit  the  production  or  dissemination  of  publications directly or 

indirectly encouraging terrorism (Terrorism Act 2006)  

  We comply with reporting duties under the Terrorism Act 2000  

 
The rights of our employees and students  in relation to information that is held and 
processed about them are enshrined within the Freedom of Information Act 2000 and 
Regulation of Investigatory Powers Act 2000. The University employs this Action Plan in 
full compliance with its legal and statutory responsibilities and will always seek to ensure 
that the personal, legal and human rights and needs of our people are protected in line 
with UK, EU and International Law.   
 
Objective 
 
Our objective under the Prevent Action Plan is to manage this risk. We are required to 
work to ensure that we are resilient to extremism and that we are confident and capable 
in identifying and managing any concerns and extremism that do emerge.   
 
HM Government’s Prevent Duty Guidance offers the rationale for implementation and 
areas to be considered for action: 
 
‘Section 26(1) of the Counter-Terrorism and Security Act 2015 (“the Act”) imposes a 
duty on “specified authorities”, when exercising their functions, to have due regard to 
the need to prevent people from being drawn into terrorism. Certain higher education 
bodies “Relevant Higher Education Bodies” or “RHEBs” are subject to the section 26 
duty. RHEBs’ commitment to freedom of speech and the rationality underpinning the 
advancement  of  knowledge  means  that  they  represent  one  of  our  most  important 
arenas for challenging extremist views and ideologies. But young people continue to 
make up a disproportionately high number of those arrested in this country for terrorist-
related offences and of those who are travelling to join terrorist organisations in Syria 
and Iraq. RHEBs must be vigilant and aware of the risks this poses.  
 
Some  students  may  arrive  at  RHEBs  already  committed  to  terrorism;  others  may 
become radicalised whilst attending a RHEB due to activity on campus; others may be 
radicalised whilst they are at a RHEB but because of activities which mainly take place 
off campus.   
 
Compliance with the Prevent duty requires that properly thought through procedures 
and policies  are in place. Having procedures and policies in place which match the 
general expectations set out in this guidance will mean that institutions are well placed 
to comply with the Prevent duty. Compliance will only be achieved if these procedures 
and policies are properly followed and applied. This guidance does not prescribe what 
appropriate  decisions  would  be  -  this  will  be  up  to  institutions  to  determine,  having 
considered all the factors of the case.  
 

We would expect RHEBs to be delivering in the following areas: 
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[bookmark: 5]External Speakers and Events  

 
In order to comply with the duty all RHEBs should have policies and procedures in place 
for the management of events on campus and use of all RHEB premises. The policies 
should apply to all staff, students and visitors and clearly set out what is required for any 
event to proceed... 
 
...Encouragement of terrorism and inviting support for a proscribed terrorist organisation 
are both criminal offences. RHEBs should not provide a platform for these offences to 
be committed. 
  
Furthermore, when deciding whether or not to host a particular speaker, RHEBs should 
consider  carefully  whether  the  views  being  expressed,  or  likely  to  be  expressed, 
constitute  extremist  views  that  risk  drawing  people  into  terrorism  or  are  shared  by 
terrorist groups. In these circumstances the event should not be allowed to proceed 
except where RHEBs are entirely convinced that such risk can be fully mitigated without 
cancellation of the event. This includes ensuring that, where any event is being allowed 
to proceed, speakers with extremist views that could draw people into terrorism are 
challenged with opposing views as part of that same event, rather than in a separate 
forum. Where RHEBs are in any doubt that the risk cannot be fully mitigated they should 
exercise caution and not allow the event to proceed. 
 
We  would  expect  RHEBs  to  put  in  place  a  system  for  assessing  and  rating  risks 
associated with any planned events, which provides evidence to suggest whether an 
event should proceed, be cancelled or whether action is required to mitigate any risk. 
There should also be a mechanism in place for assessing the risks associated with any 
events which are RHEB-affiliated, funded or branded but which take place off-campus 
and for taking swift and appropriate action. 
 
Additionally, institutions should pay regard to their existing responsibilities in relation to 
gender segregation, as outlined in the guidance produced in 2014 by the Equality and 
Human Rights Commission: Gender Segregation 
 
RHEBs  should  also  demonstrate  that  staff  involved  in  the  physical  security  of  the 
institution’s estate have an awareness of the Prevent duty. In many instances, this could 
be  achieved  through  engagement  with  the  Association  of  University  Chief  Security 
Officers (AUCSO). Where appropriate and legal to do so, an institution should also have 
procedures in place for the sharing of information about speakers with other institutions 
and partners.  
 
...Radicalised students can also act as a focal point for further radicalisation through 
personal contact with fellow students and through their social media activity. Where 
radicalisation happens off campus, the student concerned may well share his or her 
issues with other students... 
 
The University will follow and apply guidance at Reference G in its Freedom of Speech 
Policy – which is aligned to Prevent. 
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[bookmark: 6]Partnership 
 
In  complying  with  this  duty  we  would  expect  active  engagement  from  senior 
management of the university (including, where appropriate, vice chancellors) with other 
partners including police and BIS regional higher and further education Prevent co-
ordinators. We would expect institutions to seek to engage and consult students on their 
plans for implementing the duty. 
 
Given the size and complexity of most institutions we would also expect RHEBs to make 
use  of  internal  mechanisms  to  share information about  Prevent  across the relevant 
faculties of the institution.  Having a single point of contact for operational delivery of 
Prevent-related activity may also be useful. 
We  would  expect  institutions  to  have  regular  contact  with  the  relevant  Prevent  co-
ordinator.  These  co-ordinators  will  help  universities  comply  with  the  duty  and  can 
provide advice and guidance on risk and on the appropriate response.  
 
Risk Assessment 
 
RHEBs  will  be  expected  to  carry  out  a  risk  assessment  for  their  institution  which 
assesses where and how their students might be at risk of being drawn into terrorism. 
This  includes  not  just  violent  extremism  but  also  non-violent  extremism,  which  can 
create an atmosphere conducive to terrorism and can popularise views which terrorists 
exploit. Help and support will be available to do this. 
 
We  would  expect  the  risk  assessment  to  look  at  institutional  policies  regarding  the 
campus and student welfare, including equality and diversity and the safety and welfare 
of students and staff. We would also expect the risk assessment to assess the physical 
management of the university estate including policies and procedures for events held 
by  staff,  students  or  visitors  and  relationships  with  external  bodies  and  community 
groups who may use premises, or work in partnership with the institution.  
 
Action Plan  
 
With the support of co-ordinators, and others as necessary, any institution that identifies 
a risk should develop a Prevent action plan to institution to set out the actions they will 
take to mitigate this risk.  
 
Staff Training  
 
Compliance with the duty will also require the institution to demonstrate that it is willing 
to undertake Prevent awareness training and other training that could help the relevant 
staff  prevent  people  from  being  drawn  into  terrorism  and  challenge  extremist  ideas 
which risk drawing people into terrorism. We would expect appropriate members of staff 
to have an understanding of the factors that make people support terrorist ideologies or 
engage in terrorist-related activity. Such staff should have sufficient training to be able 
to recognise vulnerability to being drawn into terrorism, and be aware of what action to 
take to take in response. This will include an understanding of when to make referrals to 
the Channel programme and where to get additional advice and support. 
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[bookmark: 7]We would expect the institution to have robust procedures both internally and externally 
for sharing information about vulnerable individuals (where appropriate to do so). This 
should  include  appropriate  internal  mechanisms  and  external  information  sharing 
agreements where possible.  
 
BIS  offers  free  training  for  higher  and  further  education  staff  through  its  network  of 
regional higher and further education Prevent co-ordinators. This covers safeguarding 
and identifying vulnerability to being drawn into terrorism and  can be tailored to suit 
each institution or group of individuals 
 
Welfare and pastoral care/chaplaincy support  
 
RHEBs have a clear role to play in the welfare of their students and we would expect 
there to be sufficient chaplaincy and pastoral support available for all students. 
 
As  part  of  this,  we  would  expect  the  institution  to  have  clear  and  widely  available 
policies  for the use of  prayer rooms and other faith-related facilities. These policies 
should outline arrangements for managing prayer and faith facilities (for example an 
oversight  committee)  and  for  dealing  with  any  issues  arising  from  the  use  of  the 
facilities.  
 
IT policies 
 
We would expect RHEBs to have policies relating to the use of university IT equipment. 
Whilst all institutions will have policies around general usage, covering what is and is 
not  permissible, we would  expect these policies to contain specific reference to the 
statutory  duty.  Many  educational  institutions  already  use  filtering  as  a  means  of 
restricting access to harmful content, and should consider the use of filters as part of 
their overall strategy to prevent people from being drawn into terrorism. 
 
To  enable  the  university  to  identify  and  address  issues  where  online  materials  are 
accessed  for  non-research  purposes,  we  would  expect  to  see  clear  policies  and 
procedures for students and staff working on sensitive or extremism-related research. 
Universities  UK  has  provided  guidance  to  help  universities  manage  this,  which  is 
available at Reference H. 
 
Student unions and societies 
 
Institutions  should  have  regard  to  the  duty  in  the  context  of  their  relationship  and 
interactions with student unions and societies. They will need to have clear policies 
setting out the activities that are or are not allowed to take place on campus and any 
online  activity  directly  related  to  the  university.  The  policies  should  set  out  what  is 
expected from the student unions and societies in relation to Prevent including making 
clear the need to challenge extremist ideas which risk drawing people into terrorism. We 
would expect student unions and societies to work closely with their institution and co-
operate with the institutions’ policies.  
 
Student unions, as charitable bodies, are registered with the Charity Commission and 
subject  to  charity  laws  and  regulations,  including  those  that  relating  to  preventing 
terrorism. Student Unions should also consider whether their staff and elected officers 
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[bookmark: 8]would benefit from Prevent awareness training or other relevant training provided by the 
Charity Commission, regional Prevent co-ordinators or others.  
 
Responsibilities 
 
The  University  Prevent  Group  meets  quarterly  or  as  required  and  comprises  the 
following: 
 
Chair – Deputy Vice Chancellor (DVC)/Chief Operating Officer 
PVC Research and Enterprise 
Director Student Services Directorate 
Director Marketing 
Director IT Services 
CEO Student Union 
Facilities Manager 
Resilience Advisor 
 
Specific responsibilities for actions within this Action Plan are as follows: 
 

Area of Responsibility 

University "Owner" 

Risk Oversight 

SMT (DVC), Student Union 

Pastoral Care 

Student Services Directorate; HR 

Events and Venue Hire 

Facilities Management, Student Union 

Internet Safety 

IT Services, Library Services 

Reputation and Brand 

Marketing 

Student Research 

PVC R&E, Ethics Committee, IT Services, 
Library Services 

 
Detailed Actions 
 
Detailed actions to be carried out for each of the specified areas of responsibility and 
the measures taken are specified in the Risk Assessment and Action Plan.  As these 
plans  involve  detailed  reference  to  University  processes  and  responses,  including 
information management and security, they are not for public release.  It is important to 
note that the CT&SA 2015 requires RHEBs ‘in the exercise of their functions, to have 
“due regard to the need to prevent people from being drawn into terrorism”. ‘   
 
Our actions and plans are planned and set out in line with the specified need for ‘due 
regard’ and will be subject to review, scrutiny and audit by the MA and may lead to 
additional requirements or recommendations for additions or deletions to be made or 
mandated. 
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