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South East London  
Data Protection and Privacy Impact Assessment (DPIA) Process 
Draft v 0.4 April 2018     

Introduction 

The General Data Protection Regulation (GDPR) and the UK Data Protection Act 2018 make privacy-by-
design a key legal requirement, under the term ‘data protection by design and by default’.   

The GDPR mandates Data Protection Impact Assessments (DPIA).  An effective DPIA will help to ensure 
that potential data protection and privacy issues and risks are identified at an early stage so that they 
can be addressed by implementing a privacy-by-design model that will improve compliance with data 
protection and privacy laws and standards. This formal assessment must be completed from the start 
of implementing a new system, project, or change.  
 
The purpose of this document is to provide a clear overview to guide staff through the DPIA process and 
should be used alongside existing project management and risk management methodologies to ensure 
that data protection privacy risks are minimised whilst allowing the aims of the project to be met. 

What is a DPIA 

The Data Protection Impact Assessment (DPIA) is a tool which helps assess data protection and privacy 
risks to individuals in the collection, use and disclosure of information.  
 
The core principles of conducting a DPIA can be applied to any project which involves the use of personal 
data, or to any other activity which could have an impact on the privacy of individuals, the protection of 
their personal data and can be used for a number of situations such as:  
 

•  A new IT system for storing and accessing personal data.  

This could be a spreadsheet, simple database or full scale clinical system. 

 

•  A  proposal  to  identify  people  in  a  particular  group  or  demographic  and  initiate  a  course  of 

action, for example a mail shot.  

 

•  Using existing data for a new and unexpected (by the data subject) or more intrusive purpose.  

 

•  A new surveillance system (especially one which monitors members of the public or patients) 

for example Wi-Fi tracking or tagging   

 

•  A new database which consolidates information held by separate parts of the organisation.  

 

•  Legislation, policy or strategies which will impact on privacy through the collection of use of 

information, or through surveillance or other monitoring.  

 

•  A data sharing initiative/agreement where two or more organisations seek to share, pool or link 

sets of personal data.  

 
A  project  which  has  included  a  DPIA  at  the  very  start  of  the  project,  and  updated  as  the  project 
progresses, should result in the project being less privacy intrusive and therefore less likely to affect 
individuals in a negative way. The reasons to undertake a DPIA include: 
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• 

To identify privacy risks to individuals;  

• 

To identify privacy, data protection and General Data Protection Regulation (GDPR) compliance 
liabilities for your organisation;  

• 

To instil public trust and confidence in your project, process, tool, service, policy etc.;  

• 

To inform your communications strategy (how you will inform your service users, citizens); 

• 

To support public transparency as DPIAs are disclosable under the Freedom of Information Act; 

• 

To avoid expensive, inadequate “bolt- on” solutions;  

• 

To protect the reputation of the organisation; 

• 

To reduce the likelihood of regulatory action against the organisation. 

 
Digital transformation  
 
Some  information  systems  such  as  databases,  imaging  systems,  tracking  and  tagging  functions,  gps 
devices,  medical  and  diagnostic  equipment,  paper  filing  systems,  processes  and  policies  may  collect 
personal data. If you are implementing one of these and there may be any change to the way personal 
data is processed or used, you must undertake a DPIA or refresh a previously undertaken relevant DPIA. 
 
You must log your intention to run a digital project or change to an existing information system via your 
organisation’s Information Governance Department. In accordance with your local change and other 
relevant  local  governance  process, you  will  be  asked  to  provide  the  completed  DPIA  (e.g. when  you 
submit a change control request).   
 
Data flows 
 
Best  data protection and privacy assessments give ample consideration to flows of data. A data flow 
map is a graphical representation of the data flow and includes: 
 
  Incoming and outgoing data; 
  Organisations and/or people sending/receiving information; 
  Storage for the ‘Data at Rest’  i.e. system, filing cabinet, encryption used; 
  Methods of transfer. 
 
Once the Change / Project has been approved by the local governance body, the flow mapping of data 
must be transferred and included into your organisation’s overall data flows map, which is part of the 
data protection and security toolkit and a requirement of the General Data Protection Regulation. 
Any risks identified by completing the DPIA must be entered onto the project risk register and if required 
escalated onto the relevant level risk register. 
 
Responsibility for conducting a DPIA  
 
The  person  requesting or  leading  the  project  or  change  is  expected  to  complete  the  DPIA  using  the 
guidance contained within this document to help focus on the privacy (including security) issues of the 
project or change. 
 
The  person  completing  the  DPIA  should  involve  other  stakeholders  who may have  appropriate  skills 
although the DPIA is intended to be completed by non-experts. 
 
When the completed DPIA is submitted to your organisation’s IG Department, it will be reviewed by the 
local information governance lead, who can be consulted outside the process as required. 
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Part I – DPIA Screening Questions – is a DPIA required? 
 
To determine if a full DPIA is required the following questions must be answered. If any of the answers 
to the following questions is “YES” then a full privacy impact assessment must be carried out. 
 

Name of system/project/process: 

 

Full name and job title of lead: 

 

Date completed:  

 

 

Q 

Category 

Screening Question 

Yes/No 

1.1 

Technology 

Does the project / system / change involve the use of information   
and technologies that can collect personal data that can be used to 
reveal  an  individual’s  identity  and  has  the  potential  to  affect  that 
person’s privacy? E.g. Biometrics, tagging, tracking 

1.2 

Technology 

Does the project / system / change involve the use of information   
and technologies that can reveal business sensitive information with 
high impact? E.g. data mining, shared hosting 

1.3 

Identity 

Will the new system / project / change require individuals to provide   
information about themselves?e.g. NHS or NI number, or will it use 
intrusive identification or identity management processes? 

1.5 

Identity 

Will  the  project  /  system  /  change  compel  individuals  to  provide   
information about themselves? 

1.6 

Multiple 

Will information be disclosed to organisations or people who have   

organisations  not  previously  had    access  to  the  information?  Does  the  project 

involve multiple organisations? E.g. Integrated care records, multi-
partner alliances, private contractors, outsourced functions. 

1.7 

Data 

Will the new system / project / change require use of personal data   
or sensitive business information in a different way or for a different 
purpose other than what it is currently used for?  

1.8 

Data 

Will the new system / project / change result in making decisions or   
taking action against individuals in ways that can have a significant 
impact on them? (For example, change of care provider , which may 
lead to information being unsecure or inappropriate access) 

1.9 

Data 

Does  the  project  involve  new  or  significantly  changed  handling  of   
personal data about a large number of individuals? 

1.10  Data 

Does the project involve new or significantly changed consolidation,   
inter-linking, cross referencing or matching of  
personal and/or business sensitive data from multiple sources? 

1.11  Data 

Will  the  personal  data  be  processed  out  of  the  U.K  and/or  the   
EU/EEA?  

1.12  Exemptions  

Does  the  project  relate  to  data  processing  which  is  in  any  way   
exempt from legislative privacy protections? e.g. section 251 of the 
NHS Act, Control of Patient Information regulations?  

1.13  Exemptions  

Does  the  project’s  justification  include  significant  contributions  to   
public security measures? 

1.14  Exceptions 

Does the project involve systematic disclosure of personal data to, or   
access by, third parties that are not subject to comparable privacy 
and data protection regulations? 
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Part II – Full Data Privacy Impact Assessment 
If any of the answers to the questions in Part I (DPIA Screening) is “YES” then a full DPIA must be carried 
out by completing Part II using the form below. 

Name of system/project/process: 

 

Full name and job title of lead: 

 

Date completed:  

 

 

2.1 

IG Reference Number 

 

2.2 

Project Name 

 

 

2.3 

Project Manager / Requester   Name 

 

 

                                                   Job Title 

 

 

                                                   Email 

 

2.4 

Key Stakeholder – Name  

 

 

                                                   Project Role 

 

 

                                                    Job Title 

 

 

                                                    Email  

 

 

 

 

2.5 

Information Asset Owner          Name 

 

 

                                                    Job Title 

 

 

                                                     Email 

 

 

 

 

2.6 

Approved by DPIA Review Group  

 

(If high risk, DPIA must be approved by ISC Committee) 

 

                                               Comments 

 

 

                                               Date 

 

 

 

 

2.7 

Approved by Information Security Committee 

 

 

                                               Date 

 

 

 

 

2.8 

ICT Use only below 

 

 

DPIA completed (Y/N) 

 

 

Comments 

 

 

2.9 

Is  this  a  new  or  changed  used  of   
personal  confidential  data  and/or 
business  sensitive  information  that  is 
already collected? 

2.10 

Will you collect personal data?  

Please  specify  personal  data   
items you need to collect.  
E.g.  Full  name,  address,  full 
postcode,  NHS  number,  other 
national  identifier  suc  as  NI 
number,  date of birth, date  of 
death, date of admissions, etc.   
Please specify other identifiers   
and locators you need. 
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E.g.  GPS  location  data,  URLs, 
email  addresses,  social  media 
profiles etc 
Will  you  use  any  of  the   
following  Special  Category 
Data 
Racial  or  ethnic   

Political 

 

origin 

Opinion 

 
Religious belief 

 

Trade 

Union   

Membership 

Physical,  mental,   

Sexual life 

 

secual  health  or 
condition 
Commission 

or   

Proceedings 

 

alleged 

for 

any 

commission of an 

offence 

offence 

committed  or 
alleged 

Will  the  datasets  include  detailed  clinical   
data, such as hospital clinical records  
Description of other data collected  
 
 

Will  the  dataset  include  business  sensitive   
data? 
 
Description of business sensitive data collected (such as financial or commercial information) 
 
 
Decision Impacting: 

 

Yes/No 

One or more business function 

 

 
 
Across the organisation 

 

 

If you have other additional comments, please add them here 
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2.11  Multiple  Organisations  involved  in  processing  the  Yes/No 

data?  

 

 

 

 

 

(If yes, list below) 
Name 

Data 

Completed and Compliant with the IG 

Controller 

Toolkit 

(DC) or 

Yes/No 

Data 

 

Processor 
(DP)? 

 

 

 

 
 

 

 

 
 

 

 

 
 

 

 

 

2.12  Has a data flow mapping exercise been undertaken 

Yes/No 

(If yes, please provide a copy, If no, please undertake -   
see Note 4 for guidance? 

 

 

2.13  Does  the  work  involve  employing  contractors  Yes/No 
 

external to the Trust? 

 

If  yes,  please  provide  a  copy  of  the  confidentiality  No 
agreement or equivalent contract 

 

2.14  Describe in detail why this information is being collected/used? 

 

 

 
 
 
 

2.15  Will 

the 

information 

be 

collected  Electronic 

Yes 

electronically, on paper or both? 

 
Paper 

 

 

2.16  Where will the information will be stored 

 
 
 
 
 

2.17  Will  this  information  being  shared  outside  the  Yes/No 

organisations  listed  above  in  question  ?    If  yes,   
describe who and why: 

 

 
 

2.18  Is there an ability to audit access to the data? 

Yes/No 

 

 

 

Yes 
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2.19  What roles will have access to the information? (list individuals or staff groups) 
 

 
Recruitment staff and managers and data subjects. 
 
 
What security and audit measures have been implemented to secure access to and limit use of 
personal confidential data? 

Username 

 

Smartcard   

Key 

to   

and 

locked 

password 

filing 
cabinet 

Secure 

 

Restricted access to Network Files 

 

Token 
Access 
Other:  Provide a description below 
 
 
 
 
 
 
 
 

2.20  Is Mandatory Staff Training in place for the  Yes/No 

following? 

 

General  Information  Governance  /  data  Yes 
protection 
Local system/project/service induction 

Yes 

2.21  Are there any new or additional reporting  Yes/No 

 

options for this project? 

2.22  What roles will be able to run reports? 

 

 

 

2.23  What roles will receive the report or where will it be published? 

 

 

 
 
 

2.24  Will the reports be in person-identifiable, pseudonymised or anonymised format? 

 

 

 
 
 

2.25  Will  the  reports  be  in  business  sensitive  or  redacted  format  (removing  anything  which  is 

sensitive)? 
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2.26  If  this  new/revised  function  should  stop,  are  there   

plans  in  place  for  how  the  information  will  be 
retained/archived/transferred or disposed of? 
 

2.27  Have  any  Information  Governance  risks  been   

identified relating to this project (If Yes the Risk section 
below will need to be completed) 

2.28  Are individuals informed about the proposed uses of   

their personal data (if yes, please provide a copy or link 
to the information notice) 
 

2.29  Are  arrangements  in  place  for  recognising  and   

responding to request for access to personal data? 
 

2.30  Will  individuals  be  asked  for  consent  for  their   

information to be collected and/or shared? 
 

2.31  If your answer to 2.30 is no, please list the reason for not gaining consent .e.g relying on an existing 

agreement, consent is implied or the project has a Section 251 approval or other. 

 

 

 

Project / Change risks identified and actions required. 

Residual risks must be entered onto the Trust risk register. 

Risk 

High/Low  Action 

Timescale 

By Whom 

To be completed by IG 

 

 

 

 

 

To be completed by IG 

 

 

 

 

To be completed by IG 

 

 

 

 

 

Further Information 

Further  guidance  is  available  from  the  information  commissioner’s  web  site.  The  Privacy  Impact 
Assessment Code of Practice provides the relevant templates and further details on how the process 
should work.The code of practice can be found at 

 https://ico.org.uk/media/for-organisations/documents/1595/DPIA-code-of-practice.pdf 
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