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Ref No: FOI-4300 
Date: 20/07/2020 

 

Subject: UNIVERSITY IT INFRASTRUCTURE INFO 

 

REQUEST AND RESPONSE 

 
 Under the Freedom of Information Act 2000 may I kindly request the following information about 
the Universities IT Infrastructure Information. The information needed is as follows: 
  
IT COMPLIANT ROUTE TO PURCHASE - NETWORKING AND SECURITY: 
What Frameworks are currently used for any IT Supply/Services/Support Procurement? (ie. SSSNA, 
NEUPC, Janet, CCS, CPC etc)? 
SSSNA, NEUPC, Jisc (Janet), CCS 
 
What framework will the University be using for any future Storage, Network/Security 
supply/support/services renewal contract? 
SSSNA, NEUPC, Jisc (Janet), CCS.  We will monitor and add other frameworks where and when 
appropriate and/or conduct procurement exercises (in line with public sector procurement 
guidelines and best practice to ensure good value). 
 
Does the University carry out any form of pre-market engagement with different technology 
partners in order to determine that the University (and the Tax payer) is getting “Value for Money” ? 
Yes, continuously. 
  
NETWORK: 
Who is current Network vendor? 
We are a multivendor site. 
 
Who is the current network support supplier?  
There is no single “support supplier”. 
 
Were they assigned via any market engagement / framework tender? 
All support suppliers are chosen via market engagement / framework tenders – following public 
sector procurement rules and/or procurement best practices. 
 
If you use Cisco, do you currently use Smart Collector which is registered with Cisco? 
No 
 
How many switches, routers on network? 
There are around 1000 in total (not including APs). 
 
How many wireless controllers/ AP’s? 
There are currently over 3000. 
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Network contract start date? 
There is no “network contract”. 
 
Date current Network Support ends / is refreshed (for switches, routers, core etc)  
There is no single end date. 
 
What framework will the University be using for any new/renewal network support contract? 
Route to market will be evaluated and chosen carefully as and when required following public sector 
procurement rules and best practice. 
 
Value of existing Network support contract ? 
There is no single Network Support contract. 
  
SECURITY / CYBERSECURITY: 
IT Security vendors used? 
Multiple vendors are used. 
 
IT Security Support renewal date? 
There is no single IT Sec Support contract. 
 
Do you use 2FA? 
Yes, and currently rolling out much more widely. 
 
What web and email filtering is used? 
We use multiple techniques and technologies from a number of vendors. 
 
What DLP is in place? 
Microsoft (trial) 
 
What SIEM solution is used? 
Logpoint 
 
Current firewall vendor / When is current support contract renewal due? 
We have multiple firewalls – there is no single support contract renewal date 
 
Current Endpoint security vendor? When is Endpoint security support contract renewal? 
Symantec, which is due for renewal end of August 2020. Procurement exercise to renew contract or 
replace with new vendor is currently concluding. 
 
What Intrusion prevention is used? 
Multiple techniques.  
 
When is Intrusion support contract renewal? 
There is no single Intrusion support contract or renewal date 
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Does the University do regular Penetration Testing across the University network ? 
Yes 
 
How many man days does this Penetration Test cycle take? 
This varies tremendously therefore we are unable to provide a figure. 
  
ICO - breaches: 
How many cyber security breaches has the University had over the past 3 yrs? 
One  
 
Were they reported to the ICO? 
Yes. No enforcement action was taken. 
  
CAMPUS SAFETY - EMERGENCY MASS NOTIFICATION Does the University have a Mass Emergency 
Notification system in place? (for both staff and students)  
Yes 
 
What system is used? 
Gov Notify 
 
When does the current support expire/renew? 
N/A 
 

Your request i.d. is: FOI-4300. Please quote this in all enquiries. 

The University aims to comply fully with its obligations under the Freedom of Information Act 2000 
and to ensure that the service it provides for those wishing to gain access to information is helpful 
and effective.   

The personal information you have supplied will be used only to process your request; some details 
will be retained for our records after the request has been answered. This information will not be 
passed on to other parties unrelated to the University unless we are required to do so by law, or 
where it would be necessary to answer the request in full (in which case we would seek your 
consent for any transfer). 

Process for Making a Complaint 

If you feel the service you have received does not meet our aims or your expectations, please write 
to: 

Head of Governance Services 
University House 
Lancaster University 
Bailrigg 
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Lancaster 
LA1 4YW 
 
Email: xxxxxxxxxxxxxxxxxxxxxx@xxxxxxxxx.xx.xx  
 
If, following our internal review, you are dissatisfied with the response provided, you may write to 
the Information Commissioner’s Office, for details visit www.ico.org.uk. 
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