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DPIA 01 Form: Data Protection and Privacy Impact Screening / Pre-Assessment (Stage 1)

The following screening questions will help our team decide whether a full DPIA is necessary. Your answers will provide an

indication whether the full assessment must be undertaken.

The details of responsible lead to the

Vicki Arnold

Name

project

Programme Director

Title

Q1

Information Technology Services

Department

Telephone

01536 491414

E-Mail

xxxxx.xxxxxx@xxx.xxx

The details of the Information Asset

Name of Information

Electronic Patient Record (System C)

Owner

Asset

Name

Joanna Fawcus

Title

Chief Operating Officer

Q2

Department

Corporate

Telephone

01536 492007

E-Mail

xxxxxx.xxxxxx@xxx.xxx.xx

Q3

The name of the project

Electronic Patient Record Programme

Reference to project or scheme

Q4

reference number

31/03/2020

Q5

Estimated completion date of project

A critical arm of the Trust's Digital Roadmap is the implementation of a fully

Describe the project background, why

electronic patient record (EPR).

Q6

has the project been initiated

Expected benefits include: no duplicate data entry, a single version of the

Describe in a few sentences the

truth; decision support at point of care; more effective team communication;

Q7

benefits, quality expectations and

improved depth of clinical coding; reduced length of stay from IT supported

intended outcomes

inpatient processes and discharge planning; improved ED waiting time
performance and safer care through more efficient streaming and clinical
processes; increased efficiency of Quality Improvement processes with full

Describe the constraints to the project

Where appropriate these are being managed as part of the project risks
and issues logs: project budget e.g. unexpected costs outside of funds

Q8

allocate; demands on Trust and System C resources to support other
projects or operational services; the project’s timescale; the deployment will
be delivered within the terms of the contract; no specific funding allocated
for payment of stakeholders e.g. to release staff for workshops, testing,

No

Q9 Not Applicable

Retrieval, Obtaining, Recording or holding of

Yes

information or data

Alignment, matching, combining, organisation,

Does the project include any of the

Yes

Q9

adaption or alteration of information or data

following (answer dropdown)

Yes

Consultation or use of information or data

Blocking, erasure or destruction of information or

No

data

Yes

Disclosure or sharing of information or data
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No

Q10 Not Applicable

Personal Confidential Data (e.g. name, address, e-

Yes

mail, postcode, DOB)

Identifier Numbers (e.g. NHS, NI, Passport, driving

Yes

License)

Genetic Data (e.g. DNA, an individuals gene

No

sequence)

Family, lifestyle and social circumstances (e.g.

Yes

marital status, housing, travel, leisure, membership
of charities)

Vulnerable individuals (e.g. refer to safeguarding

Yes

policies)

Education and training details (e.g. qualifications

No

or certifications, training records)

Does the project activities include any

Employment Details (e.g. career history,

of the following data sets?

No

recruitment and termination details, attendance
details, appraisals)

Financial Details (e.g. banking, income, salary,

No

assets, investments, payments)

Q10

Goods or services (e.g. contracts, licenses,

When answering consider secondary

No

agreements)

data capture (identification of any other

person as well as the targeted data

Legal Details (e.g. Legal documents or

No

subject)

agreements, court papers)

Cultural identity including racial or ethnic origin

Yes

Political opinions, religious or philosophical

Yes

beliefs

Health Data (e.g. treatment, diagnosis, medical

Yes

information including a physical or mental health or
condition)

Location Data (e.g. GPS location, wi-fi tracking,

No

vehicle tracking)

Technology identifiers (e.g. device names,
applications, tools, protocols, such as IP

No

addresses, cookie identifiers, radio frequency
identifiers tags)

Criminal Proceedings (e.g. convictions, outcomes,

No

sentences, including offences or alleged offences,
and List X)

No

Q11 Not applicable

Evaluation or scoring, including profiling (e.g.
credit scoring, fraud protection, questionnaire's that

No

generate a profile to an individual)

Automated decision-making (where a decision is

No

taken without human intervention e.g. automated
system, algorithms)

Direct marketing (e.g. newsletter, postcards,

No

telemarketing, e-mail subscriptions)

Systematic monitoring of individuals (e.g. CCTV,

No

body camera's, health data though wearable
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No

body camera's, health data though wearable
devices)

Does the project include any of the

Storing or transferring data outside of the EU

Q11

following activities

(e.g. cloud computing, accessing data outside the

No

EU, use of an American / India transcribe
company)

Processing data on a larger scale (more than 11

Yes

individuals)

Characteristics which may affect an individual

No

legal rights or responsibilities ultimately
preventing the exercise of their rights or
contract

Implementation of a new technology, system or

Yes

business process or collection of new information

Change to existing technology, system. Business

Yes

process will significantly amend the way in which
data or business is handled or used

Yes

Use of a supplier

END OF ASSESSMENT - stage 1 - Please send to information Governance prior to commencing stage 2

IF A THIRD PARTY HAS SUPPLIED A DPIA PLEASE CLICK HERE (STAGE 2)

IF NOT A THIRD PARTY DPIA - CLICK HERE TO CONTINUE (STAGE 2) Click here

DECLARATION

This form and declaration must be completed and returned to (ENTER EMAIL), regardless whether a full DPIA was deemed
to be necessary.

Upon the successful receipt the responsible lead to the project will received confirmation of receipt by the IG Team, please
note that the evaluation lead time for screening is five working days

Responsible project lead

Vicki Arnold

Project Title / Name

Electronic Patient Record Programme

Project or scheme reference Number

Estimated Project Completion date

31/03/2020

Self Assessment - please indicate below the self assessment

None of the screening questions within this document apply to the above

No

project; therefore I feel that it is not necessary to conduct a full DPIA

Some of the screening questions within this document apply to the above

Yes

project; therefore it is likely that a full DPIA must be undertaken.

We understand that if a full DPIA is needed, the DPO MUST be involved and the
outcome of the assessment included into the plans prior to any further

IG Review

Jonathan West

IG Lead

Jonathan West

Date Reviewed

04/04/2019

DPO Assessment

09/07/2020
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Freedom of Information

This assessment is required to be published in line with the freedom of Information Act 2000.

Yes

If you have answered NO - please provide the Public Interest justification for non-disclosure below:

09/07/2020
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Outcome of the FULL DPIA

Following the evaluation of the DPIA 01 for and declaration, a full data protection and privacy assessment was

deemed to be necessary. The responsible project lead was notified and that at this stage the Trust Data Protection

Officer (DPO) will now be involved and the DPO recommendation(s) and conclusions MUST be integrated into the

project plan before the project is developed and implemented.

Responsible Project Lead

Vicki Arnold

Project Name / Title

Electronic Patient Record Programme

Project / Scheme Reference

0

Number

Estimated project completion date

31/03/2020

Identified Risk (s)

Patient data may be shared with those who have no legitimate purpose for viewing it.

Sources of Risk (s)

Wider access to patient data through mobile and portable devices

Recommendations (s)

All users to have completed IG training and reminded of IG policies and security measures before being given access
credentials. Regular reports to be run to identify any unauthorised access

Final Conclusion (s)

Approved subject to recommendations above
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By signing this DPIA outcome form, the responsible project lead confirms that they have read and understand the

identified risk(s), sources of risk(s), recommendation (s) and conclusion (s) however under these circumstances,

unaccepted arrangements MUST have a rationale and escalated to the SIRO (and potentially ICO).

ACCPETED - the recommendations and conclusions will be integrated in the main project plan and

Yes

actioned accordingly.

NOT ACCEPTED - the recommendations and conclusions will be integrated in the main project

Dropdown

plan. However, they will not be accepted or actioned due to the following rationale:

Signed

Printed

Signed and Dated

C Waller

Date

09/07/2020

Freedom of Information

This assessment is required to be published in line with the freedom of Information Act 2000.

Yes

If you have answered NO - please provide the Public Interest justification for non-disclosure below:
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