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Department for International 
Trade 
Old Admiralty Building 
London  
SW1A 2DY 
 
 
  

 

 

Privacy International  

T +44 (0)20 7215 5000 

xxxxxxxxxxxxxxxxxxxxxxx@xxxxxxxxxxxxxx.xxx 

E xxx@xxxxx.xxx.xx 

 

W www.gov.uk/dit  

 

 
FOI2022/03403 
 
 
 
04 October 2022 

 

 
Dear Privacy International, 
 
Thank you for your email of 1 August where you requested the following information: 
 
1. Please provide the current guidance and/or policy on the use of (overt) social media for the 
monitoring/investigations/intelligence gathering purposes in relation to members of the public?  
 
* We understand that definitions related to social media monitoring are not always clear. Please 
contact us if you are not clear on what we are requesting. 
 
2. Please confirm whether you have undertaken a Data Protection Impact Assessment in relation 
to the use of social media for the purposes of monitoring/investigations/intelligence-gathering on 
members of the public. If so, please provide us with a copy.  
 
3.  Please  confirm  whether  or  not  the  Department  has  purchased  software  and/or  hardware  to 
conduct social media monitoring of members of the public and/or in relation to sentiment analysis? 
 
(a) If yes please state the name of the company / provider. 
 
(b) if no, please state whether the Department has developed internal methods to conduct social 
media monitoring 
 
(c) if you are using any software or hardware to conduct social media monitoring, please describe 
what it does and how it works. 
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4.  Please  confirm  what  legal  basis  you  are  relying  on  when  conducting  overt  social  media 
monitoring  for  the  purposes  of  investigations/intelligence-gathering  purposes  in  relation  to 
members of the public?  
 
5. Please inform us how do you assess what constitutes a legitimate aim for your Department to 
rely on in order to conduct overt social media monitoring?  
 
6. Please inform us if there is an audit trail so that overt social media monitoring is recorded and 
periodically scrutinised for oversight purposes? 
 
Under the Freedom of Information Act 2000 ('the Act'), you have the right to:   
•  know whether we hold the information you require 

•  be provided with that information (subject to any exemptions under the Act which may apply). 
  
We can confirm that the Department for International Trade (DIT) holds information within scope 
of your request.  
 

1.  DIT do not maintain a specific policy on the use of social media for monitoring public 

conversations. 
 
 

2.  We have a DPIA for Brandwatch, but this is concerned with the personal data of our 

users, rather than the personal data of the public. This is governed by Brandwatch’s 
privacy policy. 
 
 

3.  The Department has paid for the use of an online service (Brandwatch) to conduct social 

media monitoring. We mainly use this to monitor broad trends around Departmental 
topics of interest, or to monitor mentions of the Department and its work/services. 
 

4.  Again, with regard only to the personal data of staff with Brandwatch log-ins, we rely on 

‘legitimate interests’ (Article 6(1)(f) UK GDPR. With regards to data of members of the 
public, we would cite the lawful basis of ‘performance of a task in the public interest’ 
(Article 6(1)(e). 
 

5.  In terms of legitimate aims with regards to social monitoring, we use this tool to: better 

understand how the public/businesses view our work/services; improve the way we 
communicate our work to the public/businesses; and identify key trends in the public 
discourse relating to our work and mission. 
 
 

6.  Yes. Social monitoring reports are shared with relevant staff via departmental emails. 

 

 
Appeals procedure 
 
If you are dissatisfied with the handling of your request, you have the right to ask for an internal 
review. Internal review requests should be submitted within two months of the date of receipt of 
the response to your original request and should be addressed to the Information Rights Unit:  
 
Information Rights Unit 
Department for International Trade 
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Old Admiralty Building  
London  
SW1A 2DY 
Email: xxx@xxxxx.xxx.xx  
 
Please remember to quote the reference number above in any future communications. 
 
If you are not content with the outcome of the internal review, you have the right to apply directly 
to the Information Commissioner for a decision. The Information Commissioner can be contacted 
at:  Information  Commissioner’s  Office,  Wycliffe  House,  Water  Lane,  Wilmslow,  Cheshire,  SK9 
5AF 
 
Yours sincerely, 
 
Department for International Trade  
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