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Participating online on the internet or intranet – Social Networking – 
Blogging or any other media

30. Social media refers to web-based tools al owing users to interact with 
each other online. It includes, for example, Facebook; Twitter; LinkedIn.
DWP has a DWP Social Media Policy and supporting guidance which al  
employees must read and comply with to ensure they are using social media 
in a responsible, safe and secure way.
This applies whether using official DWP accounts, individual professional 
accounts or personal accounts on both DWP managed devices and users’ 
personal devices, in both work and personal time.
In addition, the Acceptable Use Policy must also be followed if you are using 
the Department’s computer systems.

31. The simple rule to remember is that the principles covering the use of 
social media by civil servants in either their official or a personal capacity are 
the same as those that apply for any other activity. Social media is a public 
forum and the same considerations would apply as, say, to speaking in public 
or writing for a publication either officially or outside of work. In social media 
the boundaries between professional and personal are often more blurred 
because, although you might regard your comments as personal to you, 
people who know who you work for could associate them with DWP – so it’s 
important to be particularly careful.

32. As civil servants we are (of course) free to use social media in our own 
time. But we always need to be mindful of our duties not to disclose official 
information without authority. You should bear in mind the unique position you
occupy as a civil servant, and you should not take part in any political or other 
public activity or discussion which compromises, might be seen to 
compromise, or may potentially compromise our impartial service to the 
government of the day or any future government.

33. We must take care about commenting on government policies and 
practices or any other information relating to the Government and should not 
do so without the proper authorisation. We should avoid commenting 
altogether on politically controversial issues and avoid making any kind of 
personal attack or tasteless or offensive remarks to individuals or groups - i.e. 
anything that would cause offence to a reasonable person. This applies 
irrespective of whether you can or cannot be identified as an employee of the 
Department.

34. Civil servants are expected and required to behave with the utmost 
integrity at all times and to be ambassadors for the Department and 
Government generally. This applies even if you are communicating online with
other civil servants.

35. It is important that we are all aware that posting any content that is 
considered inappropriate – whether in an official or personal capacity – may 
result in disciplinary action which could lead to dismissal.
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36. Employees must ensure that they have appropriate authorisation to post 
official information on social media and that it does not conflict with any of the 
Standards of Behaviour. Unauthorised disclosure of information is very 
serious and disciplinary action, which could lead to dismissal, wil  be taken for 
failing to comply. By ‘official information’ we mean any information created, 
processed, generated, stored or shared in relation to DWP, its people or 
business. This can be written or information you have heard.

37. You should not disclose any knowledge and official information, make 
commitments, give opinions or engage in activities on behalf of government 
unless you are authorised to do so.
Posting personal comments and opinions online

38. If you are using a personal social media account, you are responsible for 
the content that you post on social media, including re-posting and forwarding 
content original y shared by others. You are advised not to associate yourself 
with the Department or Government generally. If you do, you must ensure that
nobody could reasonably interpret your views and expressions as those of the
Department or anyone connected to it, but at the same time you must not in 
any way bring the department into disrepute or damage its reputation with its 
employees or the general public.

39. Personal opinions posted online that are embarrassing or disrespectful to 
the Department / Government; offensive or could bring the department into 
disrepute, including derogatory and rude remarks about fellow employees and
customers, practices or procedures within the Department or Government will 
not be tolerated.

40. DWP has a zero tolerance of harassment, discrimination and bullying, and
wil  investigate every allegation of employees misusing social media in this 
way. This applies whether the al eged action took place at work or in their own
time.  Employees must report this or any other misuse of social media by their
colleagues to their line manager.
Social Media and National Security Vetting

41. If you have undergone National Security Vetting i.e. Counter Terrorist 
Check (CTC), Security check (SC) or Developed Vetting (DV), you must not 
publicise this fact on social media and you must pay additional attention to 
what details you post about your job role.
Monitoring

42. DWP reserves the right to investigate an employee’s past, current or 
future social media usage both within and outside the workplace where we 
have been made aware of a potential impact on the Department, our 
employees, customers, or suppliers. This includes usage in work or personal 
time. Excessive use of social media inside the workplace can be monitored as
part of the Department’s policy on monitoring internet usage.




    

  

  
