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1.  Policy Statement 

This policy sets out Oxfordshire County Council's requirements for: 

•  The use of all information it creates, holds or controls. 
•  The use of all systems, devices and equipment used to access, transfer, 

store or manage that information.  

 

PLEASE NOTE: throughout this policy are links to other relevant policies and 
procedures. All users should take the time to familiarise themselves with all of these 
documents. 

 

2.  Purpose 

Council staff, contractors, Councillors and other specified third parties are required to 
have access to the council’s ICT systems, applications, equipment and information in 
the performance of their duties.  

For all users of council’s ICT facilities and information, this policy describes the 
council’s position on acceptable usage and the responsibilities of individuals when 
using or accessing Council information. 

 

3.  Scope 

This policy applies to anyone needing access to Oxfordshire County Council’s ICT 
systems, applications and equipment for their work in the office, at home, and 
elsewhere. This includes all temporary and permanent council staff, contractors, staff 
working under contract for external agencies commissioned by the council, 
volunteers and Councillors. 

 

4.  Policy Compliance 

Failure to comply with this policy may lead to disciplinary action. In the case of 
council employees this will be in accordance with the agreed disciplinary procedures 
and Officers Code of Conduct; for elected members it will be in accordance with the 
Code of Conduct for Members. For other groups the equivalent procedures and 
standards will apply. 

It should also be noted that any information - including emails and attachments, 
texts, pictures and media posts - may need to be disclosed under the Data 
Protection Act 2018, General Data Protection Regulations and the Freedom of 
Information Act 2000. 

If you do not understand the implications of this policy or how it may apply to you, 
seek advice from your line manager. 
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5.  Roles and Responsibilities 

All users are required to accept and abide by the requirements of this policy and any 
associated procedures. 

All managers are responsible for ensuring their staff read and abide by this policy 
and any associated policies and procedures. 

 

6.  Review and Revision 

This policy will be reviewed as it is deemed appropriate, but no less frequently than 
every 12 months. 

Policy review will be undertaken by the Information Services Manager. 

 

7.  Acceptable Use Policy Responsibilities 

a.  User Responsibilities 

As a user of council information and ICT facilities, you must: 

•  Ensure your conduct is never influenced by personal gain, would not give anyone 

reason to question your motives and is always in line with council policies and 
procedure. 

•  Only access council information that you have a need to see and only use it for 

work purposes. You must not access council information for any personal 
reason or reasons outside the performance of your council duties. 

•  Council equipment must not be used for any personal reason or reasons outside 

the performance of your council duties except where explicitly allowed by this 
policy.  

•  Understand this policy and your responsibilities under the Data Protection Act 

2018 and General Data Protection Regulation (GDPR) and other data legislation 
that may be relevant. 

•  Complete the mandatory on-line Acceptable Use course and Data Protection 

Essentials course provided by the council on an annual basis. 

•  Staff must be aware of their responsibilities in regard to the Data Protection Act 

and the GDPR 

•  Protect your passwords and do not allow anyone else to use them. 
•  Keep all equipment secure and return all equipment assigned to you when you 

no longer need it or when you leave council employment 

o  In the course of your council duties, if you need to leave a laptop or other 

council equipment in your car for short periods, this is acceptable so long as it 
is securely locked and the items are not on view 

o  When not carrying out council duties, no council equipment should be left 

unattended in your car for any reason. 

•  Safeguard any personal or OFFICIAL - SENSITIVE information, ensuring that 

you: 
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o  Only disclose it to authorised person(s) or organisation(s) via secure methods 

on a need to know basis 

o  Use and / or share information in accordance with council policies including 

security for paper-based methods and telephone 

o  Keep information secure in public locations by ensuring documents or device 

screens cannot be seen and ensuring conversations are not overhead. 

•  Ensure that any personal use of Oxfordshire County Council ICT equipment 

remains occasional and reasonable and does not interfere with everyday 
workload and commitments or endanger the council’s ICT services. 

•  Ensure that if you need to access council information or applications from 

equipment not owned by the council that you: 

o  Do not store any information onto the device itself 

o  Only access the council information through a secure connection  

o  Follow all requirements of this policy and any other council policies and codes 

of conduct. 

If there are problems, you are responsible for: 

•  Notifying the ICT Service Desk and your line manager if you believe any of the 

following occur: 

o  Your personal login details have become known to another person or in any 

way compromised 

o  Your equipment has become infected by a virus, malware, spyware or similar 

o  You have lost / misplaced or had stolen any council owned equipment 

o  You believe any information security incident has occurred - including a 

near miss  

o  If you are unsure what constitutes an information security incident, see the 

Information Security Incident Policy for more information. 

Furthermore, you are responsible for: 

o  Informing your manager under the Whistle Blowing procedure if you believe 

that others are using ICT systems inappropriately. 

This policy will change periodically to reflect new circumstances and methods of 
working. You should check for updates from time to time and appropriate 
communications will be made for significant revisions. 

 

b.  Managers' Responsibilities 

In addition to the User Responsibilities above, a manager has the following 
additional responsibilities. 

Managers are responsible for: 

•  Setting a good example for all staff and users of council information and ICT 

equipment. 

Page 5 of 13 



[bookmark: 7][image: ]

Acceptable Use Policy 

 

•  Ensuring that all staff are aware of this policy and act in accordance with its 

requirements. 

•  Ensuring that all staff who deal with personal and / or sensitive and confidential 

information have: 

o  Read and understood all policies in relation to handling and processing of 

personal and / or sensitive information 

o  Adequate training, resources and equipment for the task 

o  Been given clear advice on handling, storing and forwarding such 

information. 

•  Ensuring that all ICT equipment assigned to staff is returned to ICT when the 

person leaves the council. 

If there are problems, managers are responsible for: 

•  Providing assistance in the investigation of information security incidents. 
•  Implementation of any mitigation plans as a result of any security incident. 

 

8.  ICT Access 

Please see the ICT Access Policy. 

Access to information assets, systems and services is subject to user acceptance of 
this policy. 

•  Passwords must be protected at all times and must be changed whenever a 

system prompts you. 

•  Strong passwords must be used. These should have a minimum of 12 characters 

from 3 of the following categories: 

o  English uppercase characters (A through Z) 
o  English lowercase characters (a through z) 
o  Base 10 digits (0 through 9) 
o  Non-alphabetic characters (for example, !, $, #, %) 

•  Do NOT use a password that likely to be discovered or detected; one that 

uses any of the following: 

o  Passwords that you have for personal devices or equipment 

o  Any part of your username 

o  Consecutive numbers or letters 

o  Words picked out of a dictionary 

o  Names of children and pets 

o  Car registration numbers 

o  Simple patterns of letters from a computer keyboard 

•  Do NOT reveal your passwords to anyone. 
•  Do NOT use the 'remember password' function. 
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•  Do NOT write your passwords down or store them where they are open to 

theft. 

•  Do NOT store your passwords in a computer system without encryption. 
•  Do NOT use the same password to access different systems at work. 
•  Do NOT use the same passwords for personal and work use. 

It is a user’s responsibility to check the intranet for access rules concerning different 
systems. 

It is a user’s responsibility to prevent their user ID and password being used to gain 
unauthorised access to Council systems. 

Partner agencies or third-p arty suppliers must not be given details of how to access 
the Council’s network. Third party access must only be enabled through Digital and 
ICT Services via the ICT Service Desk. 

 

9.  Use of the OCC Network, ICT Equipment and Devices 

The council provides ICT devices and equipment to allow staff to carry out their 
assigned tasks. 

You must ensure that your council work and personal use of ICT equipment remain 
strictly separate.  

All staff will only be provided with one computer device and one telephone. 

Please see the Agile Working Policy for more information. 

Privacy 

All systems may be monitored and audited for administrative and management 
purposes therefore personal privacy cannot be assumed. 

Systems may be accessed at management discretion during an individual’s absence 
to ensure continuation of business and to investigate potential serious misconduct, 
subject to the agreement of the HR Business Partner. 

Sensitive Data and Information 

Personal or sensitive data or information must only be disclosed to another person or 
organisation via secure methods, in accordance with the council’s set procedures, 
including security for paper-based methods and telephone. 

Emails containing OFFICIAL - SENSITIVE information should not be sent to a non-
Council email address unless via a secure mail system such Egress Switch.  
Information classified as OFFICIAL – SENSITIVE should not be disclosed unless an 
information sharing agreement is in place.  PLEASE NOTE: the OCC connection to 
Hampshire IBC is secure and information marked OFFICIAL - SENSITIVE can be 
sent via standard Oxfordshire.gov.uk email. 

Please refer to the council's Security Classification Policy for more information. 

 

10.  Remote Access 

Please see the Remote Working Policy. 
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•  It is the user’s responsibility to use council-owned mobile devices in an 

acceptable way. This includes: 

o  Not installing software; 

o  Taking due care and attention when transporting moving mobile devices; 

•  Users should be aware of the physical security dangers and risks associated with 

working within any remote office or mobile working location.  For example, 
equipment could be stolen from you or your work could be observed. 

•  It is the user’s responsibility to ensure that access to any information is controlled 

when working remotely. 

•  Where there is any doubt or confusion, contact your line manager before 

attempting to connect to the council network. 

 

11.   Email 

Please see the Email Policy. 

All emails that are used to conduct or support official Oxfordshire County Council 
business must be sent using the @oxfordshire.gov.uk address. If Outlook Web 
Access is used to access an @oxfordshire.gov.uk address do NOT bypass network 
security. 

The only exceptions to this are the PSN or CJSM email systems for secure 
communication with other government organisations. 

•  Non-work email accounts must not be used to conduct or support official 

Oxfordshire County Council business. 

•  All official external e-mail will carry the official council disclaimer.  
•  Under no circumstances should users communicate material which is 

defamatory, obscene, or contravenes any council guidance or policy including the 
Council’s Equal Opportunities Policy.  

•  Personal, or sensitive emails and any attachments should be protectively marked 

as appropriate by the sender. 

•  Attachments from an unknown source must not be opened without a virus scan 

being carried out. Where you receive an email with an attachment that you are 
uncertain of, you must contact the ICT Service Desk immediately for advice. 

•  Do NOT click on a link in an e-mail if you are not sure of the sender or are 

suspicious of the link. 

•  Automatic forwarding of council emails to any email address outside the Council 

is not permitted as it presents a security risk to the council and its information. 

•  Email is provided by the council as a business communications tool. The use of 

council email accounts for personal use must be kept to a minimum, must not 
interfere with work and must not be used to conduct private business. 
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12.   Sending Sensitive Information via Email 

Please see the council’s Security Classification Policy and also the Secure 
Information Sharing table. 

•  All information assets, where appropriate, must be assessed and marked by the 

owner in accordance with the council’s Security Classification Procedures. 

•  These procedures document how information should be marked, protected, 

shared and accessed. 

•  The procedures must be used for the classification and labelling of any sensitive 

and personal information within scope. Where there is any doubt about use of the 
procedures, you must contact the Information Management Team for advice. 

 

13.  Use of the OCC Network, ICT Equipment and Devices 

Please see the Records Management Policy and the Data Sharing Policy. The 
council creates and manages information and records to demonstrate evidence, 
accountability and information about its decisions and activities. 

•  Service-related electronic information - including emails - must be stored in a 

business application or a shared drive area, not in your personal OneDrive. 
Mailboxes should not be used as a permanent storage facility.  

Council information must not be stored outside the council network without an 
approved business case and an approved Information Management Risk 
Assessment. The Information Management Team and Digital and ICT Services must 
be contacted, via the ICT Service Desk, before any such undertaking. The council 
frequently has a need to share information with partners and third parties. This can 
be on an on-going and systematic basis; infrequent or ad-hoc; or possibly a one-off 
event. 

•  For on-going or systematic information sharing, an Information Sharing 

Agreement must be in place before sharing takes place. 

•  For infrequent or one-off sharing, the decision must be recorded in writing. 
•  All sharing or transfer of council information must be carried out using secure 

methods. 

 

14.  Software and Applications 

Please see the ICT Software Policy. 

•  All software and applications must be purchased through Digital and ICT 

Services. 

•  Software and applications will only be loaded onto a Council machine by staff 

from Digital and ICT Services. 

•  Under no circumstances should personal or unsolicited software or applications 

be loaded onto any council equipment even if the software is available for free to 
download from the internet. 

•  Every piece of software or application is required to have a licence. 
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•  Changes to software or applications must not be made without prior approval 

from Digital and ICT Services. 

•  Users are not permitted to bring software or applications from home (or any other 

external source) and load these onto council ICT equipment. 

•  Illegal reproduction of software or applications is subject to civil damages and 

criminal penalties. 

 

15.  Infrastructure Security 

To maintain the security of the council ICT infrastructure: 

•  Desktop PCs or laptops must not have information stored on the local hard 

drive. 

•  Use of council ICT equipment or access to council information by friends, family 

or associates is strictly forbidden. 

•  ICT equipment that is to be reused or disposed of must have all its data and 

software permanently erased in accordance with ICT policies and procedures.  
Digital and ICT Services is responsible for carrying out this work. 

•  All ICT equipment - including any non-council equipment - such as PCs and 

laptops must be locked by the user to prevent unauthorised access when 
unattended 

o  On council PCs and laptops, a screen saver with password protection 

enabled will be used. Attempts to tamper with this security feature will be 
investigated and could lead to disciplinary action. 

 

16.  Removable Media 

Please see the Removable Media Policy. 

Removable media are any type of storage device that can be removed from a 
computer while the system is running. Examples of removable media include: 

•  CDs 
•  DVDs and Blu-Ray disks 
•  USB drives 
•  Mobile phones and other mobile devices 
•  Digital cameras. 

Removable media are frequently associated with the introduction of malicious 
software, and their use could lead to ICT systems and networks being compromised.  
Removable media also increase the problems of controlling and tracking sensitive 
data, as not only can devices store large quantities of data, they are also easily lost. 

Accordingly: 

•  It is Oxfordshire County Council policy to restrict the use of removable media 

devices due to the associated security risks. 
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•  Only removable media devices supplied by the council can be used with other 

council equipment.  

•  Any removable media device that has not been supplied by Digital and ICT 

Services must not be used. 

•  The use of removable media devices will only be approved if there is a valid 

business case for its use. 

•  All data stored on removable media devices must be encrypted to a level 

approved by Digital and ICT Services. 

•  Care must be taken to physically protect the removable media device and its 

data from loss, theft or damage. 

•  Damaged or faulty removable media devices must not be used and must be 

returned to Digital and ICT Services for secure disposal. 

•  Removable media devices that are no longer required must be returned to Digital 

and ICT Services for secure disposal. 

•  If the use of removable media has been approved by Digital and ICT Services, 

devices must only be used for the transfer of data and not for storage. 

 

17.  Internet Use 
•  Provided it does not interfere with your work, the council permits personal use of 

the Internet in your own time (for example during your lunch-break). 

•  Users must not create, download, upload, display or access knowingly, sites that 

contain pornography or other “unsuitable” material that might be deemed illegal, 
obscene or offensive. 

•  Unsuitable material might also include data, images, audio files or video files the 

creation, publication or transmission of which is illegal under British law, and 
material which is against the rules, essence and spirit of this and other council 
policies. 

•  The laws concerning the protection of copyright and intellectual property rights 

must be respected. 

•  Downloading and storage of music and video files without a prior approved 

business case is strictly prohibited. 

•  Users must assess any risks associated with Internet usage and ensure that the 

Internet is the most appropriate mechanism to use. 

•  Users must not subscribe to, enter, or use peer-to-peer networks or install 

software that allows sharing of music, video or image files, unless there is a valid 
business case and an Information Management Risk Assessment has been 
carried out by Digital and ICT Services and Information Management Team. 
These will be decided on a case-by-case basis. 

•  Users must not enter or utilise real time chat facilities such as chat rooms, text 

messenger or pager programs.  

•  Users must not enter or use online gaming or betting sites. 
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•  Users must not subscribe to or enter “money making” sites or enter or use 

“money making” programs.  

•  Users must not run a private business via the Internet from Council equipment or 

premises. 

•  On-line shopping from a secure site is permitted in the user’s own time but must 

make clear that goods are not for the council. The council has no liability for any 
such transaction and goods should not be delivered to the workplace. 

The above list gives examples of some “unsuitable” usage but is neither exclusive 
nor exhaustive. If users are in any doubt about any particular material or activity they 
should first check with their manager or ICT. 

 

18.  Use of Council Phones / Mobile Phone Devices 
•  Users should ensure that, as far as practicable, private phone calls are restricted 

to non-work time. 

•  For legal reasons and in the interest of public and personal safety, the use of 

mobile phone devices within a vehicle must be in accordance with current 
legislation. 

•  Mobile phones must not be used to distribute, receive or store any material 

which is offensive or prohibited. 

•  Users' personal mobile phones / devices must not be used for council business, 

except where there is no alternative. This includes voice calls, texts, email and 
accessing the Council’s network and systems. 

•  Council mobile phones must not be used to dial premium rate numbers or 

subscribe to premium rate services. 

•  Council mobile phones equipped with cameras must be used appropriately. 
•  If photographs / videos are required for council business purposes, then a 

council-supplied digital camera or video camera should be used. 

•  If no alternative devices are available, photographs may be taken for council 

business purposes using a work-issued phone. Users must bear in mind: 

o  All images taken on council mobile phones are the property of OCC 

o  Any images containing personal data must be taken / used with the 

permission of the data subject. Users must be certain before images are 
captured that they have permission to do this. Please see the Code of 
Practice for photography 

o  Any images taken on council mobile phones must be transferred to the 

council’s network and deleted from the mobile phone as soon as possible.  
However, regard must be had to the council’s Removable Media policy 
regarding physically connecting a mobile phone to another device.  Please 
see Section 16 above 

o  Where the council mobile phone allows access to council email, the images 

may be sent via email however this must only be done in line with the 
council's Email Policy. 
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19.  Use of Microsoft Skype or other internal networking 

applications 

•  Microsoft Skype and other internal networking applications are provided to users 

for work purposes. Personal use must be kept to a minimum, must not interfere 
with work, and must not be used to conduct private business. 

•  Users must be mindful when using Skype, etc., of the requirements in this and 

any other council policies regarding privacy and security of information. This 
includes: 

o  Not all Skype users are council employees - consider the need to know 

before sharing information 

o  Skype participants may be in a public location – consider the risk being 

overlooked or observed by others, especially the public or other third parties 

o  Being aware of the environment around - being overlooked or observed by 

others - especially when the information is in any way sensitive, even if in a 
council office. 

 

20.  Printing 

Please see the Corporate Print Policy. 

Users should not print any item, including emails, unless absolutely necessary. 
Where personal, sensitive and/or confidential data and information is printed this 
must be managed in accordance with relevant legislation and in accordance with the 
council’s Records Management Policy. 
•  All staff are expected to make efforts to limit paper usage by taking 

advantage of duplex printing features and other optimisation features. 

•  Users should not print in colour unless it is identified as an essential 

business need. 

•  Users should not print personal documents at any time. 
•  Users must not connect or allow council equipment or devices to print to 

printers in their homes, unless a valid business case has been agreed with 
Facilities Management, Digital and ICT Services and/or in line with current 
HR recommendations for certain employees/elected members. In all other 
circumstances, all business printing must be routed to a networked printer. 

•  Users must refrain from printing in large volumes wherever possible, and 

any large volume prints must be through a council   authorised supplier. 

•  Printers, including desktop printers, must not be purchased or installed 

outside of the provisions of the Managed Print Solution. 

 
End of document 
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