
  
  
    [image: WhatDoTheyKnow]
  

  
    Download original attachment
    
(PDF file)
  

  
    This is an HTML version of an attachment to the Freedom of Information request
    'Data losses suffered by the Legal Aid Agency'.
  




  
    
      
[bookmark: 1][image: ]

Disclosure Team 
Ministry of Justice 
102 Petty France  
London 

 

 

SW1H 9AJ 

 

 

David Gale  

xxxx.xxxxxx@xxxxxxx.xxx.xx 

xxxxxxxxxxxxxxxxxxxxxxx@xxxxxxxxxxxxxx.xxx 

 

 

6 September 2021 

Dear Mr Gale  
 
Freedom of Information Act (FOIA) Request – 210806005 
 
Thank you for your request dated 6 August 2021 in which you asked for the following 
information from the Ministry of Justice (MoJ):   
 
Please provide sight of records for the past three years of IT system / records 
management data losses and significant erroneous bulk records deletion in respect of 
legal aid applications. It will be sufficient to provide date, scale of loss, and records 
management schema or category classification, as well as the remedial action taken. 
 
Your request has been handled under the FOIA. 
 
I can confirm that the MoJ holds some of the information that you have requested. There 
have been no instances of significant erroneous bulk records deletions recorded in the LAA 
for the three year period 01/08/2018 to 31/07/2021. Please note that the FOIA duty is to only 
provide the recorded information held. 
 
Attached as per your request is an extract from a spreadsheet which contains the variables 
you have enquired about (dates, scale, classification and remedial actions taken) for all data 
loss incidents in the LAA for the three year period 01/08/2018 to 31/07/2021.  
 
Some of this information is exempt from disclosure under section 40(2) of the FOIA, because 
it contains personal data, and accordingly personal data has been removed from the 
attached entries in line with the following explanation: 
 
Section 40(2) and section 40(3A)(a) of the FOIA taken together mean that personal data can 
only be released if to do so would not contravene any of the principles set out in Article 5(1) 
of the General Data Protection Regulation (GDPR) and section 34(1) of the Data Protection 
Act 2018.   
 
Individuals have a clear and strong expectation that their personal data will be held in 
confidence and not disclosed to the public under the FOIA.  Also, although s40 is an 
absolute exemption, we have considered whether there is a wider public interest in 
disclosing this personal information, that would override the fundamental rights of those 
concerned.  We have concluded there is no such public interest in this instance.   
 
Releasing the requested information into the public domain would be unlawful; the personal 
information is therefore exempt from disclosure under section 40(2). 
 
This is an absolute exemption and does not require a public interest test under the FOIA 
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Outside the scope of the Act and at our discretion, to assist you with interpreting this data, 
we have included an explanation of some of the terms commonly used to describe each 
incident: 
 
Incident Type and classifications  
 

1.  Unauthorised disclosure – any incident where an LAA staff member or contractor has 
sent information to the wrong recipient  
2.  Outside secure premises loss or theft – any incident where data or an LAA asset has 
been lost or stolen outside a government office  
3.  Inside secure premises loss or theft – as above except the incident occurred inside a 
government office  
4.  IT Systems – a fault with an IT system that inadvertently caused a data loss  
5.  Compromise – an incident where an IT system has been compromised by an outside 
factor  

 
Within the LAA we use a four-tier classification system to categorise incidents:  
 

1.  Low – Typical incidents within this category include “near miss” incidents, loss of 
encrypted personal data, unauthorised disclosure of OFFICIAL information to solicitors 
or persons within other government departments or the sending of limited personal data 
(for example a letter containing the name and address but no other details of a legal aid 
applicant) to the wrong recipient.  
2.  Medium – Typical incidents within this category include the loss of sensitive data 
within government premises or the incorrect delivery of large amounts of personal data 
outside the LAA.  This category also covers incidents where the information that has 
been lost could lead to fraud or identity theft.  
3.  High -Typical incidents within this category include any information being lost that 
could cause harm or the loss of freedoms to a data subject, information that could impact 
a trial or tribunal and unauthorised access to the LAA network or associated systems 
from outside the MOJ  
4.  Critical – Typical incidents within this category include the unauthorised disclosure, 
access or loss of any information classified as SECRET, incidents that arise from serious 
criminal activity and incidents that lead directly to the harm of or have a significant 
detrimental impact on a data subject.  
 

These examples are not exhaustive, all incidents and the circumstances leading up to them 
are assessed and the final categorisation will depend on a combination of multiple factors.  
 

Appeal Rights 

 
If you are not satisfied with this response you have the right to request an internal review by 
responding in writing to one of the addresses below within two months of the date of this 
response.  
 
xxxx.xxxxxx@xxxxxxx.xxx.xx 
 
Disclosure Team, Ministry of Justice 
 
You do have the right to ask the Information Commissioner’s Office (ICO) to investigate any 
aspect of your complaint. However, please note that the ICO is likely to expect internal 
complaints procedures to have been exhausted before beginning their investigation. 
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Information Governance 
Legal Aid Agency  
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