
  
  
    [image: WhatDoTheyKnow]
  

  
    Download original attachment
    
(PDF file)
  

  
    This is an HTML version of an attachment to the Freedom of Information request
    'CyberAlarm in schools'.
  




  
    
      
[bookmark: 1][image: ]

GSC Marking 

OFFICIAL 

 

IMORCC 

Information Management & Operational Requirements 

Coordination Committee 

 
Introduction 
 
‘ALGO-CARE’ is a review framework touching on key legal and practical concerns relevant to the use of Artificial Intel igence (AI) and related machine-learning within 

policing.  The framework was endorsed for service-wide dissemination by the NPCC Business Change Council. 
The purpose of this document is to provide a simple template that col eagues may wish to adopt or adapt for local use in conjunction with the ALGO-CARE framework. 
For further information or assistance, please contact the NPCC Business Change Secretariat via xxxxxx@xxxxxxxxxx.xxx.xx. 
 
The Algorithms in Policing – Take ALGO-CARE ™ framework is intended to provide guidance for the use of risk- assessment, predictive, forecasting, classification, decision-
making and assistive policing tools which incorporate algorithmic machine learning methods and which may impact individuals on a micro or macro level. 
 
 

ALGO-CARE Review Record 

 
Name of system/proposed system under review:  Pervade’s Police Cyber Alarm- Network Traffic Analyser 
 
Completed by:  **S40** (at Pervade Software) 
 
Date completed:  29/01/2020 (updated 21/05/2020) 
 
Reviewed by:  **S23** (Project Manager) – 21/05/2020 
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A  Advisory 

Points to consider include: 
 

1.  Is the assessment made by the algorithm used in an advisory capacity? 

a.  Yes, the algorithm wil  be used to make an assessment of whether the traffic col ected constitutes an attack. The assessment wil  

be put to the users of the system in the form of a suggestion, not a decision. 

2.  Does a human officer retain decision-making discretion? 

a.  Yes, the algorithm is used only in categorisation, not in launching any actions. 

3.  What other decision-making by human officers wil  add objectivity to the decisions (partly) based on the algorithm? 

a.  The algorithm wil  attempt to determine if the log messages col ected represent a cyber attack, if so it wil  provide CyberAlarm 

users with the conclusion it is suggesting and a list of al  the log events that led to that conclusion being made. The user can 

confirm the conclusion or mark it as incorrect, in both cases the algorithm wil  modify it’s decision criteria accordingly for al  

future assessments. 

 
Care should be taken to ensure that an algorithm is not inappropriately fettering an officer’s discretion, as natural justice and procedural fairness 

claims may well arise.  Consider if supposedly advisory algorithmic assessments might in practice have an undue influence.  If it is proposed that 

an algorithmic decision is automated and determinative then data protection rights in regard to automated decisions wil  apply. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

L  Lawful  

Points to consider include: 
 

4.  On a case-by-case basis, what is the policing purpose justifying the use of algorithm: both its means and ends? 

a.  CyberAlarm uses static rules to find attacks within mil ions of log event messages. The machine learning is used to attempt 

identify attacks undetected by the static rules. 

5.  Is the potential interference with the privacy of individuals necessary and proportionate for legitimate policing purposes? 

a.  No, there is no potential for interference with privacy. 

b.  Yes the system is col ecting PI information (IP addresses) the false positive rate is approx. 3% before any police action is taken 

the results wil  be reviewed by police staff and the data enhanced. This wil  minimise any potential interference and col ateral 

intrusion. Any interference is deemed necessary and proportionate as a legitimate policing purpose. 

6.  In what way wil  the tool improve the current system and is this demonstrable? 

a.  The machine learning rules in the software wil  hopefully identify advanced “zero-day” attacks on IT networks, i.e. identify 

attacks that have never been seen before. The current static rules are used to find known attacks, i.e. attacks that have already 

been seen and identified in the wild. The success of the machine learning algorithm is clearly demonstrable. 
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7.  Are the data processed by the algorithm lawfully obtained, processed and retained, according to a genuine necessity with a rational 

connection to a policing aim? 

a.  Yes, the data col ected by the system is volunteered to it, no data is taken without the wil  of the donor. 

8.  Is the operation of the tool compliant with national guidance? 

a.  It is compliance with all national guidance that we are aware of and closely adheres to OWASP as a secure application 

development framework. 

 
The algorithm’s proposed functions, application, individual effect and use of datasets (police-held data and third party data) should be considered 

against necessity, proportionality and data minimisation principles, in order to inform a decision to implement the tool.  In relation to tools that 

may inform criminal justice disposals, regard should be given to the duty to give reasons.  Logging these considerations can form the start of the 

requisite data protection/human rights (and public sector equality duty) impact assessment(s); but these should be completed too. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

G  Granularity 

Points to consider include: 
 

9.  Does the algorithm make suggestions at a sufficient level of detail/granularity, given the purpose of the algorithm and the nature of the 

data processed? 

a.  Yes, al  raw data that the suggestions are based on is preserved in the system and available for review. 

10.  Is data categorised to avoid ‘broad-brush’ grouping and results, and therefore issues of potential bias? 

a.  Yes, categorisation is the cornerstone of our approach to this task. 

11.  Do the potential benefits outweigh any data quality uncertainties or gaps? 

a.  Yes, the concerns are extremely low/negligible and the potential benefits are significant. 

12.  Is the provenance and quality of the data sufficiently sound?  Consider how often the data should be refreshed.  If the tool takes a 

precautionary approach in setting 'trade-offs', consider the justifications for this. 

a.  The algorithm always works with raw data, and the meaning/context is provided to the algorithm not calculated. 

 
Consideration should be given to common problems in data analysis, such as those relating to the meaning of data, compatibility of data from 

disparate sources, missing data and inferencing.  Consider how much averaging or blurring has already been applied to inputs (e.g. postcode 

area averages). 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

Page 3 of 8 

GSC Marking 

OFFICIAL 

 



[bookmark: 4]GSC Marking 

OFFICIAL 

 

O  Ownership 

Points to consider include: 
 

13.  Who owns the algorithm and the data analysed? 

a.  The Algorithm is owned by Pervade Software Ltd and the data processed and produced are owned by the force. 

14.  Does the force need rights to access, use and amend the source code and data analysed? 

a.  The Force does not have access to the source code but has unlimited access to the data (both the source data processed and the 

data produced). 

15.  How wil  the tool be maintained and updated? 

a.  Pervade Software Ltd provide software updates as part of their support service contract. 

16.  Are there any contractual or other restrictions which might limit accountability or evaluation? 

a.  None. 

17.  How is the operation of the algorithm kept secure? 

a.  The source code for the algorithm is owned by Pervade Software Ltd and encoded on al  systems, the data that feeds the 

algorithm and the data produced by the algorithm (the suggestions made) are owned by the force and can be accessed easily.  If 

requested the vendor (Pervade Software Ltd) is prepared to uncode and share the conditions produced by the algorithm that are 

used to evaluate the data in order to prove the functional success of the algorithm. 

 
Consider intellectual property ownership, maintenance of the tool and whether open source algorithms should be the default.  When drafting 

procurement contracts with third party software suppliers (commercial or academic), require disclosure of the algorithmic workings in a way 

that would facilitate investigation by a third party in an adversarial context if necessary.  Ensure the force has appropriate rights to use, amend 

and disclose the tool and any third party data.  Require the supplier to provide an ‘expert’ witness/evidence of the tool’s operation if required by 

the force. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

C  Challengeable  Points to consider include: 

 

18.  What are the post-implementation oversight and audit mechanisms e.g. to identify any bias? 

a.  Pervade Software wil  continuously monitor the mechanism and audit the activity logs to identify forced learning that might risk 

bias. 

19.  Where an algorithmic tool informs criminal justice disposals, how are individuals notified of its use (as appropriate in the context of the 

tool’s operation and purpose)? 
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a.  Any data categorised as an attack by the machine-learning calculated conditions is clearly marked in the software, that said, the 

algorithm is used to draw attention to and quarantine the raw data. Any criminal justice disposals would be based on the raw 

data, not the produced data. 

 
The results of any algorithmic analysis should be applied in the context of appropriate professional codes and regulations.  Consider whether the 

application of the algorithm requires information to be given to the individual and/or legal advisor.  Regular validation and recalibration of the 

system should be based on publicly observable (unless non-disclosable for policing/national security reasons) scoring rules. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

A  Accuracy 

Points to consider include: 
 

20.  How well does the specification of the algorithmic tool match the policing aim and decision policy? 

a.  The specification of the algorithm is to categorise event data. The aim of the Cyber Alarm system is to col ect and categorise 

events. Therefore the specification matches the aim. 

b.  The policing aim was developed as part of the RAID project and its Single Statement of User Need, RAID Review Strategic 

Steering Group, “The user requires a capability to provide timely col ection and processing of computer network traffic data to 

be able to analyse the data to produce information, intel igence and evidence in a legal y compliant and ethical manner in order 

to Pursue, Prevent, Protect and Prepare.” The CyberAlarm systems enable the col ection and categorisation of event data to 

enable the identification of attack types and vectors. Once identified this categorisation enables the creation of timely 

information and intelligence to assist in the development of a 4P police response. 

21.  When and with what frequency wil  the stated accuracy of the algorithm be validated? 

a.  Pervade do not state or claim any specific level of accuracy, though the categorisation rules generated by the algorithm can be 

audited at any time to validate the learning process. 

b.  Initial trials have identified an error rate of approximately 3% this wil  be reviewed and if possible reduced once the ful  pilot is 

rol out. Before any police response to the data it wil  be reviewed and any inaccuracy identified feedback into the programme. 

No police action wil  be taken without the Cyber Alarm data being reviewed and confirmed. 

22.  What justification is there for the percentage of false positives/negatives? 

a.  Cyber attacks are difficult to detect because they are constantly evolving, what is today considered legitimate traffic might 

tomorrow be a marker of an attack. For example, a vulnerability in July 2019 cal ed BlueKeep exploited the Microsoft Remote 

Desktop Protocol (RDP) to bypass it’s authentication process, prior to that attack any RDP traffic that successful y passed an 

authentication stage was considered legitimate, after that attack all RDP data had to be treated as suspicious. Any false-positive 

categorisation of an attack is potential y a discovery of a new threat.   

23.  How was this method chosen as opposed to other available methods? 

Page 5 of 8 

GSC Marking 

OFFICIAL 

 



[bookmark: 6]GSC Marking 

OFFICIAL 

 

a.  This is used in addition other methods not instead of them. This is an additional feature, not a core feature. 

24.  What are the consequences of inaccurate forecasts? 

a.  Potential waste of time investigating data that is incorrectly categorised as an attack. 

25.  Explain how this represents an acceptable risk (in terms of both likelihood and impact)? 

a.  The likelihood if an incorrect categorisation of an event as a cyber attack we hope is very low, that is because the machine 

learning is used in conjunction with static rules. Were an event to be incorrectly categorised the impact is quite low given that 

unless it suggests a very significant cyber attack the event is unlikely to be investigated further, it wil  simply be used to inform 

statistics. If however the algorithm does detect a new type of cyber attack, as is it’s goal, then the benefits and the impact of 

that discovery would be significant. 

26.  What appropriate expertise do those who are deploying the algorithmic tool have? 

a.  Pervade Software’s team who are deploying the algorithm and managing the Cyber Alarm system include over 20 years software 

development experience in the language used, a current volunteer cyber expert (a Pervade staff member who volunteers with 

Northamptonshire Police) and soon a qualified data scientist. 

27.  How are results checked for accuracy, and how is historic accuracy fed back into the algorithm for the future? 

a.  Historic data is automatical y snapshotted and reviewed by the algorithm, the success of the algorithm wil  be reported regularly 

by Pervade Software and can be reviewed by the project lead. 

28.  Explain in plain English so forces can understand, how inaccurate or out-of-date input data affects the result? 

a.  Feeding inaccurate data into the system is very unlikely as the system is powered by data received directly from firewal  devices, 

there is no way for human input. If data is fed into the system that is inaccurate somehow and that data were categorised as an 

attack, then it can potential y influence the decision making rules used to categorise future event data.  This is mitigated by 

validating the source of the data automatically and by the use of a static rules engine alongside the machine learning. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

R  Responsible 

Points to consider include: 
 

29.  On what grounds would the operation of the algorithm be considered fair? 

a.  The algorithm is simply attempting to identify potential cyber attacks, it does not automatical y launch any actions or react to 

events that it categorises as an attack, it simply updates statistics. The algorithm attempts to use the event data from multiple 

sources who have no connection with each other to identify trends and then categorise as such. The machine learning is not the 

only method used to identify attacks, a static rules engine is also in place. 

30.  How is the use of the algorithm transparent (taking account of the context of its use), accountable and placed under review alongside other 

IT developments in policing? 

a.  Yes, the use of the algorithm is configured and viewable in the user interface of the software by admin users from the force. 
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31.  State how it is considered to be used in the public interest and to be ethical? 

a.  Cyber attacks are difficult to detect because they are constantly evolving, what is today considered legitimate traffic might 

tomorrow be a marker of an attack. For example, a vulnerability in July 2019 cal ed BlueKeep exploited the Microsoft Remote 

Desktop Protocol (RDP) to bypass it’s authentication process, prior to that attack any RDP traffic that successful y passed an 

authentication stage was considered legitimate, after that attack all RDP data had to be treated as suspicious. Any false-positive 

categorisation of an attack is potentially a fantastic discovery of a new threat.   

 
It is recommended that ethical considerations, such as consideration of the public good and moral principles (so spanning wider concerns than 

legal compliance) are factored into the deployment decision-making process.  Administrative arrangements such as an ethical review committee 

incorporating independent members could be established for such a purpose. PCCs should be briefed on the adoption/oversight of tools. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

E  Explainable 

Points to consider include: 
 

32.  Provide appropriate and intel igible information about the decision-making rule(s) and the impact that each factor has on the final score or 

outcome? 

a.  In the learning phase the algorithm receives an event (which could happen many hundreds of times per second) that is identified 

as an attack event, either by the static rules engine or manual y whilst being taught though it is not informed why the event has 

been categorised as such. The algorithm attempts to identify similarities between al  of the events passed to it in order to 

provide rules that might be used to auto-categorise. Each event has an equal chance to influence the resultant rule-set however 

any single event can easily be cancel ed out by a contradicting event. 

33.  Who is the force able to access and deploy as a data science expert to explain and justify the algorithmic tool? 

a.  The creator of the tool, who is a vetted Police volunteer cyber expert, is available for use to explain and justify the tool and it’s 

use. 

 
The latest methods of interpretable and accountable machine learning systems should be considered and incorporated into the specification as 

appropriate.  This is particularly important if considering deployment of ‘black box’ algorithms, where inputs and outputs are viewable but their 

internal workings are opaque. 

 
Response:  Insert ‘free text’ response here in respect of how well the system/software or proposed system/software under review satisfies the above 

criteria and/or how it could be practicably amended to improve its ‘compliance’ with these principles. 

  Extra 

Can the Machine Learning algorithm be retroactively deconstructed to determine how the prediction has been generated? 
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the data that feeds the algorithm and the data produced by the algorithm (the suggestions made) are owned by the force and can be accessed 

easily.  If requested the vendor (Pervade Software Ltd) is prepared to uncode and share the conditions produced by the algorithm that are used to 

evaluate the data in order to prove the functional success of the algorithm. 

Describe in plain English the influence that each variable has on the systems overall prediction? 

In the learning phase the algorithm receives an event (which could happen many hundreds of times per second) that is identified as an attack 

event, either by the static rules engine or manual y whilst being taught though it is not informed why the event has been categorised as such. The 

algorithm attempts to identify similarities between al  of the events passed to it in order to provide rules that might be used to auto-categorise. 

Each event has an equal chance to influence the resultant rule-set however any single event can easily be cancel ed out by a contradicting event. 
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