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In this stage of the DPIA process you must provide full details about the lifecycle of 

the data and the risks associated with the proposal.  The information you provide 

will supplement the information provided in Stage 1. 

 

The aim of this process is to identify and mitigate risks.  If any residual risks to 

individuals are high then the ICO must be consulted before processing commences.  

This should be undertaken with the expertise of the COLP Information Management 

Services (IMS). 

 

Section 6 - Impact  

6.1 Expanding upon the purpose outlined in Section 2.1, please detail the 

intended effect of the processing on: the COLP; the data subjects; and 

society/the general public. 

Describe the benefits and disadvantages to each of the above. 

Benefits to CoLP and/or our policing purpose:  

 
CoLP is the national lead force for fraud, and holds the National Police Chiefs’ Council 

(NPCC)  permanent lead for cybercrime. CoLP hosts the NPCC National Cybercrime 

Programme. This is identified as a priority for CoLP in its Policing Plan 2020-23, which 

indicates that CoLP’s focus wil  be “more data and intelligence driven”, through a  “powerful 

enhancement of our col aboration with business”. CoLP is the sponsor for this national 

project, which was explicitly identified in that plan: “Through working with business large 

and small, we can start to gather, analyse and use threat data in real time and at scale. 

Alerting organisations to attacks to help them protect themselves and deliver a timelier 

impactive policing response –  whether that is Pursuing UK based criminals, delivering 

more relevant Protect messaging faster and Preventing more young people from engaging 

in cybercrime”.  

 
The National Security Strategy 2016-21 identifies cybercrime (both cyber dependent and 

cyber enabled crime) as a Tier 1 risk. Similarly, the Home Office Strategic Policing 

Requirement identifies Serious Organised Crime, including cybercrime, as a national threat 

and that “PCCs and chief constables are expected to plan and prepare, together or in 

support of national arrangements,  to address these threats”. The requirement also 

identifies the policing capabilities as including the ability to conduct complex 

investigations, including in relation to cybercrime. Consequently, every force is required 

to address this issue, and this will be reflected in the respective policing plans of forces.  

 
Disadvantages to CoLP and/or our policing purpose:  

 
As national lead, CoLP (through the Corporation) is contracting for the system and has 

oversight of its operation and governance on behalf of al  forces. It also determines and 

implements data sharing, and data analysis at a national level. As such, CoLP shal  be a 

data controller in respect of all data collected under the system (once transferred to it by 

relevant forces) and shall be liable in respect of its processing of all such data (although 

forces will also be data controllers in their own right in respect of personal data collected 
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from Member Organisations within their force area and any other data shared with them). 

This  has resource implications for CoLP (albeit these are absorbed within the NPCC 

National Cybercrime Programme team), as wel  as legal,  regulatory and financial  

implications.  

 
Benefits to data subjects (suspects/victims):  

 
PCA 2.0 benefits Member Organisations by supporting them to become more resilient to 

and to prevent cybercrime, as wel  as to enable the identification and prosecution of 

offenders.  

 
In relation to suspects, the collection of all relevant log data comprising or relating to 

suspicious activity, and the manner of that col ection and storage, ensures that a forensic 

evidential record of their activities is secured in order to inform any ensuing investigation 

and prosecution.  

 
In relation to other individuals whose data may be col ected, the use of PCA 2.0 by Member 

Organisations  supports those organisations in securing cyber resilience and protecting 

data including that of these individuals. 

 
Disadvantages to data subjects (suspects/victims):  

 
Al  individuals engaging with Member Organisation’s networks will have the log data that 

is already lawfully col ected by the Member Organisation shared  with policing and law 

enforcement, and held at data collector level for a brief period of time, before that data is 

filtered and suspicious activity data identified and transferred to the PCA 2.0 cloud servers 

with other data being promptly and permanently deleted from the col ector. Individuals 

lawfully engaging with Member Organisations using  PCA 2.0 will have direct access to 

transparency information regarding the operation of PCA 2.0.  

 
In relation to individuals engaged in suspicious activity, the operation of PCA 2.0 will serve 

to gather and analyse data regarding their activities, with a view to enabling disruption 

activity to be taken, thus disadvantaging these data subjects who will be at greater risk 

of arrest and prosecution. Individuals who are engaged in such activities may not have 

direct access to transparency information, but their reasonable expectations of privacy are 

reduced in connection with their engagement in suspicious activity and they will also have 

sufficient understanding of the operation of computers and networks to know that 

organisations maintain logs of interactions  with their networks. PCA 2.0 has also been 

publicised, including on the BBC, and a website detailing its operation and providing a 

privacy notice is maintained, such that information is accessible to affected individuals.   

 
In relation to individuals who are suspects in criminal investigations, the use of the geo-

location tool in the context of an ongoing investigation wil  support law enforcement action 

to be taken against them. Furthermore, the processing will be invisible to these individuals 

prior to and at the time of the processing of their data.  
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Benefits to society and general public:  

 
PCA 2.0 benefits the general public and wider society not only by  enabling Member 

Organisations to improve their cyber resilience, which has a positive impact on the cyber 

security of supply chains and the UK as a whole, but also enabling the data gleaned from 

those organisations to be analysed and converted into cyber security messaging for 

dissemination by force Protect officers.  

 
Disadvantages to society and general public:  

 
The collection of data, albeit temporarily and only at collector level, regarding individuals’ 

interactions with Member Organisations’ networks could be regarded as a disadvantage to 

innocent users.  

   

Section 7 - Information Lifecycle 

7.1 Diagrams and Tables    

Please insert a diagram or table that demonstrates the flow of data within this proposal. 

You should reflect the information lifecycle. 

 
See Annex A attached to DPIA Stage 1.  

 
7.2 Provide a full description of the information lifecycle 
Stage of Processing 

Description 

Collection 

•  In relation to police officer/staff log in data, this is 

Where does the data 

collected directly from officers and staff or from their 

originate from, who will 

organisations on their behalf and is used and verified 

collect it, how will the data 

every time they utilise the system, which is operated 

be obtained and how often? 

by the data processor, Pervade, and hosted by their 

sub-processer **S31 & S43** Conduct/logging data 

regarding their use of the system is also col ected 

every time they use the system and is subjected to 

periodic auditing  by forces/ROCUs and at a national 

level.   

  

•  In relation to Member  Organisation representative 

registration data, this is collected via the PCA 2.0 web 

page  operated  by the data processor, Pervade, and 

hosted by their sub-processor **S31 & S43** Data is 

submitted by the Member Organisation’s 

representative themselves, or someone acting on 

behalf of the Member Organisation. Data is col ected 

at the point of registration.  
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•  In relation to website data, this is collected directly 

from users via cookies.  

 

•  In relation to social media data, this is collected either 

directly from users or via social media platforms in 

accordance with the platforms’ terms and 

conditions/privacy notice.  

 

•  In relation to log data, data originates from Member 

Organisations and is collected from them either via 

the PCA 2.0 data col ector, or via an API in respect of 

cloud data. Data is intended to be collected 

continuously from the point at which the Member 

Organisation installs or authorises the data feed 

(subject to any system downtime etc).  

 

•  **S31 & S43** 

 
 

•  In relation to the standalone geo-location tool, data 

will be collected directly from forces and will relate to 

pre-existing criminal investigations.  

 

Storage 

Data will be stored on secure servers provided **S31 & 

Describe where and how 

S43** situated at the ISO 90001 and ISO 27001 certified 

the data is to be stored. 

**S31 & S43**  and/or, from mid-October onwards, a 

Virtual Private Cloud (VPC) within the PASF accredited 

**S31 & S43**  within the mainland UK. All such Data 

Centres are ISO-27001 accredited. 
 
Any data extracted by policing should be stored to NICHE 

and handled in accordance with local force procedures and 

MOPI.  
 
Social media data will be stored on the relevant social media 

platform.  
 

Use 

Data col ected using PCA 2.0 will be used:  

Describe how the data will 

 

be used. Describe whether 

it involves new technology 

•  To identify criminal targets for disruption activity;  

or novel processing.

•

 

  For intelligence analysis;  

•  To improve cyber security awareness to prevent and 
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protect against cybercrime;  

•  For other law enforcement purposes, for example to 

identify other potential offending activity by an 

individual under investigation or to discredit a claim to 

previous good character.  

   

Access 

•  Police officers and staff will routinely have access to 

Describe who has access to 

data col ected from Member Organisations in their 

the data throughout the life 

force area.  

of the processing. 

 

•  ROCU officers and staff will routinely have access to 

data col ected from Member Organisations within their 

ROCU area.  

 

•  Admin users at force/regional level will routinely have 

access to logging data relating to their relevant area 

for audit purposes.   

 

•  CoLP staff engaged by the NPCC Cybercrime 

Programme shall have access to data col ected from 

all Member Organisations,  and to logging data for 

audit purposes.  

 

•  Authorised Pervade staff (that is to say staff who have 

been vetted and signed an NDA, as required by the 

terms of the procurement contract) will have access 

to data from al  force areas for support purposes.  

 

•  Reports will be provided to Member Organisations, 

providing analysis of the data that Member 

Organisation shared with PCA 2.0, and may also 

include wider data in anonymised form. Member 

Organisations will not have direct access to PCA 2.0 

database.  

 

•  Where  Member Organisations appoint a third party 

representative/MSP, reports may be provided directly 

to those representatives. Member Organisations and 

their representatives wil  not have direct access to PCA 

2.0 database. 

 

•  CoLP officers/staff shall have access to website data.  

 

•  Pervade, as supplier and data processor, shal  have 
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access to all above data types.   

 

•  CoLP officers/staff shall have access to social media 

data.  

 

•  Purple Pitch Communications and Mase 

Communications, as suppliers and data processors on 

behalf of CoLP, shall have access to social media data.  

 

•  Handley Gil  Limited, as a supplier and data processor 

on behalf of CoLP, shal  have access to all above data 

types as necessary.  

 

Recording 

•  Data is recorded by Member Organisations, which 

Describe the processes for 

then grant access to the recorded data to police forces 

recording the data. 

via PCA 2.0 (either via the data collector or cloud API).  

 

•  Shared data is temporarily recorded at data collector 

level prior to being filtered and deleted.  

 

•  A forensic record of transferred suspicious activity 

data is created once data is transferred to the PCA 2.0 

servers.  

 

•  A copy of the forensic record is made, to which 

enhanced data is recorded.  

 

•  Reports of suspicious activity are prepared and 

provided to Member Organisations/their appointed 

representatives/MSPs.  

 

•  Logs are maintained of data recorded to the PCA 

servers and the processing of that data.  

 

Processors 

•  Pervade Software Limited, Castle Court, 6 Cathedral 

Describe the use of 

Road, Cardiff, CF11 9LJ  (company no. 7060728)  is 

processors. If a third party 

contracted to provide and operate PCA 2.0 on behalf 

is being used then is a 

of CoLP. A contract  is in place with the processor, 

contract in place to regulate 

which includes provision compliant with Articles 28-30 

the relationship? Will the 

GDPR, inter alia. Data will be processed within the UK.  

data be processed outside 

  

of the UK or the EU? 

•  Pervade Software Limited engages **S31 & S43** to 

provide and manage servers. The supplier is required 
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to enter into a contract which, as a minimum, imposes 

the same obligations on the sub-processor as apply to 

the processor. Data will be processed within the UK.  

 

•  **S31 & S43** to house the servers. The supplier is 

required to enter into a contract which, as a minimum, 

imposes the same obligations on the sub-processor as 

apply to the processor. Data will be processed within 

the UK. 

 

•  **S31 & S43** The supplier is required to enter into 

a contract which, as a minimum, imposes the same 

obligations on the sub-processor as apply to the 

processor. Data will be processed within the UK.  

 

Sharing 

CoLP, as the national lead, wil  have access to all data in 

With which external 

order to provide assurance, and to ensure that relevant data 

organisation(s) is the data 

is identified, analysed  and shared among forces and law 

shared, what data is 

enforcement agencies as appropriate to the purpose. This 

shared, and why? 

involves forces instantaneously sharing data with CoLP, and 

Describe any sharing that 

will be addressed in an inter-force agreement relating to the 

will occur within the COLP. 

operation of PCA.  

Outline any national and 

 

international sharing or 

processing. 

ROCUs wil  be automatically granted access to data from 

their force areas. This involves the relevant forces sharing 

data with the lead force for that region. Such data sharing 

is already the subject of inter-force data sharing agreements 

relating to general law enforcement data sharing.  
 
In addition, where appropriate, CoLP will share the data it 

has access to (comprising CoLP data and other force data) 

with other police forces in order to enable them to take 

disruptive action.  
 
It is intended that the above wil  be addressed in the context 

of a formal s22A col aboration agreement in due course, and 

by an inter-force agreement pending its implementation.  
 
In addition, it is anticipated that it might be appropriate to 

share data with other law enforcement agencies external to 

policing, such as the NCA or the NCSC sponsored by GCHQ. 

These shall be the subject of separate data sharing 

agreements in the form of Memoranda of Understanding, 
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and this shal  be provided for by the s22A  collaboration 

agreement which will enable CoLP to enter into such 

agreements.  
 
There is also scope for data, whether in pseudonymised or 

anonymised form, to be shared with external organisations 

for purposes compatible with the original purpose of 

collection, such as universities for the purpose of academic 

research  in the field of cyber security and/or commercial 

organisations operating in cyber security to enable them to 

incorporate the learning into their products and services to 

improve the security of their clients. Any such data sharing 

would be the subject of a separate DPIA, and a data 

processing agreement in the form of a binding contract. 

Again, the ability for CoLP to enter into such agreements 

shal  be provided for by the s22A col aboration agreement.  
 
It is also envisaged that instances may arise where it is 

appropriate to share data with overseas law enforcement 

agencies.  It is intended that such requests should be 

directed to CoLP as the lead force. Any such transfer shall 

be in accordance  with  the requirements of ss73-77 DPA 

2018, and shal  be documented and, if required, notified to 

the ICO.  
 

Review and Retention 

All retention periods will be kept under review to ensure 

Describe your plan for 

proportionality of processing and may be amended 

review and retention, 

accordingly.  

linking to a retention 

  

schedule where 

appropriate. 

•  In relation to rejected Member 

Organisation/representative registration data, data is 

retained within PCA 2.0 for a period of 6 months.  

 

•  In relation to Member Organisation/representative 

registration data, data is retained within PCA 2.0 

throughout the period of membership to PCA 2.0 and 

for 12 months thereafter or the expiry of any relevant 

limitation period, whichever is the later. 

 

•  In relation to police officer/staff log in data, data is 

retained throughout the period for which they are 

granted access and for a further 6 months after access 

is removed.  
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•  In relation to police officer/staff usage/conduct data, 

data is retained for a period of 12 months.  

 

•  In relation to website data, data is retained for a 

period of 12 months.   

 

•  In relation to social media data, data is retained on 

the platform for as long as the account is active.   

 

•  In relation to unfiltered log data at collector level, data 

is retained for a period of approximately 1 hour and is 

then promptly deleted 

 

•  In relation to suspicious activity data transferred to 

the PCA servers, data that is not verified as suspicious 

activity data on transfer is deleted within 24 hours. 

 

•  Where data is subsequently identified as not 

constituting suspicious activity data, that data is 

deleted within 72 hours.  Verified suspicious activity 

data (including enhanced data) that is not correlated, 

i.e. is not matched to further events of suspicious 

activity, is deleted after 9 months.  

 

•  Verified suspicious activity data that is correlated 

(including enhanced data), is retained for 9 months 

after the last correlating event. 

 

•  Any data that is extracted from PCA 2.0 in the context 

of an investigation or for analysis will be retained in 

accordance with local force policies and MOPI.  

 

•  Data relating to searches conducted by forces using 

the standalone geolocation function will be retained 

for a period of 12 months.   

 

 

 

Disposal  

Data is securely deleted from the data collector as soon as 

Describe the process for 

the data is successful y uploaded to the processing server 

disposal of data, including 

via the standard Linux file delete process in accordance with 

when and how.  

the above retention periods.  
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Data is securely deleted from PCA servers via the standard 

Linux file deletion  process    in accordance with the above 

retention periods.  
 
Data is securely deleted from PCA 2.0 cloud servers via the 

standard Linux file deletion process in accordance with the 

above retention periods.  
 
Data shal  be deleted from the Processor’s and Sub-

Processor’s systems in accordance with the procurement 

contract.  
 

7.3 Assets 

Describe the assets that you intend to use. 

Hardware 

•  **S31 & S43** rented by Pervade **S31 & S43** 

•  **S31 & S43** 

•  Desktops / laptops with internet access. 

 

•  Mobile phones for 2FA access by police officers & 

staff.  

 

Software 

Police CyberAlarm 2.0 web portal.  
 

Networks 

•  Internet 

•  Member Organisation’s Network 

•  PNN 

 

Hardcopy/paper 

 
 

Any other relevant 

 

assets 
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Section 8 - Consultation 

You should consider seeking the views of data subjects unless there’s good reason not to. 

If it’s not appropriate to consult then you must clearly document the reasons why. For 

example, if the processing is taking place without the knowledge of data subjects and 

consultation would prejudice a law enforcement purpose then you should make this clear. 

If the processing involves staff data then you consider consulting them or their 

representatives. 

8.1 Do you intend to consult data subjects? 
☐ Yes 

 

If yes then outline your plan in Section 8.2 below together with details of consultation 

with other stakeholders. 
☒ No 

 

Due to the nature of the personal data being 

If no then outline why this is the 

processed, it is not possible to engage with affected 

case in the text box. Once 

data subjects because they cannot be identified until 

completed, outline whether you 

after their data is collected and, in any event, since 

will consult any other stakeholders  the data subjects engaged in suspicious activity are 

in Section 8.2 below. 

individuals identified as potential offenders it would 

not be appropriate to engage with such individuals 

and to do so would prejudice the law enforcement 

purposes.  

 
In relation to individuals whose data is collected 

temporarily at data collector level in order to extract 

suspicious activity data and related data from log 

files, it is not possible to engage with affected data 

subjects because they cannot be identified until after 

their data is collected and since their data is filtered 

and deleted at collector level within a short time 

period of approximately 90 seconds, it is not feasible 

to consult with them. Nevertheless Member 

Organisations who share the data have a choice as to 

whether or not to sign up to PCA 2.0. 

   

In relation to individuals whose data  is collected in 

the course of registering Member Organisations, 

these individuals are not consulted with but the 

organisations by whom they are engaged have a 

choice as to whether or not to sign up to PCA 2.0 and 

are subjected to contractual obligations to notify 

affected individuals of the PCA 2.0 privacy notice.  

 
Transparency measures are in place in relation to all 

aspects of processing activity as detailed elsewhere 

in the DPIA.  
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Where the standalone geolocation tool is utilised by 

forces, the only transparency mechanisms available 

wil  be through each force’s own privacy policy and 

the force informing the relevant data subject in the 

event that an investigation and proceedings are 

pursued.  

 

8.2 Consultation Action Log 

Explain what steps you will take, or have taken, to consult stakeholders. Stakeholders 

may include: 

•  Data subjects 

•  COLP Legal 

•  The general public 

•  Operational Security Advisor (OpSy) 

•  Union representatives 

•  Partner agencies 

•  Information Security 

•  Data processors 

•  IMS 

•  Information Commissioner’s Office (ICO) 

•  Other police forces 

•  Home Office 

•  Biometrics Commissioner 

•  Surveillance Camera Commissioner 

•  College of Policing 

•  National Police Chief’s Council 

•  Human rights groups 

 

Who 

When 

How 

Outcome 

Select police forces  August 2021 

Draft documentation 

Suggestions 

(Offer to participate 

circulated for comment.   considered and 

extended to: 

incorporated into 

Derbyshire, City of 

documentation as 

London, Cleveland, 

appropriate.  

Wiltshire, Avon & 

Somerset, North 

Yorkshire,  &  South 

Yorkshire;   

Offer accepted & 

documentation 

provided to: 

Wiltshire, 

Derbyshire, 

Gloucestershire, 

&Thames Valley)  

Other police forces 

December 2021 

 

 

Police Digital Service   Summer 2021 
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Section 9 - Full Risk Assessment 

Identify and Assess Risks 

In this section you must detail all data protection risks, as wel  as any associated with privacy and the rights and freedoms of 

individuals. The assessment criteria outlined in italics in section 9.1 applies to all categories in Section 9 and 10 i.e. for 

‘likelihood’ you must always assess whether it is ‘rare, unlikely, possible, likely or almost certain’. 

 
Consider the impact on individuals and any harm or damage that might be caused, whether physical, emotional or material. 

Different levels of interference may occur at different stages of the information lifecycle. The European Court of Human Rights 

has held that a public authority merely storing data is a limitation on the human rights of data subjects. 

 
Where risks are identified you must take steps to integrate solutions into the project and this must be recorded. If any residual 

risks are ‘high’ then the ICO must be consulted prior to processing commencing. Examples of risk factors are provided at the 

top of each section – these examples are a starting point and you must ensure that al  factors relevant to your proposal are 

considered. If you run out of space then insert new lines into the table. When completing each section, if you are unable to identify 

a risk relevant to your proposal then please state “No risks identified”.  

Examples of risks to individuals include: 

Examples of corporate risks include: 

•  Discrimination 

•  Failure to protect the public 

•  Identity theft 

•  Loss of public confidence 

•  Financial loss 

•  Civil litigation 

•  Reputational damage or embarrassment 

•  Reputational damage 

•  Physical harm 

•  Regulatory action 

•  Wrongful arrest or prosecution 

•  Breaching other legal obligations 

•  Loss of confidentiality 

•  Inability to exercise rights 

You should identify solutions such as: 

 

•  Deciding not to collect certain types of data 

•  Restricting access to data 

•  Reducing the scope of processing 

•  Training staff to understand the risks 

•  Reducing retention periods 

•  Anonymising or pseudonymising the data 

•  Taking additional technical security measures 

•  Using different technology 

•  Following approved codes of conduct 

•  Using an alternative third party processor 
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9.1 Data Protection Principles 

1. Fair and Lawful 

5. Retention   

- Do you need to create or amend a privacy notice? 

- Do you have a review, retention and disposal policy? 

- If processing on the basis of consent, how wil  this be 

- Can data be deleted/erased from al  COLP systems if 

col ected and recorded? 

required? 

 

- Is the retention period necessary and proportionate? 

2. Purpose Limitation 

 

- Does the processing actually achieve your purpose? 

6. Security  

- Will the data be used for another purpose? 

- What technical and organisational measures are in place to 

- How will you prevent function creep? 

protect data? 

 

- How will you protect against unauthorised access, alteration 

3. Data Minimisation  

or removal of data?  

- Will you only process the data needed for your purpose? 

- What training and guidance will be given to staff? 

- How will you ensure and maintain data quality? 

- How would you identify and manage a breach? 

 

- How will systems be tested? 

4. Accuracy 

 

- How will you ensure data can be corrected or amended? 

7. Data Subject Rights 

- Will you ensure data is accurate and up to date? 

- If an individual wishes to exercise their rights, including 

 

requesting access to data, or asking for data to be corrected, 

 

amended, restricted or deleted then you must have procedures 

in place to recognise such a request and refer it to IMS. 
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9.1 Describe the source of 

Likelihood  Severity of 

Initial 

Mitigation/ 

Result 

Residu

risk and the nature of 

of harm 

harm 

Risk 

Solution 

al Risk 

potential impact on 

1 - Rare 

1 - Insignificant  High 

Describe the mitigation and  Is the risk:  High 

individuals. 

2 - Unlikely  2 - Minor 

Medium  whether it will be 

- Eliminated  Medium 

3 - Possible  3 - Moderate 

Low 

implemented 

- Reduced 

Low 

4 - Likely 

4 - Major 

- Accepted 

5 – Almost  5 - Critical 

Certain 

Appropriate transparency 

3 

3 

Medium   Member Organisations are Reduced  

Low 

information is not made 

legally obliged to inform 

available to individuals, who are 

individuals where monitoring 

therefore unaware and unable 

takes place under Regulation 

to ascertain whether their 

4(c), 

The Investigatory 

personal data has been 

Powers (Interception by 

processed 

and potentially 

Businesses etc. for 

affecting lawfulness of 

Monitoring  and Record-

processing.  

keeping Purposes) 

Regulations 2018.  

 
In order to support this, and 

the transparency obligations 

imposed under the GDPR, 

contractual obligations are 

imposed on Member 

Organisations in the 

members 

agreement 

requiring them to warrant 

that transparency 

information is made 
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transparency notice is 

provided to members.  

 
Transparency information is 

also provided by way of the 

publication of a privacy 

notice and a central point of 

contact for data subject 

enquiries  on the PCA 

website.  

 
It is for individual forces to 

consider whether their 

privacy notices are adequate 

to address processing 

undertaken in connection 

with PCA 2.0.  

 
While not all individuals 

engaging with the relevant 

Member Organisation’s 

networks will actually see 

the relevant transparency 

information, individuals 

involved in suspicious 

activity will be aware that log 

data is retained by entities to 

protect their networks.  
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Member Organisation 

3 

3 

Medium   Data transferred to PCA Reduced  

Low  

incorrectly configures its own 

servers is verified on transfer 

network protections, with the 

to the servers and any data 

consequence that traffic is 

that is not verified is 

wrongly rejected  and identified 

promptly deleted.  

at collector level as suspicious 

 

activity data and transferred to 

Where 

incorrect 

PCA 2.0 servers.   

configurations are identified, 

Member Organisations wil  

also be provided with advice 

or advised to seek third 

party advice.  

 

Data processed at 

2 

4 

Medium   The data at collector level is  Reduced  

Low  

collector/Member Organisation 

ful y encrypted at 256AES 

cloud  level is not promptly 

and can only be read by the 

deleted/is accessed or 

PCA systems via the 

otherwise processed for other 

encryption key (64bit) which 

purposes.  

is specific to the member, 

and which rotates regularly. 

Data is only available on the 

collector unencrypted before 

it is processed by the 

collector. 

Data  collector/cloud API  is  2 

4 

Medium  Data saved in the data  Reduced  

Low 

insecure and enables PCA 2.0 or 

collector is encrypted at 

the Member Organisation’s 

256bit AES.  Data stored on 

network to be subjected to 

the data collector is not 

criminal attack.  

accessible by Member 

Organisations.  
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(Update when complete)  Two external independent 

cyber security  firms have 

conducted penetration 

testing of the PCA pilot, and 

one of these has also 

conducted a code review. 

They have confirmed the 

security of the PCA pilot.  

 
The data col ector shouldn’t 

have access to the members 

network (as per installation 

instructions) and the 

collector is not accessible 

from the internet or the 

processing servers, (the 

col ector can only phone 

home) 

 
Cloud API data is pulled from 

the cloud via the members 

collector (via HTTPS) the 

data is then encrypted as per 

the standard process. 

 

Data  is  unlawful y accessed 2 

3 

Low  

Data transmitted between Reduced  

Low 

while being transferred from the 

the data collector to the PCA 

data collector/cloud to the PCA 

servers is sent over HTTPS, 

2.0 servers.  

where a minimum standard 

of 256bit AES is enforced, 

meaning that transferred 
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(Update when complete)  data, which has already been 

encrypted at the data 

collector, 

is double 

encrypted at 256bit AES. 

 
The data is encrypted to 

256AES via the Members 

data col ector and can only 

be read by the processing 

server.  

Transfer of data from Member  3 

4 

Medium  The risk of dropped packets  Reduced 

Low 

Organisation to collector via 

is minimised  by  the data 

User Datagram Protocol (UDP), 

collector  being installed in 

which enables swift data 

the DMZ (which is as close to 

transmission as it does not 

the firewall as possible). 

establish a formal connection 

prior to transfer but can result 

in lost data packets, leading to 

in data inaccuracy.   

Inadequate filters are applied at  3 

4 

Medium   Rules applied at collector Reduced 

Low 

data collector level to verify the 

level are monitored by 

data as being suspicious activity 

policing.  

data or related to suspicious 

activity data, with the 

consequence that data 

concerning innocent individuals 

is  transferred to the PCA 

servers. 

Inadequate/inappropriate filters  3 

4 

Medium   The rule sets are dynamic on  Reduced  

Low 

are applied at PCA 2.0 server 

the  collector and overseen 

level to verify the transferred 

by the Police.  The number of 
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data as being suspicious activity 

false positives is monitored 

data or related to suspicious 

at the processing server and 

activity data, with the 

the number of false positives 

consequence that data 

recorded.  

concerning innocent individuals 

Even if non-suspicious 

is retained.  

events data is transmitted to 

the processing server it 

would be identified by the 

correlation engine and 

remove from the system 

within an hour. 

Data filtered out at PCA 2.0 2 

2 

Medium  All data stored on the PCA  Reduced 

Low 

server level is not deleted 

servers is encrypted at 

promptly.  

256AES and the data 

remover routine run every 

hour, if any data is missed it 

will be deleted the following 

hour.  

Deletion periods are a 

governance data point, and 

reporting on the average 

deletion time and range of 

deletion times is reported to 

ensure prompt deletion of 

data.  

Volume of suspicious activity 5 

2 

Medium   During the national pilot,  Eliminated   Low  

data collected 

results in 

data relating to more than 6 

processing being considered to 

million unique IP addresses 

be conducted on a large scale.   

engaged in suspicious 

activity was gathered during 

the course of the pilot.  
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more forces are actively 

engaged and more Member 

Organisations are 

registered, it is likely that 

processing of personal data 

will be considered to be 

conducted on a large scale.  

Nevertheless, a full DPIA has 

been conducted at the outset 

of the project with this 

probability in mind, thereby 

complying with data 

protection obligations.  

Rules and retention periods 

are kept under ongoing 

review and constitute 

governance data points and 

can be revised if considered 

necessary and appropriate to 

maintain  compliance with 

the requirements of 

necessity and 

proportionality.   

Data enhancement alters the 3 

4 

Medium   Once data has been verified  Eliminated   Low  

originally collected data.   

as suspicious activity data at 

the PCA servers, a forensic 

record of the data is retained 

and data enhancements are 

only applied to the copy of 

Page 22 of 42 

 

IMS/DPIA-S2 (v1.1) 

OFFICIAL 

(Update when complete) 

 



[bookmark: 23][image: ]

 OFFICIAL 

(Update when complete)  the forensic record and not 

to the forensic record itself.  

 

Data enhancement in the form  4 

3 

Medium   Steps have been taken to  Reduced  

Low  

of location data results in the 

further improve the accuracy 

processing of inaccurate data 

of the geolocation API in the 

relating to individuals.  

context of PCA 2.0.  

 
Furthermore, 

the % 

confidence in the geolocation 

API is recorded and 

displayed together with the 

determined geolocation.  

 
Any data sharing will ensure 

that the confidence level is 

shared together with the 

determined geolocation.  

 
The level of confidence in 

geolocation data is 

governance data point which 

wil  be kept under ongoing 

review.  

Harm and/or resolvability 

3 

5 

Medium   No automated decision 

Reduced  

Low  

scores attributed to suspicious 

taking is employed as part of 

activity data are 

PCA 2.0. Human intervention 

inaccurate/inappropriate 

is always in place to analyse 

resulting in misdirected 

intelligence,  to confirm the 

investigation/disruption 

automated 

algorithmic 

activity.  

assessment, 

and to 
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(Update when complete)  determine what, if any, 

action  should be taken 

against an individual.  

 
The mechanics for 

determining the harm and 

resolvability scores are 

documented, and cannot be 

altered without embarking 

upon the change 

management process.  

 
The scoring mechanisms are 

governance data points  and 

are subject to ongoing 

monitoring and   scrutiny 

through the Governance 

Board, as wel  as the 

proposed Independent 

Ethical Advisory and 

Technical Advisory Groups.  

 
It is not intended that harm 

and/or resolvability scores 

would be shared outside of 

policing and law 

enforcement agencies, and 

the mechanics for 

determining/understanding 

the scores would be made 

available when sharing data 
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(Update when complete)  within policing/law 

enforcement.  

 

Correlated  suspicious activity 5 

3 

Medium   All data is removed after 9  Reduced 

Low 

data is not identified as being of 

months, unless the source IP 

sufficient harm/resolvability to 

has been identified as being 

result in further 

involved in further 

investigation/disruption 

suspicious activity if so the 

activity, but data is 

data is retained for 9 months 

nevertheless retained  due to 

after the last suspicious 

ongoing activity.   

activity report. 

 

PCA 2.0 servers are insecure  3 

5 

High  

All data on the servers are  Reduced  

Low 

and enable PCA 2.0 to be 

encrypted at 256AES at rest 

subjected to criminal attack. 

and in transit, meaning that 

even if the servers were 

compromised the data would 

not be able to be read. 

 
The system is regularly 

tested via both internal and 

external testes against know 

cyber threats.  

 
All access to the system is 

via secure HTTPS and SSH, 

requiring 2FA and is strictly 

control ed by role based 

access controls. 
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(Update when complete)  All activity is fully logged and 

audited.   

 
The servers are currently 

hosted at **S31 & S43**  

which is ISO 90001 and ISO 

27001 certified. The project 

is moving to a cloud 

environment and data will be 

hosted in a Virtual Private 

Cloud (VPC) within the PASF 

accredited  **S31 & S43** 

All data is stored within the 

UK.  

 
External penetration testing 

has been organised by the 

Supplier and will be reported 

to the Lead Controller.  

 

PCA 2.0/data collected using 3 

4 

Medium   This DPIA makes clear the  Reduced 

Low 

PCA 2.0  is used for data 

purpose for which data has 

matching for purposes other 

been col ected and the 

than those identified in the DPIA 

manner in which it wil  be 

and other documentation, 

used, and also identifies 

including transparency 

where additional processing 

information.  

activities will require 

separate consideration and 

potentially a separate DPIA.  
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(Update when complete)  Appropriate agreements are 

/ are being put in place 

between forces and the 

supplier, and wil   be put in 

place in relation to any data 

sharing with other law 

enforcement agencies or 

third parties to ensure that 

compliance with data 

protection legislation is 

achieved.  

 
All access to the system is 

logged and auditable.  

 

Credentials are used for 

3 

4 

Medium   Records of use of PCA are  Reduced  

Low  

unauthorised purposes by police 

retained.  Al  access to the 

officers/staff.  

system is logged and 

auditable. 

 
These are accessible to CoLP 

in order to undertake 

auditing and analysis, and 

may be shared with forces 

and ROCUs in order to 

undertake such activity.  

 
Auditing is overseen by the 

Governance Board.  

 

Page 27 of 42 

 

IMS/DPIA-S2 (v1.1) 

OFFICIAL 

(Update when complete) 

 



[bookmark: 28][image: ]

 OFFICIAL 

(Update when complete) 

The standalone geolocation 3 

4 

Medium   Responsibility lies with 

Reduced  

Low 

functionality is used by 

forces/ROCUs as data 

forces/ROCUs 

for non-law 

controllers to ensure that 

enforcement purposes, and/or 

their processing is 

where the use of the tool is not 

compliant.  

necessary/proportionate.  

 
A warning pop up detailing 

the  obligations associated 

with use of the tool is 

provided to users.  

 
Police officers/staff are 

required to enter the crime 

reference number and an 

evidence reference number 

to enable verification and 

auditing of use of the 

system.  

The  functionality to permit 3 

3 

Medium   Logging and auditing 

Reduced 

Low 

searching of PCA data, 

measures are in place to 

effectively matching law 

enable the justification for 

enforcement  data,    is used for 

the use of PCA to be verified.  

non-law enforcement purposes 

and/or  where the matching of 

the data 

is not 

necessary/proportionate.  

Suspicious activity data is 3 

4 

Medium   A data retention policy is in  Reduced  

Low  

retained for longer than is 

place which details the 

necessary for the purpose.  

retention periods for al  

relevant categories of 
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(Update when complete)  personal data processing in 

connection with PCA 2.0.  

 
The 

propriety of the 

retention periods is kept 

under review, including by 

the Governance Board.  

 
The implementation of the 

retention periods is 

automated in relation to log 

data. 

 
All other data retention 

periods are managed via 

manual processes to delete 

the data. 

 

Data col ected discloses 

4 

4 

Medium   Data is identified, by 

Reduced 

Low 

patterns of behaviour by 

objectively verifiable criteria, 

individuals.  

as constituting suspicious 

activity data related to 

cybercrime, and potentially 

serious crime.  

Data is retained for 

proportionate periods of 

time and is deleted if no 

correlating data is obtained. 

If correlating data is 

obtained, this strengthens 
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(Update when complete)  the  justification for the 

retention of data.  

The data in the system is 

fully encrypted, and  any 

identification  of individuals 

would require further 

investigation as the data 

collected by PCA does not 

directly identify individuals. 

Unauthorised access is obtained  3 

5 

High  

2FA has been implemented  Reduced  

Low  

to PCA 2.0 using legitimate 

in relation to access 

credentials, through phishing 

credentials.  

for example.  

 
Strong role based access 

controls limit the access to 

the credentials stolen with 

access audited.  

 
Non-administrator users 

only have read access to the 

system.  

 
PCA  has been penetration 

tested by 2 independent 

cyber security companies 

and one of those also 

conducted a code review.  

 
Three independent closed 

box pen tests have been 

conducted along with 2 
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 OFFICIAL 

(Update when complete)  independent code reviews in 

relation to the PCA product 

(i.e. the  iteration prior to 

PCA 2.0), 

and 

all 

recommendations have been 

implemented.  

 
External penetration testing 

has been commissioned by 

the Supplier.     

Authorised access to PCA 2.0  4 

3 

Medium   Contractual restrictions are  Reduced  

Low  

data by MSPs, who may have 

imposed on MSPs in relation 

access to data from multiple 

to their use of data collected 

members, is used by the MSP 

via PCA.  

for commercial purposes.  

Data is not deleted securely 3 

4 

Medium   Once flagged for deletion the  Reduced 

Low 

from PCA 2.0.  

data removal routine run 

 

hourly using the Linux file 

deletion process (1KB 

worker) this process fully 

deletes the data unlike a MS 

Windows delete so the data 

cannot be reconstructed.  

 

Alterations are made to PCA 2.0  3 

4 

Medium   The rules and settings Reduced  

Low 

which may not meet legal and 

relating to PCA 2.0 are 

regulatory compliance 

documented and change 

requirements.  

management procedures 

have been implemented.  

                                                           

1 https://www.computernetworkingnotes.com/linux-tutorials/permanently-and-securely-delete-files-in-linux.html 
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Integrity, availability and/or 3 

5 

High 

The data is backed up to off  Reduced 

Low 

confidentiality of data is lost due 

line storage **S31 & S43** 

to a data breach.  

which would enable the 

system to be rebuilt if 

availability was impacted 

with minimal loss of service 

or data.  

 
All data is encrypted using 

256AES both in transit and 

rest.  

 
Access security measures 

are in place, such as 2FA.  

 
Even in the result of a 

breach, the data comprises 

IP addresses and related 

data, and does not include 

names, addresses, contact 

details etc.  
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9.2 Data Sharing - including the involvement of other Controllers and Processors 

- What contracts, MOUs etc are in place or may be required? 

- What risks are involved with sharing data? 

- What measures have you taken place to ensure third parties  - Is sharing necessary and proportionate? 

comply with Data Protection laws? 

- Is the sharing of data being minimised? 

Describe the source of risk 

Likelihood  Severity of 

Initial 

Mitigation/ 

Result 

Residu

and the nature of potential 

of harm 

harm 

Risk 

Solution 

al Risk 

impact on individuals. 

Data sharing by Member 3 

5 

High  

Member Organisations are Reduced  

Low  

Organisation is deemed to be 

separate data control ers in 

unlawful.  

respect of data shared.  

 
Member Organisations are 

required to be registered 

with the Information 

Commissioner’s Office to 

participate in PCA 2.0.   

 
Member Organisations 

warrant in the member 

agreement that they have 

complied with applicable 

laws and made transparency 

information  available to 

affected data subjects.  

 
Member Organisations are 

supported in providing 

transparency information to 

affected individuals.  
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(Update when complete)   A limited indemnity is 

provided by Member 

Organisations in respect of 

breaches.  

 
Policing have a statutory 

purpose for processing data 

and have taken al  

reasonable available 

measures to comply with 

applicable legislation.  

 

Excessive data is shared 

3 

4 

Medium   Access restrictions are 

Reduced  

Low  

between police forces.  

imposed to prevent access to 

data between forces without 

additional authorisation 

which allows the justification 

for such sharing to be 

verified as necessary and 

proportionate.  

 

Data is shared with external law  3 

4 

Medium   The privacy policy in relation  Reduced  

Low  

enforcement agencies 

to the PCA tool reflects that 

unlawfully.  

data may be shared with 

other law enforcement 

agencies.  

 
Agreements between forces 

grant CoLP the ability to 
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(Update when complete)  share data with external law 

enforcement agencies.  

 
It has been recognised that 

consideration will need to be 

given to conducting a further 

DPIA in the event of 

proposals to share data.  

 
Any data sharing will be 

subject to entering into a 

data sharing agreement with 

the relevant entity.  

 

Data is shared with third parties  3 

4 

Medium   The privacy policy in relation   

 

unlawfully.  

to the PCA tool reflects that 

data may be shared with 

third parties.  

 
Agreements between forces 

grant CoLP  the ability to 

share data with third parties, 

such as academic 

researchers and commercial 

entities.  

 
In relation to data sharing 

with third parties, it is 

recognised that a separate 

DPIA would need to be 

conducted, with particular 
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(Update when complete)  consideration given to the 

use purpose of the sharing, 

whether data could be 

shared on a 

pseudonymous/anonymous 

basis etc.  

 
Any data sharing will be 

subject to entering into a 

data sharing agreement with 

the relevant entity.  

 

 

9.3 International Transfers  

- Will data be shared with a third party based outside the EU? 

- If you wil  be making transfers, how wil  you ensure that appropriate safeguards are put in place? 

Describe the source of risk 

Likelihood  Severity of 

Initial 

Mitigation/ 

Result 

Residu

and the nature of potential 

of harm 

harm 

Risk 

Solution 

al Risk 

impact on individuals. 

Data is transferred 

3 

4 

Medium   The  contract with the 

Reduced  

Low  

internationally without 

supplier requires that data is 

safeguards being put in place.  

held and is not transferred 

outside the UK.  

 
CoLP shall take responsibility 

for acting as central point of 

contact for international 

liaison in connection with 

PCA 2.0 and recognises the 

requirements for lawful 
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(Update when complete)  transfers of data outside the 

UK.  

 

9.4 Additional Risk Factors 

Describe any further risks, ensuring that any risks not already identified are included. 

Describe the source of risk 

Likelihood  Severity of 

Initial 

Mitigation/ 

Result 

Residu

and the nature of potential 

of harm 

harm 

Risk 

Solution 

al Risk 

impact on individuals. 
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Section 10 – Operational Data Risks - Additional Risks Relevant to Operational Data Only 

This section is only applicable to proposals involving operational data. If you are solely processing administrative data 

then move to Section 11. 

10.1 Data Logging 

Where data is processed electronically then logs must be kept for certain actions. This is to enable effective audit of processing 

systems, data sharing, and to verify ongoing lawfulness of processing. 

If the data is processed electronically then will a log be retained of the following actions: 
•  Collection 

☒ Yes 

•  Alteration 

☒ No* 

•  Consultation 

☐ Not applicable 

•  Disclosure 

 

•  Combination 

*If you answered “no” then you must record this as a risk below. 

•  Erasure 

Describe the source of risk 

Likelihood  Severity of 

Initial 

Mitigation/ 

Result 

Residu

and the nature of potential 

of harm 

harm 

Risk 

Solution 

al Risk 

impact on individuals. 

No record is retained of data  3 

3 

Medium   Member Organisations, as Reduced  

Low 

collected and deleted at data 

the originator of the data, 

collector level.  

wil  have records of who has 

engaged with their networks 

and whose data wil  

therefore have been made 

available to policing, even on 

a temporary basis at data 

collector level.  
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10.2 Data Categorisation 

When processing data for law enforcement purposes, you must provide where relevant and as far as possible a clear 

distinction between categories of data subject. 

Will there be a clear distinction between different categories of personal data suspects, for example subjects who are: 
•  Suspected of having committed, or are about to 

☒ Yes 

commit, a criminal offence 

☐ No* 

•  Convicted of a criminal offence, 

☐ Not applicable 

•  Victims of a criminal offence, 

 

•  Witnesses to a criminal offence. 

If you answered “no” then you must record this as a risk below. 

Describe the source of  Likelihood  Severity of 

Initial Risk 

Mitigation/ 

Result 

Residual Risk 

risk and the nature of 

of harm 

harm 

Solution 

potential impact on 

individuals. 
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Section 11 – Outcome and Review 

11.1 Outcome 

Item 

Name 

Date 

Notes 

Residual risks approved by: 

 

 

 

IMS/DPO advice provided by: 

 

 

 

Summary of IMS/DPO advice, including 

 

 

 

whether the ICO must be consulted: 

11.2 Review 

A DPIA is a process that should be reviewed throughout the lifecycle of the processing – it does not end at go live. Please outline 

the review process that you wil  undertake to ensure that the risk mitigations have been successful and that no new risk factors 

have emerged. 

Outline: 

•  The frequency of review 

•  Who will be responsible for reviewing the processing? 

•  The date of the next review 

 
Processing will be reviewed by the Pascal Governance Board on behalf of CoLP. The Board usual y meets monthly, but in any 

event a formal review will be conducted at 3, 6, and 12 month periods.  
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ANNEX A 

This document should be read in conjunction with the Community Impact 
Assessment and Equality Impact Assessment conducted in connection with PCA 
2.0.  

 

RELATED LEGAL REQUIREMENTS 

 
**S42**- 
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