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Our ref: 3830160

Your ref: 

Date: 7 November 2018

 
Dear Mr Webb
 
Freedom of Information Act 2000
 
I am pleased to provide some of the information you have requested. I have detailed 
below the information.
 
I can confirm that the remainder of the information you have requested is held by 
Warwickshire County Council, by law. However, I'm unable to give this to you.
 
1) Names of IT Manager(s) / Officer(s) primarily responsible for cyber security
 
Simon Edwards ICT Services Manager
 
The information for Q1 is exempt from disclosure under Section 40(2) of the 
Freedom of Information Act (FoIA).  The information is personal data as defined 
by the Data Protection Act 2018 (DPA). As it is information about someone else 
I’m unable to give this to you.  Release of this information would constitute a 
breach of the DPA. The first condition is that the disclosure of the information to 
a member of the public otherwise than under this Act:(a) would contravene any of 
the data protection principles, or 
(b) would do so if the exemptions in section 24(1) of the Data Protection Act 2018 
(manual unstructured data held by public authorities) were disregarded.
The second condition is that the disclosure of the information to a member of the 
public otherwise than under this Act would contravene Article 21 of the GDPR 
(general processing: right to object to processing).
 
This response therefore acts as a refusal notice under section 17 of the FoIA. 
It is reasonable to expect that as a public authority we would disclose more 
information relating to senior employees than more junior ones. Senior 
employees should expect their posts to carry a greater level of accountability, 
since they are likely to be responsible for major policy decisions and the 
expenditure of public funds. However, the terms ‘senior’ and ‘junior’ are relative. 
It is not possible to set an absolute level across the public sector below which 
personal information will not be released; it is always necessary to consider the 
nature of the information and the responsibilities of the employees in question.

The identities of junior members of staff without a 'public-facing' role;  may have 
a legitimate expectation that their identities will not be made public.

  



[bookmark: 2]The transparency Code 2015 does require authorities to release staff names down 
to and including the third tier in an organisational chart, this would not include 
the role of the member of staff of which the requester required ie Heads of 
Service.                                                                                                                               
                             The

2) Names of all cyber security providers do you work with and buy from 
n/a
 
3) Names of all cyber security vendor(s) you use 
Pentesec, Pheonix, Barracuda, Saltisnet, Smoothwall, Dell, Verisec
 
3b) Renewal date for the above vendor(s)? 
2019
 
3c) Cost and duration for the above contract(s)/license(s) 
Annual = £185,027.88
 
We would also not be willing to release information that would allow the 
identification of a tenderer's rates and pricing structure as this could enable a 
competitor to gain an unfair advantage in terms of securing future contracts

The reason why the public interest favours withholding disclosure is that it is not 
in the public interest for the Council to deter future suppliers from bidding for 
future contracts as this may mean that the Council does not get the best deal and 
therefore is not spending public money as efficiently as it could be.  In addition, it 
is not in the public interest for suppliers to withhold information from future 
tender submissions because they are concerned about future disclosure, as this 
would mean the Council cannot make an informed decision when choosing a 
supplier and therefore may not get the best deal.  Finally, it is in the public 
interest to ensure fair commercial competition in a mixed economy and therefore 
it would not be in the public interest to affect competition by giving one potential 
supplier an unfair advantage.

However, the Council does recognise that there are argument(s) in favour of 
disclosure which are as follows:  

•

Transparency in respect of how the Council spends public money;

•

Enabling public scrutiny in ensuring that the Council is securing the best use of 
public resources

Nevertheless, the Council considers that in all circumstances, on balance the 
public interest favours withholding the information at this time.

 
3d) For what purpose do you use the vendor 
Cyber Security
 
4) Number of websites the council provides cyber security testing for: 
43
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The information for Q1 is exempt from disclosure under Section 40(2) of the Freedom of 
Information Act (FoIA).  The information is personal data as defined by the Data 
Protection Act 2018 (DPA). As it is information about someone else I’m unable to give 
this to you.  Release of this information would constitute a breach of the DPA. The first 
condition is that the disclosure of the information to a member of the public otherwise 
than under this Act:(a) would contravene any of the data protection principles, or 
(b) would do so if the exemptions in section 24(1) of the Data Protection Act 2018 
(manual unstructured data held by public authorities) were disregarded.
The second condition is that the disclosure of the information to a member of the public 
otherwise than under this Act would contravene Article 21 of the GDPR (general 
processing: right to object to processing).
 
This response therefore acts as a refusal notice under section 17 of the FoIA. 
 
If you are dissatisfied with the handling of your request, you have the right to ask for an 
internal review. Internal review requests should be submitted within 40 days of the date 
of receipt of the response to your original letter and should be addressed to:
 
Information Management 
Shire Hall 
Warwick 
CV34 4RL 
xxxxxxxxxx@xxxxxxxxxxxx.xxx.xx 
 
If you are not content with the outcome of the internal review, you have the right to 
apply directly to the Information Commissioner for a decision. The Information 
Commissioner can be contacted at: 
The Information Commissioner's Office, Wycliffe House, Water Lane, Wilmslow, 
Cheshire, SK9 5AF. 
Phone: 0303 123 1113 
Website: www.ico.org.uk
 
I will now close your request as of this date.
 
 
Yours sincerely
 

Sarah Turpin 
Programme Support Manager

  




    

  

  
