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Dear Mr Phillips 
 
Information request   
Reference number: FOI2017/01111 
 
Thank you for your email of 19th September 2017. You requested the following information: 
 
‘My property backs onto the Midland mainline in Kettering. A new signal gantry has recently 
been installed - at Kettering North junction - adjacent Malham drive which now means that 
trains regularly sit outside 14 dwellings while they wait to proceed northbound. This has 
resulted in the loss of privacy to these dwellings and also considerable smells from the 
engines - in essence - we feel we have lost our amenity to the back garden and also 
privacy as people can now clearly see into my kitchen and lounge as the track is only about 
15 metres from the back of my house . 
 
If the gantry had been located approx. 150 metres south it would have been outside an 
industrial estate and would not have caused the loss of amenity to my back garden and the 
other residents. 
 
Can you please forward me the documentation which shows how this current location was 
chosen as I have been advised by the public affairs manager that `significant consideration 
was given to its location`’ 
 
I have processed your request under the Freedom of Information Act 2000 (FOIA) and can 
confirm that we hold the information you have requested. Please find attached a zip file 
labelled ‘FOI201701111 Disclosure’.  
 
Broad information about the positioning of signal gantries can be found within relevant 
Group and Network Rail standards which are available for purchase from our website at 

 

 

Network Rail Infrastructure Limited Registered Office: Network Rail, 2nd Floor, One Eversholt Street, London, NW1 2DN Registered in England and Wales No. 2904587 www.networkrail.co.uk 

 



http://www.networkrail.co.uk/wp-content/uploads/2016/11/Catalogue-of-Network-Rail-
standards.pdf. 1 
 
The information we have withheld 
 
You will note that I have redacted a small amount of information from the documents I have 
provided. This information is being withheld on the basis of s.40(2) of the FOIA which 
provides an exemption to the duty to disclose information where: 
 
a) 

The information constitutes the personal information of identifiable individuals  

 
and  
 
b) 

Its disclosure would contravene one or more of the data protection principles of the 

Data Protection Act 1998. 
 
Personal information 
 
The Information Commissioner’s Office’s (ICO) guidance explains that: ‘for data to 
constitute personal data, it must relate to a living individual, and that individual must be 
identifiable.’ 
 
In this case the information in question is the names, job titles and contact details of 
employees of Network Rail and our partners – they would, self-evidently, be identifiable 
from this information. 
 
Contravention of the data protection principles 
 
The first data protection principle states that personal information must be handled fairly 
and lawfully.  In our view the disclosure of the information that you have requested would 
be unfair to the individuals identified above. 
 
Our reason for thinking it would be unfair is that these individuals would have supplied this 
information in order to work more efficiently, that is to say so that their colleagues would be 
able to contact them more easily and to assure colleagues that technical information had 
been compiled and checked by a qualified person. They would have had no expectation 
that the information would be used for any other purpose and it would not be fair to breach 
this expectation. 
 
We do recognise the legitimate interest in being accountable to the public and that 
releasing this information creates greater opportunities to do so. In this instance we feel that 
accountability rests with the organisations rather than the individuals involved and, in 
consequence, we do not think that this interest overrides the importance of maintaining the 
data protection principles. 
 
Information withheld on grounds of security  
 

                                                 

1 Strictly speaking this information is exempt from disclosure under s.21 of the FOIA since it is readily accessible to you 
by other means.  



I have withheld a signalling diagram from disclosure in its entirety on the basis that it is 
exempt from disclosure on the basis of s.31(a) of the FOIA. This section on the Act permits 
us to withhold information if putting it into the public domain through the FOIA would 
prejudice the prevention or detection of crime. 
 
The courts’ interpretation of s.31 of the FOIA 

The term ‘law enforcement’ has been interpreted by the courts as having broad application, 
in William Thomas Stevenson v the Information Commissioner and North Lancashire 
Teaching Primary Care Trust the Upper Tribunal explained: 

‘it is plain from reading the activities listed in s.31(1) and the purposes specified in s.31(2), 
that they include activities and purposes which go beyond actual law enforcement in the 
sense of taking civil or criminal or regulatory proceedings. They include a wide variety of 
activities which can be regarded as in aid of or related to the enforcement of (i) the criminal 
law, (ii) any regulatory regime established by statute, (iii) professional and other disciplinary 
codes, …and standards of health and safety at work.’2 

We are of the view that the information you have requested meets the definition above 
because this information consists of detailed technical information, and our view is that 
disclosure would therefore release significant operational information into the public 
domain, where it could be used by those who may wish to disrupt, interfere with or attack 
the workings of the infrastructure and our supporting systems. 
 
The public interest test 
 
Whilst we are satisfied that the information meets the courts’ description, this is not 
sufficient reason for us to withhold it. We must also demonstrate that the public interest lies 
against disclosing it to the world at large through the FOIA process. We have considered 
the matter and set out our findings below. 
 
Factors in favour of disclosure 
 
There is always a presumption in favour of disclosure since transparency and openness 
make public authorities more accountable to the public that they serve. In this case we are 
aware that there are commercial uses that the information in question can be put to. One of 
the benefits of the FOIA is that it allows public information to be used for private enterprise. 
The economic growth driven by this sort of enterprise is clearly in the public interest. 
 
Factors against disclosure 
 
Putting this information into the public domain would provide material assistance to 
terrorists intending to attack the critical national infrastructure (i.e. the railway network) and 
to kill and injure the public. Technical, operational information about the specific location of 
signals if placed in the wrong hands would allow criminals to better plan attacks making 
them more effective and more deadly. It is clearly not in the public interest to make any 
disclosure which would assist criminals in this way. 
 

                                                 

2 See para 75 of http://www.osscsc.gov.uk/judgmentfiles/j3793/GIA%200835%202012-00.doc  



Balance test 
 
Whilst I recognise the strength of the arguments in favour of disclosure I have concluded 
that the balance of the public interest lies in favour of maintaining the exemption and not 
providing this part of the information you have requested. This is because the likelihood and 
severity of potential harm to the security of the rail network and wider public safety is so 
great that it easily outweighs the potential benefits in releasing this information.  
 
I hope that the information and advice I have provided are useful to you and while I am 
sorry that I could not provide all of the information you requested, I think the documents 
attached will properly answer the questions raised in your request. If you have any 
questions, please contact me in the first instance at xxx@xxxxxxxxxxx.xx.xx.  
 
I have set out your appeal rights below the signature line of this letter. 
 
Yours sincerely 
 
Jonathan Mantle 
Senior Information Officer 
 
 
 
Appeal Rights 
 
If you are unhappy with the way your request has been handled and wish to make a 
complaint or request a review of our decision, please write to the FOI Compliance and 
Appeals Manager at Network Rail, Freedom of Information, The Quadrant, Elder Gate, 
Milton Keynes, MK9 1EN, or by email at xxx@xxxxxxxxxxx.xx.xx. Your request must be 
submitted within 40 working days of receipt of this letter.  
 
If you are not content with the outcome of the internal review, you have the right to apply 
directly to the Information Commissioner for a decision.  The Information Commissioner can 
be contacted at: 
 
Information Commissioner's Office 
Wycliffe House 
Water Lane 
Wilmslow 
Cheshire SK9 5AF 
 
The information supplied to you continues to be protected by copyright.  You are free to use 
it for your own purposes, including for private study and non-commercial research, and for 
any other purpose authorised by an exception in current copyright law.  Documents (except 
photographs) can also be used in the UK without requiring permission for the purposes of 
news reporting.  Any other re-use, for example commercial publication, would require the 
permission of the copyright holder. Please contact me if you wish to re-use the information 
and need to seek the permission of the copyright holder.  
 




    

  

  
