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Data Protection Statement  
NHS Highland is committed to ensuring al  current data protection legislation is complied with when processing 
data that is classified within the legislation as personal data or special category personal data. 
 
Good data protection practice is embedded in the culture of NHS Highland with al  staff required to complete 
mandatory data protection training in order to understand their data protection responsibilities.  
 
Al  staff are expected to fol ow the NHS policies, processes and guidelines which have been designed to 
ensure the confidentiality, integrity and availability of data is assured whenever personal data is handled or 
processed 
 
The NHS Highland fair processing notice contains ful  detail of how and why we process personal data and 
can be found by clicking on the fol owing link to the  ‘Your Rights’ section of the NHS Highland internet site.   
 
http://www.nhshighland.scot.nhs.uk/Pages/YourRights.aspx 
 
Equality and Diversity Statement  
 
This policy is designed to meet the needs of patients, employees, volunteers and contractors of NHS 
Highland. 
 
The Equality Act 2010 places a legal obligation on public authorities (including NHS Highland) to actively 
promote equality in al  their work and requires them to ensure that they comply with the general duties to: 
 
  Eliminate unlawful discrimination, harassment and victimisation; 

  Advance equality of opportunity between different groups; and 

  Promote good relations between different groups. 
The characteristics protected by the equality act are age, disability, sexual orientation, gender reassignment, 
race / ethnicity, faith and belief, sex, pregnancy and maternity and marriage and civil partnership. 
 
NHS Highland will ensure that it: 
 
  Ful y meets the needs of potential y disadvantaged individuals or groups; 

  Have ready access to communication support and other services to support access to NHSH services. 
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1  INTRODUCTION 
The information contained in this policy outlines the main responsibilities and management of our operational 
procedures relating to al  digital Closed Circuit Television (CCTV) recording/monitoring systems and 
equipment in use in or on NHS Highland (NHSH) premises or properties.  

2  POLICY SCOPE 
The policy scope will cover al  NHS Highland Properties.  

3  POLICY OBJECTIVES 
The policy has been compiled in adherence to the Data Protection Act 2018 incorporating the EU General 
Data Protection Regulation (GPDR) and associated legislation and amendments and in compliance with the 
Human Rights Act 1998.  It is aimed at users of CCTV surveil ance equipment that monitors and records 
images from areas of NHSH premises and properties to which staff and/or the public have access.  
 
The use of any of the NHSH CCTV systems for targeted and covert surveil ance                                                                   
activities (e.g. staff surveil ance) is strictly prohibited  
 
The use for recording of any audio transmission attached to any CCTV system is also prohibited.   
 
Al  recorded material and the copyright is owned by Highland Health Board. 

4  ROLES & RESPONSIBILITIES  
Chief Executive: Ultimate accountability for al  data processing that occurs within NHS Highland is vested in 
Board Chief Executive. The responsibility to ensure that al  data is processed in a lawful, ethical and secure 
manner is delegated by the Chief Executive through the directorate senior management structure to 
appropriate individuals, standing committees and working groups. 
 
Senior Information Risk Owner: (SIRO) Provides board level accountability that information risks are 
identified and managed in accordance with NHS Highland.  
 
Calidicott Guardian: Ensures that personal information processes by the CCTV systems are used ethical y 
and meet the Caldicott Principles. 
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Data Protection Officer (DPO): Manages the relationship between NHS Highland and the Information 
Commissioners Office. The DPO wil  act as the subject matter in relation to the GDPR and provide guidance 
on al  matters relating to the safe processing of personal y identifiable data in al  formats. Wil  act as an 
escalation point for investigating and reporting breaches involving personal identifiable data. 
 
Information Assurance and IT Manager: Is responsible for providing operational informational governance 
and IT security function including system security risk assessment. Manages the relationship between NHS 
Highland and the Scottish Government competent authority for Health in Scotland in respect to Network 
Information Systems (NIS) regulatory compliance. Wil  act as an escalation point for system and date 
breaches. 
 
Nominated Site Officer (NSO): Delegated operational responsibility for ensuring that the CCTV system is 
used appropriately and in compliance with this policy and those local operational processes align with this 
policy, responsible for reporting any incidents (Appendix 4) system or data breaches through appropriate 
escalation channels.  
 
Access Management Team: Responsible for holding the NHS Access Management Team Highland list.  

5  PURPOSE OF THE CCTV SYSTEM 
Data can be interpreted as information processes by equipment designated for that purpose. 
 
It is intended that the operation of the CCTV systems by NHS Highland shal  apply to the fol owing – 
 

  For staff, Patient and Public safety  

  For  the  general  purposes  of  the  prevention  of  crime,  investigation  of  crime  and  detection  of 

offenders in or on the NHSH premises or properties  

   

Automatic number plate recognition (ANPR) may be used on some sites to facilitate car park management. 
 

5.1  RECORDING EQUIPMENT  
Digital  Recording  Systems  -  where  al   digital  recording  systems  are  in  operation,  recorded  events  wil   be 
retained  on  the  hard  drive  for  a  maximum  of  31  (thirty  one)  consecutive  days.  After  the  stipulated  retention 
period the system wil  automatical y delete al  stored images. 
 
Where an incident has been identified for recording USB drives will be used to transfer the information. They 
wil  be marked, using a permanent marker pen, with the serial number, the type of incident and the date and 
location to which the footage refers. The above must only be carried out  by the Nominated Site Officer and 
only  the  relevant  incident  is  to  be  recorded.  No  master  USB  Drives  to  be  handed  over.  USB  Drives  wil   be 
physically handed over to recipient.  
 
A log book shal  be kept and shal  record the fol owing details: 
 
Access Forms (Appendix 1) –CCTV System Access Log 
 
Fault Report Forms (Appendix 2) - CCTV Fault Repair Log 
 
Request to View/Copy CCTV/ Recording Forms (Appendix 3) - CCTV Request 
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On  no  account  will  any  USB  Drives  footage/material  be  shown  or  supplied  to  persons  not  involved  in  the 
operation of the system without the approval from the Nominated Site Officer. 
 
Should  Police  require  USB  Drives  for  use  in  criminal  proceedings,  a  request  should  be  made  via  the 
Nominated Site Officer. Such a request should be made in writing in a Request to View/Copy CCTV Recording 
Form. (Appendix 3) 
 
The Nominated Site Officer wil  thereafter arrange for the relevant footage to be copied on to a USB Drives. 
The USB Drives wil  not be handed over before the appropriate documentation has been completed. The USB 
wil  be physically handed to the recipient.  
 
The  Nominated  Site  Officer  responsible for  each  area for NHS  Highland  wil   identify  and keep  a  list  of  Duty 
Managers for each CCTV location. The Nominated Site Officer wil  have local responsibility for checking that 
the system is operating properly, reporting any faults and downloading of footage to USB Drives and wil  notify 
the NHS Highland Access Management team of any changes to system locations or Nominated Site Officers. 
 
On  no  account  will  any  USB  Drive  containing  identifiable  images  be  shared  unless  authorisation  has  been 
given by the Duty Manager or Nominated Site Officer. 
 
Al  obsolete equipment including USB drives must be sent to E- Health for destruction.  
 

5.2  Security and Storage  
Al  video-recording equipment monitors, and USB Drives wil  be stored in a locked facility, and available only to 
authorised persons. 
 
Monitors  wil   be  placed  in  such  a  position  that  the  images  there  on  cannot  be  seen  by  any  unauthorised 
person.  
 

5.3  Viewing Arrangements  
Viewing  of  CCTV  footage  is  restricted  to  authorised  persons  only.  A  list  of  each  CCTV  instance  and  the 
associated nominated site officer wil  be maintained by Facilities Service Management. 
 
Any request to view CCTV footage should be made in writing to the Nominated Site Officer. 
 
Where a request is made A Request to View/Copy CCTV Recordings should be completed.  
 
When viewing footage only the relevant screen should be displayed. Al  other viewing screens wil  be disabled. 
 
Recordings wil  incorporate a superimposed date and time facility. The authorised person wil  be responsible 
for ensuring these details are accurate at al  times. 

 

Any requests to view in terms of the Freedom of Information (Scotland) Act 2002 should be forwarded to the 
Freedom of Information Administrator who has the responsibility for responding to Freedom of Information, the 
Data Subject will be managed under the standard Subject Access Process. 
 

5.4  Signage  
Al  signs should be clearly visible and legible to members of the public and be clearly displayed at the entrance 
to buildings or entrances to car parks. 
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Signs wil  be displayed on and in the relevant NHS Highland properties and premises informing service users 
that the CCTV is in operation and indicating the purposes for which it is to be used. The wording on the signs 
shal  be as fol ows.  
 
 
 

NHS Highland 

 

These premises are under constant CCTV Surveillance. 

Images are being recorded for the purposes of safety of staff, patients and visitors and crime 

prevention and detection. 

 

THE CCTV SURVEILLANCE IS CONTROLLED BY 

 

NHS Highland 

 

Contact Duty Manager by 

 

Switchboard 01463 704000 

 
 
 

5.5  Location of Cameras and Recording Equipment  
The  location  of  the  cameras  and  recording  equipment  on  each  NHS  Highland  site  is  kept  on  file  by  the  e-
Health Access Management Team and wil  be maintained and updated by Hotel Services Management.  
 
Damage to or malfunction of any camera or equipment should be reported to the nominated person as soon 
as possible who wil  be responsible for ensuring prompt repair.  
 
The  positioning  of  CCTV  cameras  wil   be  careful y  considered  so  as  not  to  invade  the  privacy  of  persons 
outside the NHS Highland perimeter. No infringement on the privacy of clinical and treatment areas. 

6  IMPLEMENTATION/TRAINING 
It shal  be the responsibility of The Senior Manager for each area, or, in his absence, the nominated person, to 
train  al   authorised  staff  in  the  proper  use  of  each  respective  CCTV  System  and  to  ensure  that  staff  has 
completed the mandatory Data Protection Training.  

7  CONFIDENTIALITY  
Al  staffs are reminded that they must adhere to the conditions of the Data Protection Act 2018 incorporating 
GPDR, the information Commissioner’s CCTV Code of Practice and the applicable NHS Policies. Should there 
be  any  doubt  as  to  whether  or  not  any  recorded  data  should  be  divulged,  then  staff  should  access  NHSH 
Policies and/or request guidance from the Senior Manager for their area. Additional guidance can be sought 
from the NHS Highland data protection officer by emailing xxxxxxxx.xxxxxxxxxxx@xxx.xxx    
 

8  REFERENCES 
Information Commissioners Office (ICO) 
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/ 
 
https://ico.org.uk/for-organisations/guide-to-pecr/ 
 
 
 
UK Government 
 
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/204775/Sur
veil ance_Camera_Code_of_Practice_WEB.pdf 
 
Scottish Government 
 
 https://www.gov.scot/publications/nhsscotland-caldicott-guardians-principles-practice/pages/10/ 
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Appendix 1 

 
CCTV SYSTEM ACCESS REVIEW LOG 
 
AREA _____________________________________________  

        SITE LOCATION_____________________________________ 

 
 

 

Camera 

 

 

 

 

 

 

 

Date/Time 

No 

Police Officer Viewing 

Other Person 

Reason for viewing  

Signature  

Retained as 

Tape 

Authorised Officer 

Viewing  

Production 

Returned  

Signature  

(Yes/No) 

(Yes/No) 
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Appendix 2 

 
           CCTV FAULT / REPAIR LOG 
           AREA ____________________________________________ 

         SITE LOCATION ____________________________________ 

 
 
 

Date 

Time  Name 

Description 

Date 

Time  Engineer 

Comments 
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    Appendix 3 

 
REQUEST TO VIEW/COPY CCTV RECORDING  
 
AREA_________________________SITE/LOCATION_____________________ 
 
A request to view CCTV Footage should be made in writing to the Nominated Site 
Officer. The requester should be made aware of the time factor and al ow adequate 
time for the appropriate arrangements to be made. The Nominated Site 
Officer/Authorised person wil  contact the requestor direct with the result.  
 
Requestors Name ___________________________________________________ 
 
Location ___________________________________________________________ 
 
Tel No _________________________  
 
Reason for Request _________________________________________________ 
 
Location of Incident: (if incident involves car, exact position and ful  description) 
 
 
 
Ful  Details of Incident _________________________________________________ 
 
 
Result ______________________________________________________________ 
 
USP Number/Serial Number/ Security Reference Number/ Police Incident Number 
_________________________________________________________________ 
 
Authorised                 

Y   

E   

S                 

N   

O              

 

 

Reason for Refusal: Does not conform with Policy  
 
Other (Details must be provided) 
 
 
 
Nominated Site Officer/Authorised Person 
 
Signature 
___________________________________________________________________ 
Print Name 
___________________________________________________________________ 
 

Warning – Document uncontrol ed when printed 
Policy Reference:  

Date of Issue:   

Prepared by:  

Date of Review:  

Lead Reviewer:  

Version: 

Authorised by:  

Page 10 of 11 

 



 

Appendix 4  

 
Definition of Incidents  
 

  Missing Person  

  Police Enquiry  

  Intruders on site  

  Vandalism  

  Suspicious activity  
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