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Categories blocked under CCC Default Policy 

Botnets - sites that host the command-and-control centers for networks of bots that have been 
infiltrated into users' computers. Excludes Web crawlers.  

Keyloggers - Sites or pages that download programs that run in the background recording all 
keystrokes, and which may also send those keystrokes (potentially including passwords or 
confidential information) to an external party.  

Malicious Embedded Link - Sites that are infected with a malicious link.  

Malicious Embedded iFrame - Sites that are infected with a malicious iframe.  

Malicious Web sites - Sites that contain code that may intentionally modify end-user 
systems without their consent and cause harm.  

Phishing and Other Frauds - Sites that counterfeit legitimate business sites for the purpose 
of eliciting financial or other private information from users.  

Potentially Unwanted Software - Sites that use technologies that alter the operation of the 
user's hardware, software, or network in ways that diminish control over the user experience, 
privacy, or the collection and distribution of personal information.  

Spyware - Sites or pages that download software that, without the user's knowledge, generate 
HTTP traffic (other than simple user identification and validation).  

Suspicious Embedded Link - Sites suspected of being infected with a malicious link.  

Internet Telephony - Sites that enable users to make telephone calls via the Internet or to 
obtain information or software for that purpose.  

Peer-to-Peer File Sharing - Sites that provide client software to enable peer-to-peer file 
sharing and transfer.  

Personal Network Storage and Backup - Sites that store personal files on Internet servers 
for backup or exchange.  

Freeware and Software Download - Sites whose primary function is to provide freeware 
and software downloads.  

Instant Messaging - Sites that enable instant messaging.  

Online Brokerage and Trading - Sites that support active trading of securities and 
management of investments.  

Pay-to-Surf - Sites that reward users for Internet activity such as viewing Web Sites, 
advertisements, or email.  



Adult Content - Sites that display full or partial nudity in a sexual context, but not sexual 
activity; erotica; sexual paraphernalia; sex-oriented businesses as clubs, nightclubs, escort 
services; and sites supporting the online purchase of such goods and services.  

Nudity - Sites that offer depictions of nude or seminude human forms, singly or in groups, 
not overtly sexual in intent or effect.  

Sex - Sites that depict or graphically describe sexual acts or activity, including exhibitionism; 
also, sites offering direct links to such sites.  

Abused Drugs - Sites that promote or provide information about the use of prohibited drugs, 
except marijuana, or the abuse or unsanctioned use of controlled or regulated drugs; also, 
paraphernalia associated with such use or abuse. 

MP3 and Audio Download Services - Sites that support downloading of MP3 or other 
sound files or that serve as directories of such sites. 

Gambling - Sites that provide information about or promote gambling or support online 
gambling, involving a risk of losing money.  

Games - Sites that provide information about or promote electronic games, video games, 
computer games, role-playing games, or online games. Includes  

Illegal or Questionable - Sites that provide instruction in or promote nonviolent crime or 
unethical or dishonest behavior or the avoidance of prosecution. 

Proxy Avoidance - Sites that provide information about how to bypass proxy server features 
or to gain access to URLs in any way that bypasses the proxy server.  

Hacking - Sites that provide information about or promote illegal or questionable access to or 
use of computer or communication equipment, software, or databases.  

URL Translation Sites - Sites that offer online translation of URLs. These sites access the 
URL to be translated in a way that bypasses the proxy server, potentially allowing 
unauthorized access.  

Web & Email Spam - Sites whose links are sent in unsolicited commercial email, either as 
part of campaigns to promote products or services, or to entice readers to click through to 
surveys or similar sites. Also included are sites that display comment spam.  

Web Collaboration - Sites that provide virtual workspace for purposes of collaboration and 
conferencing, which may include sites that enable authorized access to a computer or network 
from a remote location  

Militancy and Extremist - Sites that offer information about or promote or are sponsored by 
groups advocating antigovernment beliefs or action. 

File Download Servers - Web servers whose primary function is to deliver files for 
download.  



Racism and Hate - Sites that promote the identification of racial groups, the denigration or 
subjection of groups, or the superiority of any group. 

Tasteless - Sites with content that is gratuitously offensive or shocking, but not violent or 
frightening. Includes sites devoted in part or whole to scatology and similar topics or to 
improper language, humor, or behavior. 

Violence - Sites that feature or promote violence or bodily harm, including self-inflicted 
harm; or that gratuitously display images of death, gore, or injury; or that feature images or 
descriptions that are grotesque or frightening and of no redeeming value. 

Weapons - Sites that provide information about, promote, or support the sale of weapons and 
related items. 

 

 




    

  

  
